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Vorwort

Sabine Bendiek
Als Carl Benz den ,,Motorwagen Nummer 1“ am 29. Januar 1886 beim Reichspatent- anine sendie

amt unter der Nummer 37435 anmeldete, haben nur die wenigsten seiner Zeitge-
nossen darin einen Meilenstein in der Geschichte der Technik gesehen. So wurde das
fiir die damalige Zeit seltsam anmutende, grofitenteils aus Fahrradteilen bestehende
Fahrzeug mit drei Rddern von vielen Seiten als ,,Spinnerei“ und ,,unnétiger Humbug*
abgetan. Benz bewies jedoch Durchhaltevermdgen. Wurden bis 1893 insgesamt nur
69 Fahrzeuge verkauft, war er bereits fiinf Jahre spéter im Begriff, seine Werkstatt zur
grofiten Automobilfabrik der Welt auszubauen. 2.000 Fahrzeuge hatte Benz bis dahin
verkauft, die Jahresproduktion lag bei 750 Stiick. Heute wissen wir, dass Carl Benz
mit der Erfindung des Automobils Industriegeschichte geschrieben hat. Der rasante
technologische Fortschritt hat damals zu einer tiefgreifenden und dauerhaften Um-
gestaltung der wirtschaftlichen und sozialen Verhiltnisse, der Arbeitsbedingungen
und Lebensumstinde in Europa und der Welt gefiihrt.

Heute - etwa 150 Jahre spiter — erleben wir die mittlerweile vierte Phase der
industriellen Revolution, doch sind die dadurch entstehenden wirtschaftlichen
und sozialen Veranderungen nicht weniger tiefgreifend als zu Zeiten von Carl
Benz, Werner von Siemens oder Robert Bosch. Letztendlich bedeutet fortschritt-
lich zu denken, heute wie damals, an die Umsetzbarkeit und wirtschaftlichen
sowie gesellschaftlichen Potenziale von technologischen Visionen zu glauben.

Microsoft ist davon iiberzeugt, dass der Einsatz digitaler Technologien das
Gesundheitswesen verlésslicher, individueller und préiventiver machen wird.

Die Auswertung grof8er Datenmengen wird es Forschern und Arzten er-

moglichen, personalisierte Behandlungsmethoden zu entwickeln, welche die
medizinische Versorgung nachhaltig verbessern werden.

Microsoft ist davon iiberzeugt, dass steigende Konnektivitit und das Internet der
Dinge die industrielle Produktion intelligenter, agiler und widerstandsfihiger
machen wird. Unternehmen kénnen so schneller und direkter auf Kundenbediirf-
nisse reagieren, bessere Produkte zu niedrigeren Kosten anbieten und auf diese
Weise Vorteile fiir Verbraucher auf der ganzen Welt schaffen.

Microsoft ist davon iiberzeugt, dass die neue Welt des Arbeitens flexibler, mobiler
und produktiver sein wird. Neue Technologien ermdglichen es virtuellen Teams,
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tiber kontinentale Grenzen hinweg zusammenzuarbeiten, Wissen und Ideen naht-
los auszutauschen und somit Kreativitiat und freiheitliches Denken zu fordern.

Dabei geht es nicht um die Realisierung von technologischem Fortschritt als
Selbstzweck. Die digitale Transformation ist zu einem entscheidenden Faktor
geworden, um Deutschlands Position als fithrende Industrienation im globalen
Wettbewerb langfristig zu sichern.

Unsere zentrale Herausforderung besteht nun darin, die beschriebenen Chancen
schnell und umfassend zu nutzen.

Funktionieren kann dies nur mit hochskalier-baren und kostengiinstigen digita-
len Infrastrukturen, die nicht nur internationalen Grof8konzernen zur Verfiigung
stehen, sondern auch fiir kleine und mittelstdndische Unternehmen nutzbar sind
und es diesen ermdglicht, die steigende Komplexitat der globalisierten Welt zu
managen, Ressourcen effizienter zu nutzen, Innovationen schneller auf den Markt
zu bringen und Kunden besser zu bedienen. Dabei wird es nicht ausreichen, aus-
schliefllich traditionelle Industriezweige in digitale Geschiftsmodelle zu tiber-
fithren. Digitale Dienste miissen in weitaus groflerem Umfang in alle Bereiche des
gesellschaftlichen Lebens integriert werden - dies betriftt die Digitalisierung der
offentlichen Verwaltung genauso wie die Einfithrung von Programmierunterricht
an Schulen.

Microsoft ist davon tiberzeugt, dass die technologische Losung hierfiir in der
Cloud liegt.

Der intensive Austausch mit Entscheidungstridgern aus Politik, Wirtschaft und
Verwaltung hat uns in der Vergangenheit jedoch auch deutlich gemacht, dass
das notwendige Vertrauen in Cloud Computing an vielen Stellen noch nicht
ausreichend vorhanden ist. Dies betrifft den Schutz der Privatsphire und Per-
sonlichkeitsrechte, Fragen der technischen Sicherheit, verléssliche Standards und
Normen, ausreichende Transparenz fiir alle Beteiligten sowie die Moglichkeit,
auch fiir gesellschaftlich benachteiligte Gruppen, von den Mehrwerten des Ein-
satzes dieser Technologie zu profitieren. Um diese Herausforderungen nachhaltig
meistern zu kénnen, bedarf es verldsslicher Rahmenbedingungen fiir Individuen,
Regulatoren und Unternehmen, die eine verniinftige Balance zwischen dem
Bediirfnis nach Sicherheit, verfassungsrechtlich verankerten Privatsphare- und

Freiheitsrechten sowie Innovationsforderung und offenen Markten gewdhrleisten,

von denen Wirtschaft und Gesellschaft gleichermaflen profitieren. Vorwort
Sabine Bendiek

Dabei steht aufler Frage, dass ein einheitlicher internationaler Ansatz notwendig ist,

um den globalen Charakter dieser Herausforderungen adressieren zu kénnen.

Es wird dariiber hinaus jedoch auch erforderlich sein, die durch nationale Rechts-

auslegung, kulturelle Unterschiede sowie derzeitige politische und 6konomische

Realititen gepragten Regulierungsbedingungen einzelner Staaten ausreichend zu

berticksichtigen. Nur auf diesem Weg kann die Cloud als Wegbereiter fiir Wachs-

tum und Wohlstand fungieren.

Microsoft ist davon tiberzeugt, dass dies nur auf Grundlage der folgenden drei
Prinzipien gelingen kann: Vertrauen, Verantwortung und Teilhabe.

Wir konnten in den letzten Jahren beobachten, dass die Sensibilitit der deutschen
Kunden in Fragen des Schutzes personenbezogener Daten immer mehr zuge-
nommen hat, und gleichzeitig ist das Thema der rechtmifligen Uberwachung
durch staatliche Behorden vor dem Hintergrund der Aufdeckungen durch Edward
Snowden ausschlaggebend fiir unsere Branche geworden. Das Vertrauen in die
Sicherheit von Cloud-Diensten spielt damit eine entscheidende Rolle.

Mit der Einfithrung der Microsoft Cloud Deutschland hat Microsoft diese Entwick-
lung ernst genommen und zusammen mit der Deutschen Telekom ein Angebot
geschaffen, das speziell auf die Bediirfnisse des deutschen Marktes zugeschnitten ist.

Da es fiir viele deutsche Unternehmen eine Grundbedingung ist, dass ihre Daten
exklusiv in Deutschland gespeichert werden, bietet Microsoft die Public-Cloud-
Dienste Azure, Office 365 und Dynamics 365 zukiinftig auch aus deutschen
Rechenzentren in Magdeburg und Frankfurt am Main an. Der Zugang zu den
Kundendaten, die in den deutschen Rechenzentren gespeichert werden, liegt
beim Datentreuhdnder T-Systems International, einer Tochter der Deutschen
Telekom: Ohne Zustimmung des Datentreuhdnders oder des Kunden erhalt
Microsoft keinen Zugriff. Das Unternehmen kann somit auch nicht von Dritten
zur Herausgabe dieser Daten verpflichtet werden. Je nach Anforderungen ihres
Geschiftsmodells und spezifischen Branchenregularien kénnen unsere Kun-
den zwischen der Microsoft Cloud Deutschland und bestehenden Microsoft
Cloud-Diensten wihlen.
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Jedoch kann Datenspeicherung in Deutschland alleine nicht das Mittel der Wahl
sein, um bestehende Rechtsunsicherheiten zu 16sen. Im Zeitalter der Globali-
sierung und weltweit verbundener Netzinfrastrukturen kann Datenschutz nicht
mehr nur durch die territorial beschriankte Gesetzgebung einzelner Staaten re-
guliert werden, sondern braucht klare und harmonisierte internationale Regeln.
Dies betrifft vor allem die wachsende Problematik der extraterritorialen Anwen-
dung nationaler Gesetze im Zusammenhang mit Anfragen von Regierungen
nach Daten, die aulerhalb ihrer Rechtshoheit liegen. Erst kiirzlich hat die als
»Warrant Case“ bekannt gewordene Anfechtungsklage von Microsoft gegen einen
Durchsuchungsbeschluss, der von einem amerikanischen Gericht erlassen

wurde und von Microsoft die Herausgabe der Inhalte des im Rechenzentrum von
Microsoft im irischen Dublin gespeicherten Emailverkehrs eines Kunden forderte,
deutlich gemacht, dass das heutige internationale System des Datenschutzes einer
dringenden Modernisierung bedarf. Im Juli 2015 entschied ein US-Berufungs-
gericht zugunsten von Microsoft und hob damit das Urteil der vorherigen Instanz
auf. Dieser Fall hat gezeigt, dass insbesondere die internationalen Rechtshilfe-
abkommen dringend an die Realitdten des digitalen Zeitalters angepasst werden
miissen — gerade weil dies keine Themen sind, die ausschlieflich fiir US-ameri-
kanische Unternehmen von Bedeutung sind, sondern sie die rechtliche Grundlage
des internationalen Datenverkehrs betreffen. Sie beriihren deshalb den Kern

der gesamten europdischen Industrie und werden das Vertrauen in die Digital-
wirtschaft in den nédchsten Jahren mafigeblich beeinflussen.

Technologieunternehmen miissen daher Verantwortung tibernehmen und ge-
meinsam mit der Politik diese Herausforderungen lésen, um die wirtschaftlichen
Potenziale der Cloud voll ausschopfen zu kénnen. Deutschland hat als starke
Industrienation alle Moglichkeiten, zu einem wichtigen Impulsgeber der digitalen
Transformation zu werden. Mit der Veréffentlichung des ,,Memorandums fiir

ein Digitales Wirtschaftswunder* hat Microsoft dieser Uberzeugung bereits im
letzten Jahr Ausdruck verliehen.

Als verantwortungsbewusstes, global agierendes Unternehmen leistet Microsoft
bereits seit vielen Jahren einen konkreten Beitrag zur digitalen Wertschépfung in
Deutschland. Daran arbeiten nicht nur die rund 2.700 Mitarbeiter unserer deut-
schen Niederlassung, sondern vor allem auch die 31.500 Unternehmen aus unserem
Partnernetzwerk, die mit iiber 250.000 IT-Spezialisten, Datenexperten und System-
entwicklern gemeinsam Losungen fiir alle Branchen und Sektoren entwickeln.

Als gewachsener Partner der deutschen Wirtschaft ist der Glaube an ein erneutes
Wirtschaftswunder in Deutschland damit mehr als nur eine Absichtserklarung, Vorwort

sondern begriindet sich auf mehr als 20 Jahren lokaler Erfahrung. sabine Bendiek

Ebenso wichtig ist es, dass der Zugang zur Cloud und damit die Teilhabe an
technologischem Fortschritt fir alle gesellschaftlichen Gruppen von Beginn

an gewihrleistet ist. Der Schlissel hierfiir liegt in der Forderung von digitaler
Qualifizierung, die sich zukiinftig iiber alle Altersklassen hinweg erstrecken muss.
Microsoft unterstiitzt daher Lehrer und Eltern dabei, Kindern und Jugendlichen
frithestméglich einen souverdnen Umgang mit digitalen Technologien zu ermog-
lichen. Mit der Initiative ,,Schlauméiuse — Kinder entdecken Sprache® engagiert
sich Microsoft bereits seit dem Jahr 2003 fiir die frithkindliche Sprachférderung
in Deutschland. Mithilfe einer eigens entwickelten, kostenlosen Lernsoftware
konnen Kinder im Alter von fiinf bis sieben Jahren spielerisch die deutsche Spra-
che lernen und gleichzeitig den sinnvollen Umgang mit digitalen Medien tiben.
Die Initiative ,,Code Your Life“ vermittelt Kindern und Jugendlichen im Alter
zwischen zehn und vierzehn Jahren grundlegende Kenntnisse des Programmierens
und soll Lust machen auf digitale Arbeitsplitze und Karrieren in der Technologie-
branche. Um die Digitalisierung des Bildungswesens in Deutschlands weiter
voranzutreiben und gemeinsam mit allen relevanten Entscheidungstriagern gesell-
schaftliche Chancengleichheit und die Wettbewerbsfahigkeit der deutschen
Wirtschaft nachhaltig zu stdrken, haben wir im Dezember 2015 zu einem Digi-
talen Bildungspakt in Deutschland aufgerufen.

Dartiber hinaus begleitetet Microsoft junge Erwachsene mit internationalen
Programmen wie BizSpark von der Schule iiber die Universitit bis zu den ersten
beruflichen und unternehmerischen Erfahrungen, um Fachkrifte und Unterneh-
mertum in der Technologiebranche zu férdern. Als Speerspitze unseres Griinde-
rengagements in Deutschland haben wir Ende 2013 in Berlin mit dem Microsoft
Accelerator einen Ort geschaffen, der erfolgversprechenden Hightech-Startups

in ihrer Frithphase fiir einen Zeitraum von vier Monaten umfassendes Mentoring,
Coaching und Workshops zu Technologie, Design, Business Development,
Marketing und HR bietet.

All diese Erfahrungen haben uns darin bestédrkt, in enger Zusammenarbeit mit
internationalen Rechtsexperten, Entscheidungstrigern aus Politik und Wirtschaft,
NGOs und Think Tanks sowie nicht zuletzt Anwendern unserer Cloud-Dienste

il
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eine Vielzahl von Handlungsempfehlungen zu formulieren, um die regula-
torischen Rahmenbedingungen auf globaler Ebene miteinander in Einklang
zu bringen und einen kohidrenten Rechtsrahmen fiir das digitale Zeitalter
zu etablieren.

Verstehen Sie die folgenden Seiten also vor allem als Grundlage fiir weitere
gemeinsame Diskussionen iiber die wirtschaftlichen und gesellschaftlichen
Chancen von Cloud Computing fiir den Standort Deutschland.

Sabine Bendiek
Vorsitzende der Geschiftsfithrung
Microsoft Deutschland GmbH

13
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Wir leben in einer spannenden Zeit: Fast jeder Aspekt unseres Lebens wird durch
Technologie verdndert - und das in atemberaubendem Tempo.

Fortschritte in den Bereichen Gesundheitswesen, Bildung, Kommunikation und
Produktivitat haben auf der ganzen Welt zu einem Anstieg der Lebenserwartung
gefithrt und hunderten Millionen von Menschen den Aufstieg aus der Armut

in die Mittelschicht erméglicht. Die Moglichkeit, mit unseren Freunden und An-
gehorigen jederzeit und an jedem Ort Kontakt aufnehmen und jede gewiinschte
Information sofort finden zu kdnnen, ist schon so allgegenwirtig, dass wir sie fiir
selbstverstandlich erachten.

Mit der Einfithrung des Cloud Computing stehen wir nun am Beginn eines Zeit-
alters, das von noch grundlegenderem Wandel gepragt sein wird. Eine neue
Generation technologischer Innovationen verschaftt uns Moglichkeiten, die neue
Wege zur Erschliefung wirtschaftlicher Chancen und die Lésung von einigen der
brennendsten Fragen der Menschheit versprechen.

Doch die Cloud sorgt auch in anderer Hinsicht fiir Aufregung. Die Menschen
sind besorgt und fragen sich: Sind ihre Gemeinden noch sicher? Ist der Erhalt
ihrer Arbeitsplitze gewihrleistet? Welche Zukunftschancen haben ihre Kinder?
Es gibt die Besorgnis, ob und wie diese Technologie so eingesetzt werden kann,
dass alle davon profitieren — und nicht nur wenige Begiiterte.

Zweifellos stehen wir an einem kritischen Scheideweg. Wir miissen neu dariiber
nachdenken, wie Menschen interagieren, wie Unternehmen ihren Geschiften
nachgehen und wie Behorden die 6ffentliche Sicherheit schiitzen, fir wirtschaft-
liches Wachstum sorgen und Dienstleistungen erbringen.

Wir von Microsoft blicken grundsatzlich optimistisch in die Zukunft. Aber wir er-
kennen gleichzeitig an, dass der Einsatz der Cloud gleichermaflen zum wirtschaft-
lichen wie auch zum gesellschaftlichen Nutzen fithren muss. Gefordert ist ein
ausgewogenes Paket aus politischen und technologischen Losungen, die positive
Veranderungen fordern und sicherstellen, dass die Vorteile des Cloud Computing
in breitem Umfang spiirbar werden.

Einleitung
Satya Nadella
und Brad Smith
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Wir sind davon iiberzeugt: Um solche Verdnderungen zu erzielen, miissen wir alle
zusammenarbeiten, um eine Cloud zu schaffen, die geprégt ist von Vertrauen, von
Verantwortung und auch von Teilhabe. Anders ausgedriickt, miissen wir zusammen
an der Schaffung einer Cloud zum Wohle aller arbeiten.

Dieses Dokument soll politischen Entscheidungstragern als Denkschrift bei der vollen
ErschliefSung der Vorteile dienen, die sich aus der Umstellung auf die Cloud ergeben.
Wir liefern dazu insgesamt 78 Empfehlungen in 15 Politikfeldern. Sie sollen als
Grundlage fiir ein Regulierungsumfeld dienen, das eine von Vertrauen, Verantwor-
tung und Teilhabe geprégte Cloud ermdglicht. Dariiber hinaus zeigen wir anhand
einiger Beispiele, wie die Cloud bereits jetzt dazu beitragt, dass Regierungen und
Behorden die Biirgerinnen und Biirger besser erreichen, dass Unternehmen produk-
tiver arbeiten und dass gemeinniitzige Organisationen effektiver titig sein konnen.

Wir von Microsoft haben eine anspruchsvolle Mission: Wir wollen jeden Menschen
und jede Organisation auf unserem Planeten dazu befihigen, mehr zu erreichen.
Daher konnen wir uns keinen wichtigeren Zeitpunkt vorstellen, diese Debatte
anzustoflen und Regierungen, die Industrie und die Zivilgesellschaft dazu zu aufzu-
rufen, gemeinsam an der Schaffung einer Cloud zu arbeiten, die wirklich dem
Wohle aller dient.

QJ-Q'\ N

Satya Nadella Brad Smith
Chief Executive Officer President and Chief Legal Officer
Microsoft Corporation Microsoft Corporation
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Kapitel 1

Eine technologische
Revolution fiir alle

Welche Auswirkungen unser von Technologie gepragtes Zeitalter hat, wollen

wir anhand einiger Fotos aus New York City zeigen, die vom Beginn des letzten
Jahrhunderts stammen.

Die Bilder zeigen das Flatiron Building, betrachtet von der Kreuzung zwischen
Broadway, Fifth Avenue und East 23rd Street, und sie sind einander sehr dhnlich -
bis auf einen wichtigen Punkt. Beim ersten Foto von 1905 waren Pferde noch das
vorherrschende Transportmittel: Sie ziehen mit Waren schwer beladene Wagen,
sie ziehen Kutschen zum Transport der Menschen, und am Straflenrand warten
Pferdetaxen auf Kundschaft. Auf dem zweiten Foto - das 20 Jahre spater auf-
genommen wurde - ist kein einziges Pferd mehr zu sehen. Stattdessen befahren
Autos dicht an dicht den Broadway, parkende Autos verstopfen die StrafSenrdnder,

Eine technolo-
gische Revolution
fur alle
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und ein Stiick des Biirgersteigs vor dem Flatiron Building wurde bereits zu Park-
platzen umgewandelt.

Zwischen diesen beiden Fotos lag eine Phase grundlegenden Wandels und massi-
ver Umbriiche. 1905 waren in New York City mehr als 100.000 Pferde erforder-
lich, um Waren und Personen zu transportieren. Sie boten zehntausenden Men-

schen Arbeit, die sie fiitterten und ihre Hinterlassenschaften beseitigten. Tausende
arbeiteten als Hufschmiede, Stellmacher, Sattler und Kutschenbauer. Im ganzen
Land war ein Viertel der gesamten landwirtschaftlichen Produktion dem Anbau
von Pferdefutter vorbehalten.

Nur zwei Jahrzehnte spéter dominierten andere Pferdestérken den Alltag. Sie sorgten
fir innovative Schiibe, die ganz neue Industriebranchen aufkommen liefSen. Un-
mengen neuer Arbeitsplatze entstanden. Die gesamte Wirtschaft wurde umgestellt.

Doch jene 20 Jahre bedeuteten auch den Abschied von seit Generationen unver-
anderten Lebensweisen und das Entstehen einer neuen Art von Gesellschaft —
und das nicht nur in New York, sondern in allen Grof3stidten der Welt. In dieser
Zeitspanne starben ganze Arbeitsbereiche fast vollig aus, die zuvor tiber Jahr-
hunderte Menschen ein gutes Auskommen ermdglicht hatten. Eine Gesellschatft,
die sich in kurzer Zeit vom geméchlichen Trott der Pferde auf das rasante Tempo
von Autos umgestellt hatte, schuf neue Realititen: Es mussten neue Gesetze
geschaffen werden, es musste eine neue Infrastruktur gebaut werden, und es
mussten neue soziale Normen entwickelt werden.

Diese beiden Fotos sollten uns noch einmal innehalten lassen, um ernsthaft tiber
die Implikationen eines grundlegenden technologiebasierten Wandels nachzu-
denken. Heute stehen wir am Beginn einer neuen technologischen Revolution.
Sie verspricht uns einen Wandel der Art, wie wir leben, arbeiten, kommunizieren
und lernen. Und das in einem Tempo und Umfang, wie das die Menschheit

noch nie zuvor erlebt hat.

Das Potenzial dieses Wandels ist so enorm, dass einige bereits von der vierten
industriellen Revolution sprechen.

Die Vorteile konnten gewaltig sein. Jetzt wird eine nicht allzu ferne Zukunft vor-
stellbar, in der es keine Armut mehr gibt, in der Krankheiten ausgeldscht sind,

die die Menschheit seit Jahrtausenden quélten, in der ein Losung fiir den Klima-
wandel gefunden wurde und in der neue Formen der Kommunikation und Zu-
sammenarbeit zu einem epochalen Anstieg von Innovation und Kreativitit fithren.

Doch wir kénnen uns beim Blick auf dieselbe technologische Revolution auch
fragen: Gehen wir nicht eher einer diisteren Zukunft entgegen, in der Roboter
und Automatisierung Millionen von Arbeitsplitzen vernichten, in der Einkom-
mensunterschiede zu einer uniiberbriickbaren Kluft fithren, in der die 6ffentliche
Sicherheit permanenten Bedrohungen ausgesetzt ist und in der unsere Privat-
sphire durch aggressive Uberwachung und unkontrolliertes Sammeln von per-
sonlichen Daten untergraben wird?

In einem Moment, wo Wandel und Umbruch zur Gewissheit werden, wird es immer
dringlicher, die richtigen Antworten auf die Fragen zu finden, wie wir die Chancen
und Vorteile der ersten Zukunftsvariante am besten realisieren und die Fallstricke
und Verwerfungen der zweiten Variante moglichst umgehen oder vermeiden.

Natiirlich ist es nicht das erste Mal, dass bahnbrechende Technologien als Kata-
lysator fiir grundlegenden Wandel der Lebens- und Arbeitsweise der Menschen
gewirkt haben. Zumeist wird davon gesprochen, dass die Menschheit bereits drei
grofie industrielle Revolutionen erlebt hat.

Die erste industrielle Revolution war die Erfindung der Dampfmaschine und der
damit einhergehende Aufstieg der industriellen Fertigung iiber einen Zeitraum
von 60 Jahren, der sich von der zweiten Halfte des 18. bis in die erste Hilfte des
19. Jahrhunderts erstreckte.

Die zweite industrielle Revolution ist mit der Schaffung von Anlagen zur Erzeugung
von elektrischem Strom und der Erfindung von Verbrennungsmotor, Telegraf und
Telefon am Ende des 19. bis Anfang des 20. Jahrhunderts verbunden. Diese Techno-
logien erkldren den Unterschied zwischen den beiden Fotos aus New York City.

Die dritte industrielle Revolution kam mit der Erfindung der digitalen Daten-
verarbeitung und Kommunikation in der zweiten Hélfte des 20. Jahrhunderts.

Jeder dieser Zeitrdume ging mit enormer technologischer Innovation einher, die
zu riesigen Umbriichen fithrten, weil traditionelle Branchen tiberfliissig wurden
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und alte Arbeitsplitze von neuen abgeldst wurden. Doch alle diese Revolutionen
waren von grundlegenden 6konomischen Verdnderungen begleitet, die eine
Verbesserung des Lebensstandards fiir Millionen von Menschen in grofien Teilen
der Erde bewirkten.

Herzstiick des aktuellen Wandels bildet das Cloud Computing. Die Cloud ermog-
licht das Sammeln, Speichern und Analysieren von Daten mit beispiellosem
Umfang, Tempo und Ausmaf an Einblicken. So lassen sich Korrelationen auf-
spiiren, die bisher zu unscheinbar und damit nicht nachweisbar waren. Die inne-
ren Funktionsweisen von Systemen treten zu Tage, deren Komplexitit bisher
nicht verstindlich war. Ausgehend von Cloud Computing und den erweiterten
Analysemoglichkeiten erleben wir derzeit rasante Fortschritte bei kiinstlicher
Intelligenz, Robotertechnik, Genomforschung, Materialwissenschaften, 3D-Druck
und in vielen anderen Bereichen.

Und in Kombination mit Mobilgerdten, die uns mit Informationen und mitein-
ander verbinden - und zwar vollig orts- und zeitunabhingig -, ergeben sich ganz
neue und nahezu endlose Moglichkeiten, wie Unternehmen arbeiten, wie sie mit
ihren Kunden in Verbindung treten, wie sie ihre Arbeitskrifte einsetzen, wie sie
sich Waren beschaffen und wie sie ihre Lieferketten organisieren.

Dieser Prozess lauft bereits auf vollen Touren. Innovative neue Unternehmen er-
schlieflen sich cloudbasierte Fahigkeiten, die zu Umbruch und Neustrukturierung
in einer Reihe von verbraucherorientierten Branchen fithren. So ist beispielsweise
Uber inzwischen das weltweit grofite Taxi-Unternehmen, ohne ein einziges
Fahrzeug zu besitzen. Und Airbnb, der weltweit wertvollste Anbieter von Unter-
kiinften, betreibt kein einziges eigenes Hotel.

Doch das ist erst der Anfang. Laut einer kiirzlich vom Weltwirtschaftsforum

veroffentlichten Studie sind mehr als 75 Prozent der Fihrungskrafte im IT- und

Kommunikationssektor der Meinung, dass wir innerhalb von 10 Jahren Roboter-
apotheken, mit 3D-Druck hergestellte Autos und im 3D-Druck hergestellte
Lebertransplantate erleben werden, dass 10 Prozent aller Autos fahrerlos auf den
Stralen unterwegs sein werden und dass 10 Prozent aller Personen per Internet
vernetzte Kleidung tragen werden.

Und die McKinsey-Direktoren Richard Dobbs, James Manyika und Jonathan
Woetzel schitzen in ihrem 2015 erschienenen Buch No Ordinary Disruption,

dass der jetzige Wandel zehn Mal schneller und in einem 300 Mal gré8eren
Umfang erfolgt als jener der ersten industriellen Revolution. Dies ziehe eine
3000-fach starkere Wirkung nach sich.

Erleben wir also wirklich den Anbruch der vierten industriellen Revolution?

Das ist gut moglich. Doch wie wir letztlich die aktuelle Periode des Wandels nen-
nen, ist eigentlich unwichtig. Viel wichtiger sind unsere Schritte um sicherzustellen,
dass die neuen Moglichkeiten gleichermafien fiir alle verfiigbar sind und dass die
unausweichlichen Umbriiche durch deutlich spiirbare Vorteile mehr als nur aus-
geglichen werden. Sie miissen vielmehr fiir Milliarden von Menschen weltweit mit
mehr Chancen, Wohlstand, Gesundheit und Lebensqualitit verkniipft sein.

Nigeria, der flinftgrofite Erdolexporteur der Welt, hat heute eine Energieinfra-

struktur, die alles andere als addquat fiir die Bediirfnisse eines Landes mit iber
180 Millionen Einwohnern ist. In ganz Nigeria haben viele Einwohner nur wenige
Stunden am Tag Strom, und zwei Drittel der landesweiten Grundschulen haben
iberhaupt keinen Strom.
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Doch im nigerianischen Bundesstaat Lagos wurde ein System aus Solarkollekto-

ren, Hightech-Batterien und intelligenter Software geschaffen, die iiber die Cloud
ferngesteuert wird. Es versorgt 172 Schulen im ldndlichen Raum, die bisher nicht
an das offentliche Stromnetz angeschlossen sind, zuverldssig mit sauberem Strom
aus erneuerbaren Energiequellen. Das System erzeugt genug Strom, um Lampen,
Computer und alles andere zu betreiben, was die Schulkinder in der Schule be-
notigen. Und es bleibt sogar noch so viel tibrig, dass sie ihre Stirnlampen aufladen
koénnen, mit denen sie dann zuhause im Dunkeln lesen kénnen.

Und in den Vereinigten Staaten haben zwei Microsoft-Forscher und ein Absolvent

der Columbia University unlingst eine Studie in ,, The Journal of Oncology Practice®

verdffentlicht, in der sie erlautern, wie sie durch Analyse riesiger Mengen von Such-
anfragen in der Microsoft-Suchmaschine Bing Personen identifizieren kénnen, die
Bauchspeicheldriisenkrebs haben - noch bevor die Krankheit bei diesen Personen
diagnostiziert wurde.

Die Uberlebensrate bei Bauchspeicheldriisenkrebs ist extrem niedrig, nur

3 Prozent aller Patienten haben eine Lebenserwartung von mehr als 5 Jahren.
Thre Forschung deutet an, dass durch diese Art der Fritherkennung eine
doppelt so hohe Rate moglich wire.

Natiirlich ist noch viel Arbeit erforderlich, bis ihre Forschung Einzug in die
gingige medizinische Praxis hilt, und eine Verldngerung der Uberlebensrate bei
Bauchspeicheldriisenkrebs von 3 auf 5 bis 7 Prozent ist noch nicht dasselbe wie
die Heilung dieser Krebsart. Doch dieses Projekt ist ein kleiner Vorgeschmack,
wie der Blick auf riesige Datenmengen mit der richtigen technologiebasierten
Lupe potenziell lebensrettende Informationen erschlieflen kann, die bisher nicht
erkennbar waren.

Und das Solarsystem, das im Bundesstaat Lagos tausenden von Schulkindern eine
verniinftige Bildung ermoglicht, ist noch keine Losung fiir das viel grolere Pro-
blem, wie im bevolkerungsreichsten Land Afrikas eine angemessene landesweite
Energieinfrastruktur geschaffen werden kann. Aber auch dieses System zeigt uns,
welches Potenzial in einer neuen Generation technologischer Innovationen steckt:
Sie erméglicht uns, die Losung von einigen der weltweit dringlichsten Probleme
anzugehen, wozu auch die ausreichende Versorgung von Menschen in abgelege-
nen Regionen mit erschwinglicher erneuerbarer Energie zahlt.

Die entsprechenden technologischen Fahigkeiten haben bereits jetzt in einem viel
grofleren Maf3stab einen deutlichen positiven Effekt. Ein groes Hindernis fiir
finanzielle Absicherung und vollstindige Teilhabe an der globalen Wirtschaft ist
fiir viele Menschen bisher der Mangel an grundlegenden Finanzdienstleistungen,
wie etwa eines Bankkontos oder von erschwinglichen Krediten. Damit sind viele
Dinge, die fiir uns in den wohlhabenden Landern selbstverstidndlich sind - zum
Beispiel die Moglichkeit, Geld an einem sicheren und geschiitzten Ort zu sparen
oder ein Darlehen zur Finanzierung der Ausbildung seiner Kinder zu erhalten -,
fir die zwei Milliarden Menschen auf der Welt unméglich, die noch immer iiber
kein Bankkonto verfiigen.

Aber hier dndert sich etwas. Jetzt kann jeder Besitzer eines Mobiltelefons ein
Konto erdffnen und sichere Transaktionen mit anderen Personen abwickeln,
ganz gleich, ob diese nebenan oder auf der anderen Seite des Globus leben. Laut
Angaben der Weltbank haben zwischen 2011 und 2014 tiber 700 Millionen
Menschen erstmals ein Bankkonto erdffnet. Und es ist denkbar, dass schon bald
jeder Erwachsene auf unserem Planeten ein Bankkonto haben kann.

Die Erreichung dieses Ziels wire wohl eine grofle Errungenschaft, doch es ist erst
der Anfang dessen, was mit der Cloud im Bereich der Finanzdienstleistungen
moglich ist. Beispielsweise eroffnet die Fahigkeit zur Erfassung massiver Daten-
mengen neue Moglichkeiten, wie die Kreditwiirdigkeit von Menschen gepriift
werden kann, die bisher auflerhalb des traditionellen Finanzsystems gelebt haben.
Daten und Informationen - etwa zur Zahlungsweise und -piinktlichkeit bei
Strom- und Telefonrechnungen - kénnten zum Beispiel genutzt werden, um eine
Bonititspriifung vorzunehmen, die es Menschen in armen Gemeinden, die

zuvor nie ein Bankkonto besaflen, ermdéglicht, Darlehen fiir den Aufbau einer
Firma zu erhalten.

Wenn Sie in der Technologiebranche arbeiten, dann haben Sie bestimmt schon
die vielfiltigsten Moglichkeiten erlebt, wie bereits heute Technologiefirmen,
Unternehmer, Forscher, Regierungen, Gesundheitsorganisationen, gemeinniitzige
Einrichtungen, Kiinstler und Musiker, Arzte und Lehrer - um nur einige zu
nennen - die Cloud nutzen, um Erstaunliches zu erreichen. Und Sie sind sicher
davon {iberzeugt, dass wir einer besseren und leuchtenden Zukunft entgegengehen.

Doch nicht jeder teilt diese Ansicht.
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Aus einer Studie der Chapman University geht hervor, dass die Technologie unter
den Themen, die den Menschen die grof3ten Sorgen bereiten, nur zweit-

rangig ist. Dagegen gehoren Cyberterrorismus, die Angst vor dem Sammeln von
privaten Daten durch Unternehmen und Regierungen und der Identitétsdiebstahl
zu den zehn am haufigsten genannten Themen. Die Umfrage belegt auch, dass fast
jeder dritte Befragte befiirchtet, seinen Arbeitsplatz an einen Roboter zu verlieren,
und jeder Vierte bezweifelt, dass man kiinstlicher Intelligenz vertrauen kann.

Diese weit verbreitete unterschwellige Angst ist durchaus nachvollziehbar. Auch
die morderischen Verbrechen von Paris, Briissel, San Bernardino und Orlando

- ganz gleich, ob sie ihren Ursprung in Terrorismus oder Hass haben - wurden
in gewissem Mafle durch Technologie erméglicht. Dank Edward Snowden wissen
wir inzwischen, dass die US-Regierung enorme Mengen an personenbezogenen
Daten sammelt. Nichts anderes machen viele Firmen, doch es lasst sich schwer
sagen, welche Daten sie sammeln und wozu sie diese verwenden.

Und angesichts der immer weiter aufklaffenden Einkommensschere gibt es ernst-
hafte Besorgnis, wer letztlich davon profitiert. Laut einem neuen Bericht des
McKinsey Global Institute unter dem Titel ,Poorer Than Their Parents“ (Armer

als ihre Eltern) verzeichneten etwa zwei Drittel der Haushalte in 25 hochent-
wickelten Volkswirtschaften weltweit zwischen 2005 und 2014 eine Stagnation
oder Verringerung ihres Einkommens - was mehr als 500 Millionen Menschen
entspricht. Dagegen erlebten 98 Prozent der Befragten zwischen 1993 und 2005
einen Einkommensanstieg.

Es ist eine Tatsache, dass in den kommenden Jahren viele Menschen ihren Arbeits-
platz an Roboter, autonom fahrende Autos und computerbasierte Automatisie-
rung verlieren werden. Ein Bericht des Weltwirtschaftsforums zur Zukunft

der Arbeitsplitze geht davon aus, dass es eine mehr als 90-prozentige Wahrschein-
lichkeit von erheblichen Arbeitsplatzverlusten durch Automatisierung in Berufs-
zweigen wie Telemarketing, Steuerberatung, Verwaltung, Immobilienvermittlung,
Landwirtschaft und Gastgewerbe geben wird, um nur einige zu nennen.

In der heutigen Zeit, in der erneut ein weitreichender technologiebasierter
Wandel scheinbar unabwendbar ist, haben wir die Chance - und die Verant-
wortung -, die Unsicherheit anzuerkennen, vor der die Menschen stehen.
Und wir miissen uns fragen, was erforderlich ist, um die weitere Entwicklung

so zu beeinflussen, dass die Vorziige der Cloud universell zugdnglich und gerecht
verteilt sind.

Auf dem Weg zu diesem Ziel stehen wir vor zahlreichen schwierigen Fragen.
Wie kénnen wir einer Welt, in der Millionen Menschen in drmeren Regionen bis
jetzt noch nicht einmal in den Genuss der Errungenschaften der zweiten indu-
striellen Revolution - oder gar der ersten — gekommen sind, dafiir sorgen, dass
bei dieser erneuten industriellen Revolution keiner auflen vor bleibt?

Welche Mafinahmen kénnen wir ergreifen, um das Problem der Einkommens-
schere zu l6sen? Wie konnen wir Menschen dabei unterstiitzen, sich das Wissen
und die Fertigkeiten anzueignen, die in dieser sich rasch entwickelnden Welt
erforderlich sind?

Wie schiitzen wir die Privatsphédre und das Recht auf freie Meinungsduflerung
bei gleichzeitigem Schutz der 6ffentlichen Sicherheit?

Wir von Microsoft sind davon iiberzeugt: Wenn das wirklich der Beginn einer
Epoche werden soll, die das Leben der Menschen grundlegend verbessert, dann
miissen wir damit beginnen, uns auf drei Hauptprinzipien zu konzentrieren:
Vertrauen, Verantwortung und Teilhabe.

Vertrauen lésst sich am besten durch Rahmenbedingungen aufbauen, die einer-
seits das Gebot der offentlichen Sicherheit anerkennen, gleichzeitig jedoch die
enorme Bedeutung des Rechts auf Schutz der Privatsphire achten. Hier das rich-
tige Gleichgewicht zu finden, ist grundsatzlich eine Sache der Rechtsstaatlichkeit.
Wir wissen zum Beispiel, dass das Vertrauen in die Cloud untergraben wird, wenn
Regierungen auflerhalb der Gesetze handeln, um sich im Namen der 6ffentlichen
Sicherheit personenbezogene Informationen zu verschaffen. Und es wird auch
durch Technologieunternehmen untergraben, die personenbezogene Daten ihrer
Kunden zur Gewinnmaximierung nutzen, ohne transparent darzulegen, wann
und wo diese Daten verwendet werden.

Wir denken auch, dass Technologieunternehmen, die am meisten von technolo-
gischer Innovation profitieren, eine Verantwortung fiir den Schutz der Schwich-
sten, der Kinder und der Alteren, vor Ausbeutung und Betrug tragen. Die Unter-
nehmen, die Rechenzentren aufbauen und betreiben, miissen auch als verantwor-
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tungsbewusste Umweltschiitzer titig werden. Thr Schwerpunkt muss Energie-
effizienz und die Suche nach Moglichkeiten sein, wie wir zur weiteren Verfiigbar-
keit von sauberer Energie beitragen kénnen.

Und wir alle gemeinsam - Regierungen, die Technologiebranche und besorgte
Biirger - sind fiir die Einhaltung der Menschenrechte verantwortlich, indem wir
fiir das richtige Gleichgewicht zwischen offentlicher Sicherheit und dem Recht
auf freie Meinungsduflerung sorgen.

Ebenso wichtig ist, dass wir unserer Verpflichtung gerecht werden, eine Cloud
aufzubauen, die zutiefst und grundlegend von Teilhabe geprégt ist. In einer Zeit
wachsender Spannungen aufgrund der Einkommensunterschiede ist es wesent-
lich, die Umbriiche und Verwerfungen durch Wachstum und Chancen fiir alle
auszugleichen.

Diese Herausforderung lisst sich am besten durch gemeinsame Initiativen von
offentlicher Hand und Privatsektor bewiltigen, die einen universellen Zugang zur
Cloud gewihrleisten — unabhingig von Geschlecht, Fahigkeiten, Wohnort oder
Einkommen. Es miissen Programme entwickelt werden, die sicherstellen, dass
jeder iiber das Wissen und die Kompetenzen verfiigt, um in einer cloudbasierten
Welt erfolgreich zu sein.

Ein aktuelles Foto vom Flatiron Building aus derselben Perspektive wie die Fotos
von 1905 und 1925 zeigt deutliche Ahnlichkeiten, aber auch einige interessante
Unterschiede. Viele der alten Gebdude sind noch vorhanden, doch es gibt mehr
Bdume, mehr Menschen und viel mehr Verkehr: Autos, Taxis, Lieferfahrzeuge,
Busse - , immer mit einem Fahrer und oft auch mit Fahrgésten.

Angesicht des tiefgriindigen Wandels, den wir gerade erleben, ldsst sich nicht
sagen, wie die gleiche Kreuzung in 20 Jahren aussehen wird. Doch mit ziemlicher
Sicherheit wird die Szenerie auch dann vom Flatiron Building dominiert werden.

Und noch etwas anderes ist wahrscheinlich. Im Jahr 2036 werden viele - vielleicht
die meisten - der Fahrzeuge, die den Broadway, die Fifth Avenue und die East
23rd Street befahren, fahrerlos sein. Wie die Umstellung vom Pferd auf das Auto

wird auch diese Veranderung erhebliche Konsequenzen haben. Sie bedeutet
ganz bestimmt weniger Unfille, eine effizientere Auslastung der Straflen, weniger
Verkehr und weniger Luftverschmutzung und Kohlendioxidausstofs.

Aber sie wird auch bedeuten, dass tausende Menschen, die frither als Fahrer von
Taxis, Privatfahrzeugen, Limousinen, Bussen und Lieferwagen ihr Geld verdient
haben, ihren Arbeitsplatz verloren haben.

Wird sich der Prozess aus Arbeitsplatzabbau und Schaffung neuer Arbeitsplitze,
der in der Vergangenheit stets zu neuen Chancen fiir eine groflere Anzahl von

Menschen gefiihrt hat, auch in den kommenden beiden Jahrzehnten wiederholen?
Werden wir uns tiberhaupt zu einer Gesellschaft mit mehr Wohlstand entwickeln?

Und wird dieser Wohlstand gerechter verteilt sein, also nicht nur in New York
und in den USA, sondern weltweit?

Von den Entscheidungen, die wir heute treffen, und der Politik, die wir heute ver-
folgen, hingt fiir die kiinftigen Generationen die Antwort auf all diese Fragen ab.
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Kapitel 2

Politische Erwagungen
und Empfehlungen

Diese Epoche des schnellen technologiebasierten Wandels ist mit komplexen
Herausforderungen und schwierigen Gegensitzen verkniipft. Wohl fast jedem
wird das Potenzial des Cloud Computing klar: Es kann den 6konomischen Fort-
schritt ankurbeln. Es kann neue Wege erschlieflen, wie Menschen miteinander
in Verbindung treten, wie sie Communities aufbauen und wie sie Zugang zu
Bildung und zum Gesundheitswesen erhalten. Und es kann neue Losungen fiir
eine ganze Reihe schwieriger sozialer Probleme bieten. Doch es ist auch mit
Risiken und Unsicherheiten verkniipft. Denn dieselben Méglichkeiten, die diesen
Augenblick so vielversprechend machen, beschwéren auch das Gespenst von
weit verbreiteter Arbeitslosigkeit herauf. Dieselben Tools, mit denen neue Unter-
nehmen gegriindet und neue Méglichkeiten zur Behandlung von Krankheiten
gefunden werden konnen, lassen sich ganz einfach einsetzen, um Verbrechen zu
begehen oder terroristische Angriffe zu planen.

Hochrangige Politiker und politische Entscheidungstrager auf der ganzen Welt
miissen sich fragen, wie sich die Vorziige der Cloud nutzen lassen, um das Leben
der Menschen zu verbessern, ohne dass dabei ihr Potenzial fiir Verwerfungen und
Storungen zum Tragen kommt. Diese Herausforderung scheint gewaltig zu sein
und fithrt zu grundlegenden Fragen: Wie ldsst sich das richtige Gleichgewicht
zwischen kontriren Interessen schaffen, etwa zwischen 6ffentlicher Sicherheit und
dem Recht auf Schutz der Privatsphédre? Oder wie kann die nationale Souverénitét
aufrechterhalten werden, ohne den effizienten Informationsfluss iiber interna-
tionale Grenzen hinweg einzuschrinken? Oder wie kann Unternehmern und
Innovatoren die notige Freiheit fiir Kreativitit und Wettbewerb geboten werden,

wihrend gleichzeitig die Vorteile der Veranderungen maoglichst vielen zugute

kommen und gerecht verteilt werden?

Zum Aufbau einer Cloud zum Wobhle aller sind gesetzliche Rahmenbedingun-
gen erforderlich, die zeitlose Rechte und Werte achten, die 6ffentliche Sicherheit
schiitzen, Innovation und den freien Ideenaustausch fordern und den universellen
Zugang zu Technologien ermdglichen. Diese Rahmenbedingungen miissen von
Regierungen geschaffen werden und der Rechtsstaatlichkeit unterliegen.

Und wihrend einheitliche internationale Ansitze wichtig sind, um dem globalen
Charakter der Chancen und Herausforderungen gerecht zu werden, hat jedes
Land seine eigene Regulierungspraxis. Hier bringen die politischen Entscheidungs-
trager lokale und nationale Kulturen, Gebrauche, Normen und aktuelle politische
und 6konomische Realititen in die jeweiligen Gesetze ein.
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Aber Geschichte und Erfahrung bieten eine hilfreiche Richtschnur, wie sich Regulie-
rungen, Herangehensweisen und Vereinbarungen erarbeiten lassen, mit denen ein
optimales und nachhaltiges Wachstum sowie ein gerechter Fortschritt moglich ist.

Es folgt eine Reihe von politischen Vorschlagen und Empfehlungen, die eine
Orientierung bei der Implementierung einer neuen Generation von Gesetzen
bieten sollen, die speziell auf die Erschlieflung der Vorteile des Cloud Computing
zugeschnitten sind, aber auch die damit verbundenen Herausforderungen be-
riicksichtigen. Diese gemeinsam mit juristischen Sachverstidndigen, politischen
Entscheidungstragern, Branchenverbanden, kommunalen Fithrungskriften,
gewerblichen Nutzern und Einzelpersonen entwickelten politischen Vorschldge
orientieren sich an den Grundprinzipien, die entscheidend fiir die Schaffung
einer Cloud zum Wohle aller sind: Vertrauen, Verantwortung und Teilhabe.

Im Abschnitt ,,Eine von Vertrauen gepragte Cloud finden Sie politische Empfeh-
lungen mit den Schwerpunkten Datenschutz, nationale Souverénitit und 6ffentliche
Sicherheit. Bei den politischen Empfehlungen im Abschnitt ,,Eine von Verantwor-
tung geprégte Cloud” geht es um nachhaltigen Umweltschutz, Menschenrechte

und den Schutz besonders gefahrdeter Mitglieder der Gesellschaft vor Ausbeutung
und Betrug im Internet. Und schliefllich geht es in ,,Eine von Teilhabe gepragte
Cloud” um Fragen im Bereich von Bildung und der Herausbildung von Fertig-
keiten, um Barrierefreiheit und Bezahlbarkeit.

Aufgrund der breit gefacherten Probleme und Herausforderungen, um die es

hier geht, und des Grades der Wechselwirkungen zwischen den Politikoptionen
und -16sungen, die verfiigbar sind, gibt es ein gewisses Mafl an Uberschneidungen
zwischen unseren Empfehlungen fiir die verschiedenen Politikbereiche.

Doch wiahrend wir einerseits glauben, dass eine neue Generation von Gesetzen
und politischen Mafinahmen angesichts der revolutiondren Konsequenzen der
aktuellen Transformation unerlésslich ist, erkennen wir auch an, dass politische
Veranderungen Zeit benétigen und oftmals dem Tempo des technologischen
Fortschritts hinterherhinken. Wir sind davon iiberzeugt, dass Technologieunter-
nehmen - die treibende Kraft hinter diesem Wandel - eine wichtige Rolle dabei
spielen miissen, die politischen Entscheidungstréager bei der Antizipation der vor
uns liegenden Herausforderungen zu unterstiitzen. Ein grofler Teil dessen, was
moderne Technologie erst funktionsfihig macht, sind internationale Normen,

Branchenstandards und behérdliche Zertifikationen. Daher fithlen wir uns auch
weiterhin verpflichtet, mit der gesamten Branche und gemeinsam mit unseren
Partnern und Regierungen nach dem richtigen Gleichgewicht aus Gesetzen, Re-
gulierung und Normen zu suchen.
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Handlungsempfehlungen

Privatsphare

Die Chance. Aufgrund der zunehmenden Digitalisierung unseres Lebens werden
heute deutlich mehr persénliche Daten erzeugt und erfasst als jemals zuvor. Diese
Daten koénnen genutzt werden, um den Nutzen von Clouddiensten zu erh6hen,
um bessere Produkte zu entwickeln und um Regierungen, Unternehmen und For-
schern neue Einblicke in menschliche Verhaltensweisen zu ermoglichen. Daten
ermoglichen es auch ganz alltaglichen Objekten - die zunehmend mit der Cloud
verbunden sind -, miteinander zu interagieren und Handlungen durchzufiihren,
die das Leben von Verbrauchern verbessern, die Effizienz von Unternehmen
steigern und neue 6ffentliche Dienstleistungen moglich machen. Datenanalyse,
maschinelles Lernen und kiinstliche Intelligenz - alles erst durch Cloud Compu-
ting ermdglicht — helfen Organisationen unter anderem in den Bereichen Ferti-
gung, Bildung und Gesundheitswesen dabei, komplexe Systeme zu verstehen, die
Effizienz zu steigern, Kosten zu senken, schwierige Probleme zu 16sen und neue
Moglichkeiten zu schaffen.

Die Herausforderung. Wenn Unternehmen und Regierungsstellen Daten besit-
zen, die Menschen routineméflig im ganz normalen Tagesablauf bei der Nutzung
von Mobiltelefonen und anderen Geréten erzeugen, dann ist es nur verstindlich,
dass dann bei den Menschen das Gefiihl aufkommt, dass ihre Privatsphére be-
eintrachtigt wird. Sie befiirchten, die Kontrolle {iber Entscheidungen zu verlieren,
die auf der Grundlage von Datenanalysen getroffen werden. Das Risiko wéchst,
dass Beobachtungen und Vorhersagen, die auf Datenanalysen beruhen, zu nega-
tiven wirtschaftlichen Konsequenzen fiir Einzelpersonen fithren. Die Menschen
werden Clouddienste nur zogerlich akzeptieren, wenn sie kein Vertrauen haben,
dass ihre Daten privat und geschiitzt bleiben. Regierungen konnen verbindliche
und umfassend geltende gesetzliche Normen schaffen, um den Menschen die
rechtliche Sicherheit und das Vertrauen zu geben, dass ihre Daten in der Cloud
sicher sind und dass Unternehmen und Regierungen fiir eine angemessene
Nutzung erweiterter Analysenmoglichkeiten und algorithmischer Entscheidungs-
findung verantwortlich sind.

Politische Empfehlungen. Regierungen sollten klare und durchsetzbare Rahmen-
bedingungen fiir einen starken Datenschutz schaffen. Gleichzeitig miissen sie den
Biirgern ermoglichen, die Vorteile des Cloud Computing zu nutzen, die von Da-
ten abhéngig sind. Diese Rahmenbedingungen miissen eine sinnvolle individuelle
Autonomie ermoéglichen und gleichzeitig die Rechenschaftspflicht von Organisa-

tionen in Bezug auf einen starken Datenschutz und eine angemessene Daten-
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nutzung festlegen. Die Datenschutzrichtlinien fiir die Cloud sollten auf bereits
bewdhrten Prinzipien des Datenschutzes aufbauen. Eines der mafigeblichen Prin-
zipien dabei ist es, den Menschen verniinftige Wahlmoglichkeiten dahingehend
einzurdumen, ob personliche Daten gesammelt und wie diese verwendet werden
diirfen. Um fundierte Entscheidungen zu erméglichen, miissen Organisationen
klare Erklarungen liefern, wie sie personenbezogene Daten sammeln, speichern,
verwenden und weitergeben. Dieses und andere wesentliche Prinzipien sollten so
im Gesetz verankert werden, dass Technologieunternehmen klar verstandlich ist,
was sie umsetzen miissen, um dem Gesetz zu entsprechen. Allerdings sollten Re-
gierungen vermeiden, konkrete Methoden vorzuschreiben, wie diese Compliance
zu erreichen ist, weil diese schnell veraltet sein konnen, Innovation verhindern
oder sogar kontraproduktiv sein kénnen.

Regierungen sollten die folgenden Punkte beriicksichtigen, wenn es um die
Schaffung von Rahmenbedingungen fiir den Schutz der Privatsphare im Cloud-
bereich geht:

« Forderung von Transparenz und Einflussnahmemaéglichkeit: Die Nutzer
sollten sinnvolle Einflussnahmemdglichkeiten in Bezug auf Verwendung und
Offenlegung ihrer personenbezogenen Daten haben. Dazu sollten Daten-
schutzinformationen an wichtigen Stellen der Benutzeroberfliche bereitge-
stellt werden, und die Nutzer sollten Zugang zu Werkzeugen erhalten, mit
denen sie einfach festlegen konnen, wie ihre Daten gesammelt und verwendet
werden. Wo komplexe Datenanalysen und sensible Daten eine einfache Trans-
parenz und Einflussnahmemdoglichkeit durch den Nutzer unméglich machen,
sollten die Verbraucher eine erweiterte Rechenschaftspflicht der Industrie er-
warten kénnen, um die gerechte Datennutzung sicherzustellen. Das sollte klar
verstandliche Erkldrungen der Analyseprozesse sowie eine Korrekturmoglich-
keit fiir ungerechtfertigte Ergebnisse einschliefSen.

o Mafigeschneiderte Zustimmungserfordernisse fiir die jeweilige Nutzererwar-
tung: Die Datensammlung und -verwendung erfolgt auf so viele verschiedene
Weisen, dass die Nutzer leicht iiberfordert sind, wenn sie stindig mit Wahl-
moglichkeiten zum Datenschutz und Aufforderungen zur Zustimmung zur
Datenerfassung konfrontiert werden. Wenn in jeder Situation ihre ausdriick-
liche Zustimmung eingeholt wird, kénnen die Nutzer nicht mehr zwischen
Situationen mit ernsten Datenschutzkonsequenzen und eher trivialen Situatio-

nen unterscheiden. Daher sollten die Zustimmungsanforderungen so mafi-
geschneidert sein, dass sie die ausdriickliche Zustimmung nur unter solchen Privatsphare
Umstédnden fordern, wo die Nutzer moglicherweise nicht damit rechnen,

dass Daten erfasst werden, oder wo sensible personenbezogene Daten erfasst

werden. Weniger strenge Mittel zur Einholung der Zustimmung kénnen dort

ausreichend sein, wo weniger sensible Daten involviert sind oder wo es fiir

die Nutzer offensichtlich ist, dass die Nutzung eines Dienstes mit der Samm-

lung von Daten verbunden ist. (Zum Beispiel muss ein Internethindler die

Wohnanschrift eines Kunden erfassen, um ihm die gekauften Waren zustellen

zu konnen.)

Fordern, dass Organisationen solide Datenschutzpraktiken etablieren:
Datenschutzgesetze sollten von Organisationen fordern, die Etablierung soli-
der Datenschutzrichtlinien nachweisen zu kénnen. Diese Richtlinien miissen
zumindest die Einhaltung der gesetzlichen Anforderungen gewahrleisten.
Dieses Prinzip sollte sowohl fiir Organisationen, die den Zweck und die Mittel
der Datenverarbeitung bestimmen, als auch fiir solche gelten, die lediglich im
Auftrag anderer Organisationen die Datenverarbeitung durchfiihren. Es sollte
auch unabhingig davon gelten, wohin eine Organisation die Daten iibertrigt,
oder ob sie weitere Organisationen mit der Verarbeitung der Daten beauftragt.

Erméglichen der Datenanalyse: Die Rahmenbedingungen fiir den Schutz
der Privatsphire sollten nicht so eng gefasst sein, dass sie Regierungen, Un-
ternehmen und andere Organisationen daran hindern, in ethisch vertretbarer
Weise Einblicke aus der Datenanalyse zu gewinnen. Eine Moglichkeit, wie
solche Rahmenbedingungen das erreichen und gleichzeitig die Risiken fiir den
Datenschutz minimieren konnen, ist die Forderung der Anonymisierung von
Datensitzen, damit Forscher die personlichen Daten nicht mehr konkreten
Personen zuordnen kénnen. Wo sensible Daten und erweiterte Datenanalysen
beteiligt sind, sollten die Rahmenbedingungen Unternehmen und Regierun-
gen auch eine ausreichende Flexibilitit einrdumen, wie diese den Zweck einer
konkreten Datenerfassung und die interne Funktionsweise der Analysetech-
niken beschreiben. So sollten eine moglichst breite Palette von Einblicken und
damit mehr Vorteile fiir die Verbraucher ermoglicht werden.
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Die Chance. Das enorme Potenzial der Cloudtechnologien versetzt nicht nur
Innovation und Effizienz einen Schub, sondern diese Technologien ermdglichen
auch das sichere Speichern von vertraulichen und sensiblen Informationen.
Unternehmen und Privatpersonen kénnen zu Recht erwarten, dass die von ihnen
erstellten und in digitaler Form gespeicherten Informationen demselben Daten-
schutz unterliegen wie in Papierform festgehaltene Informationen.

Die Herausforderung. Zur Kriminalititsbekimpfung und zum Schutz der 6ffent-
lichen Sicherheit haben Regierungen ein klares und iiberzeugendes Bediirfnis,
auf digitale Daten zuzugreifen. Die Abwigung zwischen diesem Interesse und den
Erwartungen der Biirger — sachgeméfler Umgang mit den Daten und Rechtsstaat-
lichkeit — hat entscheidende Bedeutung im Hinblick auf das Vertrauen in Techno-

logie. Somit kommt es ganz wesentlich darauf an, moderne Gesetze zu formulie-

ren, die einerseits den Strafverfolgungs- und Sicherheitsbeh6rden geeignete Me-
chanismen zum Zugriff auf digitale Informationen im gesetzlichen Rahmen in die
Hand geben. Gleichzeitig miissen sie jedoch die grundlegenden Datenschutzrechte
der Biirger wahren und die Souverdnitit anderer Lander respektieren.

Gleichzeitig stellt die zunehmende Akzeptanz von Clouddiensten in Verbindung
mit dem entsprechenden Anstieg bei transnationaler Kriminalitit die Strafverfol-
gungsbehorden vor neue Herausforderungen. Weil jedoch die Gesetze der meisten
Lénder bisher dem Tempo der Technologieentwicklung hinterherhinken, besteht
beim Verschieben von Daten in die Cloud Unsicherheit beziiglich der rechtlichen
Rahmenbedingungen fiir den Zugriff auf private Informationen.

Weil es auflerdem keine internationalen Vorgaben zum Zugriff auf digitales Be-
weismaterial gibt, ergreifen Regierungen zunehmend unilaterale Schritte, um an
Informationen zu gelangen, die auflerhalb ihrer Landesgrenzen gespeichert sind.
Daraus konnen komplizierte Fragen mit unlosbaren juristischen Konflikten er-
wachsen, was bis zur Unterwanderung von Gesetzen fithren kann oder dazu, dass
Unternehmen sich fiir die Missachtung der Gesetze eines Landes entscheiden,
um die Gesetze eines anderen Landes einzuhalten.

Statt einfach nur die etablierten Mechanismen der grenziiberschreitenden Zu-
sammenarbeit zu umgehen, obliegt es den Regierungen, veraltete Regelwerke zu
modernisieren und, wenn notig, durch neue Mechanismen zu erginzen. Deren
Effizienz muss den Herausforderungen von heute gewachsen sein, und sie miissen
weiterhin unsere Sicherheit gewahrleisten und unsere bewahrten Werte wie etwa
Privatsphire und Menschenrechte schiitzen.
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Politische Empfehlungen. Fiir den Schutz der 6ffentlichen Sicherheit und zur die ausschliefilich bei Ermittlung einer wahrscheinlichen Schuld durch einen

Datenzugriff Strafverfolgung miissen Regierungen mitunter auf digitale Informationen zu- neutralen und unabhingigen Richter erteilt wird, konnte hierbei Nachahmung Datenzugriff
durch . . . . . durch
Regierungen greifen, was auch fiir in der Cloud gespeicherte Daten gilt. Das kann jedoch das finden. Regierungen

Vertrauen der Offentlichkeit in Cloud Computing untergraben. Deshalb ist es

wichtig, dass Regierungen ein Gleichgewicht zwischen offentlicher Sicherheit « Autorisierung der Offenlegung in Notsituationen: Obwohl es Regierungen
einerseits und dem Schutz der Privatsphire und individuellen Freiheiten anderer- nur im gesetzlichen Rahmen gestattet sein sollte, auf in der Cloud gespeicher-
seits schaffen und klare rechtliche Regeln zur Beschaffung von digitalen Beweis- te digitale Informationen zuzugreifen, konnen fiir Notsituationen eng gefasste
mitteln einfithren. Bei der Entwicklung solcher Regeln sollten Regierungen die Ausnahmen vorgesehen werden. Das gilt beispielsweise, wenn es einen

folgenden Punkte beachten: verniinftigen Grund zu der Annahme gibt, dass der Informationszugriff notig
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Gestattung des Zugriffs auf digitale Informationen ausschliefllich im ge-
setzlichen Rahmen: Alle Rahmenbedingungen, die die Zugriffsmoglichkeiten
der Regierung auf digitale Informationen regeln, die bei Technologieanbietern
gespeichert sind, miissen vom Grundprinzip ausgehen, dass jeglicher Zugrift
nur im rechtsstaatlichen Kontext zuléssig ist.

Einspruchsrecht der Technologieanbieter: Die Technologieanbieter sollten
die Moglichkeit erhalten, im Namen ihrer Kunden Einspruch gegen derartige
Zugriffe einzulegen. Damit wird gewiéhrleistet, dass sich die Regierungen im
gesetzlichen Rahmen bewegen und die Rechte der Nutzer respektieren. Das
ist ein wesentlicher Priifstein fiir die Durchsetzung von Untersuchungsbefug-
nissen durch Regierungen - der sich in den USA bereits bewahrt hat.

Forderung strengerer Formen des juristischen Vorgehens fiir sensiblere
Informationen: Technologieunternehmen speichern mindestens drei Informa-
tionstypen fiir ihre Kunden: (1) Content, also Inhalte, was die Informationen
in E-Mails und anderen elektronischen Dateien einschlief3t, (2) so genannte
Non-Content-Daten, also Informationen, die sich auf einen Nutzer beziehen,
aber den Nutzer-Content ausklammert, und (3) Abonnentendaten, zum Bei-
spiel Details zum Abonnenten eines Dienstes, welche dessen Identifizierung
ermoglichen. Der Content ist die sensibelste Datenkategorie, weil es hierbei
um die Substanz bzw. Bedeutung der Kommunikationen oder Dokumente
einer Person geht. Daher ist es angemessen, strengere Formen des juristischen
Vorgehens zu fordern - etwa zusitzliche Ebenen der gerichtlichen Kontrolle -,
wenn die Regierung den Zugriff auf Content fordert. Die demokratischen
Regierungen der Welt werden ganz bestimmt geeignete Normen schaffen.

Die in den USA iibliche Anforderung einer Befugnis zum Zugriff auf Content,

ist, um den Tod oder schwere Kérperverletzungen von Personen zu verhin-
dern. Eine derartige Ausnahme kann besonders entscheidend sein, wenn sich
Strafverfolgungsbehérden einer andauernden Notsituation ausgesetzt sehen.
Obwohl die Fille, in denen diese Art von Ausnahmen gelten, wahrscheinlich
relativ selten auftreten (was aus dem Microsoft-Jahresbericht zur Transparenz
hervorgeht, der die Anzahl der Notfallanfragen nach Landern aufgeschliisselt
darstellt), konnen solchen Ausnahmen buchstiblich Leben retten.

Transparenz fordern: In den vergangenen Jahren hat sich die Technologie-
branche das Recht gesichert, Ubersichtsdaten zu Anzahl und Art der Anfor-
derungen von digitalen Beweismitteln zu veroffentlichen. Zusitzlich zu den
Gesetzen, die ein derartiges Maf} an Transparenz erlauben, sollten Regierun-
gen den Unternehmen auch die Veréffentlichung detaillierter Informationen
(z. B. zur Anzahl der eingegangenen Anfragen und zur Anzahl der betroffenen
Kunden) gestatten, damit die Offentlichkeit verstehen kann, wie Regierungen
ihre Ermittlungsbefugnisse in der Cloud einsetzen. Technologieunternehmen
verdffentlichen bereits seit Jahren Informationen zu den Anfragen von Straf-
verfolgungsbehorden, und seit 2014 tragt ein neues Maf3 an Transparenz
seitens der USA dazu bei, dass dhnliche Informationen auch zu Anfragen von
nationalen Sicherheitsbehérden verdffentlicht werden diirfen.

Benachrichtigung der Nutzer: Mit Ausnahme von Einzelfillen haben Einzel-
personen und Organisationen ein Recht zu erfahren, wenn Regierungen

auf ihre digitalen Daten zugreifen. Hier sollte Geheimhaltung die Ausnahme
und nicht die Regel sein. Wo Geheimhaltung gefordert ist, sollten die Unter-
suchungsbehorden dies bei einer unabhingigen Autoritit wie etwa einem
Richter beantragen. Regierungen sollten gezwungen sein, fallspezifische Tat-
sachen vorzuweisen, um jegliche Einschrankung des Rechts des Cloudanbieters
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zur Benachrichtigung seines Kunden iiber die Anfrage zu begriinden. Und,
was ebenso wichtig ist: Jegliche einem Cloudanbieter auferlegte Geheimhal-
tungsverpflichtung sollte eng begrenzt werden, was Dauer und Umfang betrifft,
um das konkrete Ziel der jeweiligen Untersuchung zu erreichen. Wenn nétig
sollte es Cloudanbietern gestattet sein, Einspruch gegen diese Verpflichtungen
einzulegen, um zu gewihrleisten, dass Regierungen im gesetzlich zuléssigen
Rahmen vorgehen. Obwohl es nach wie vor unzulédnglich ist und signifikanter
Uberarbeitung bedarf, wie Microsoft auch aktuell vor Gericht argumentiert, ist
das US-Gesetz, welches die Erteilung von Maulkorberlassen in Strafsachen
regelt, strenger als analoge Gesetze in vielen anderen Landern.

Modernisierung der Vorschriften in Bezug auf geeignete Ziele fiir Anfragen
zu Clouddaten: Angesichts von immer mehr 6ffentlichen und privaten
Organisationen, die ihre digitalen Informationen in die Cloud iibertragen,
und der zunehmenden Nutzung cloudbasierter Infrastruktur durch neue
Unternehmen, um Anwendungen und Dienste an die Kunden bereitzustellen,
verfiigen Regierungen oftmals tiber mehrere Quellen fiir die digitalen
Informationen, nach denen sie suchen. Nach Méglichkeit sollten digitale
Beweismittel von dem Unternehmen gewonnen werden, das den Dienst am
direktesten den Kunden anbietet — was in vielen Fallen nicht der Cloud-
anbieter ist. Nach unserer Auffassung ist das oftmals méglich, ohne eine
Untersuchung zu gefihrden. In Situationen, in denen dieser Ansatz zu einer
Gefdhrdung der Untersuchung fithren wiirde, sollten Regierungen gezwungen
sein, das juristische Verfahren stattdessen gegen den Kunden zu richten.

Respektierung internationaler Grenzen und Souverinitit: Es fehlen moder-
nisierte Gesetze und internationale Rahmenbedingungen fiir den Zugriff
auf digitale Beweismittel. Gleichzeitig nehmen unilaterale Vorgehensweisen
durch Strafverfolgungsbehorden zu, um Informationen zu gewinnen, die
auflerhalb ihrer Grenzen gespeichert sind. Dadurch wird das Vertrauen der
Kunden erschiittert, und fiir Unternehmen, die Clouddienste anbieten,
entstehen komplizierte juristische Situationen. Der bestehende Rechtshilfe-
prozess sollte modernisiert und optimiert werden, um zu gewahrleisten,

dass er auch in der modernen Welt seinen Aufgaben gerecht werden kann.
Dazu sollten Regierungen ein System entwickeln, dass es den Strafverfol-
gungsbehdrden ermdglicht, mit der Vielzahl der heute tiblichen Bedrohungen

Schritt zu halten - von Cyberkriminalitit bis Terrorismus —, und es sollte

den globalen Schutz von Menschenrechten und Privatsphire stirken und den
ungehinderten Informationsfluss fordern. Auf diesem Gebiet wurde bereits
wichtige Arbeit von Wissenschaftlern und einer kleinen Anzahl von Regie-
rungen geleistet, die ein Modell entwickeln wollen, das weitgehend kopiert
werden kann.

Forderung von Vertrauen durch Sicherheit: In den vergangenen Jahren haben
Strafverfolgungsbehérden immer wieder argumentiert, eine Verschliisselung
wiirde legitime Untersuchungen behindern, weil verschliisselte Informationen
ihrem Zugriff entzogen seien. Allerdings geben einige der vorgeschlagenen
Losungen - von der Abschwichung von Verschliisselungsalgorithmen

bis hin zur Verpflichtung, Regierungsbehérden die Verschliisselungscodes
auszuhédndigen — Anlass zu grofler Sorge. Die Verschliisselung spielt eine
wichtige Rolle beim Schutz privater Daten vor Hackern und anderen bos-
willigen Akteuren. Regulatorische und gesetzgeberische Reformen in diesem
Bereich diirfen nicht die Sicherheit untergraben, die ein entscheidendes
Element fiir das Vertrauen der Nutzer in die Technologie ist.
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Grenziiberschreitende
Datenstrome

Die Chance. In unserer zunehmend vernetzten Welt ist die Fahigkeit, digitale
Informationen {iber Grenzen hinweg tibertragen zu kénnen, von entscheidender
Bedeutung fiir 6konomisches Wachstum und erfolgreiche Entwicklung.

Nach einer Schitzung des McKinsey Global Institute trug 2014 der internationale
Datenstrom einen Anteil von 2,8 Billionen US-Dollar zur Weltwirtschaft bei,
eine Zahl, die bis 2025 moglicherweise bis auf 11 Billionen US-Dollar ansteigen
konnte. Laut Michael Porter und James Heppelmann, beide Autoren des Harvard
Business Review, steckt in den datenbasierten Technologien das Potenzial eines
starken Anstiegs bei Innovation, Produktivititszuwédchsen und wirtschaftlichem
Wachstum. Die Verfiigbarkeit dieser Technologien und die Freiheit, sie zum
grenziiberschreitenden Senden von Daten nutzen zu konnen, ist besonders fiir
kleine Unternehmen wichtig, denn das hilft ihnen, gegeniiber gréfleren Unter-
nehmen wettbewerbsfihig zu sein und Kunden weltweit zu erreichen.

Die Herausforderung. Den meisten Regierungen ist bewusst, dass per Cloud
Computing erzielte Innovationen riesige potenzielle Vorteile bieten. Und sie

verstehen, dass fiir diese Innovationen oftmals die Ubertragung von Daten iiber

internationale Grenzen hinweg erforderlich ist, was auch fiir kommerzielle
Akteure gilt. Politische Entscheidungstrager erkennen zunehmend, dass Cloud
Computing kleinen und mittelstaindischen Unternehmen Chancen zum wirt-
schaftlichen Erfolg erschlief3t, die bisher unméglich waren. Und sie erleben, dass
grofle wie kleine Unternehmen Daten auf neue und innovative Weise nutzen

- von der Verfolgung und Planung ihrer Bestinde bis hin zur Umsetzung dessen,
was von vielen schon als die vierte industrielle Revolution bezeichnet wird.

Und gleichzeitig gibt es Besorgnisse und falsche Annahmen zum Missbrauch von
Digitaltechnologien, der von der Ausbeutung von Kindern iiber Betrug und
Missbrauch bis hin zum Terrorismus reichen. Die Suche nach einem Gleichge-
wicht, bei dem einerseits ein reibungsloser Datenfluss gewéhrleistet ist und das
andererseits geeignete Moglichkeiten bietet, die Privatsphire zu wahren, die
individuelle und 6ffentliche Sicherheit zu schiitzen und die nationale Sicherheit zu
stirken, ist eine komplexe Herausforderung. Erschwerend kommt noch hinzu,
dass viele der bestehenden Gesetze und Vereinbarungen zur Regulierung der
internationalen Datenfliisse Jahre, wenn nicht gar Jahrzehnte vor der umfassen-
den Einfithrung von E-Mails, sozialen Netzwerken, Textnachrichten und anderen
Funktionen verfasst wurden, die wir heute ganz selbstverstindlich nutzen.

Grenzuiber-
schreitende
Datenstréme




Grenziber-
schreitende
Datenstréme

48

Deshalb stehen grof3e wie kleine Unternehmen vor rechtlichen Beschrankungen,
die ihrer Fahigkeit zum grenziiberschreitenden Speichern, Ubertragen und
Verarbeiten von Daten oftmals Grenzen setzen. Solche Beschrankungen kénnen
gesetzliche Vorgaben zur lokalen Datenspeicherung, Vorschriften fiir lokale
Bezugsquellen und die Auswirkungen von Widerspriichen zwischen Gesetzen in
verschiedenen Rechtssystemen sein. Zu ihren Auswirkungen zahlen hohere
Kosten, geringere wirtschaftliche Chancen, unzugingliche Mirkte und ein be-
schriankter Zugang von Verbrauchern zu neuen Produkten und Diensten.

Politische Empfehlungen. Regierungen kénnen Unternehmen und Verbrauchern
helfen, die Vorteile des Cloud Computing zu nutzen, ohne dass sie dabei Ab-
striche bei Datenschutz und &ffentlicher Sicherheit hinnehmen miissen. Wihrend
die Verantwortung zur Schaffung von Vertrauen in erster Linie bei den Techno-
logieunternehmen liegt, spielen die Regierungen eine grundsitzlich wichtige Rolle
dabei, die starkere Nutzung von Cloud-Diensten zu fordern, um das Wachstum
von Unternehmen zu unterstiitzen und Verbrauchern innovative Dienstleistungen
bereitzustellen. Wenn Regierungen eine Abwéigung zwischen nationaler Souve-
ranitit und Online-Inhalten und Verhaltensweisen treffen, miissen sie auch die
legitimen Interessen und die Souverinitit anderer Rechtssysteme respektieren
und die entscheidende Bedeutung des Zugangs zu einem zunehmend globalen
Netzwerk von Cloud-Diensten fiir grofe wie kleine Unternehmen anerkennen.

Zu den Mafinahmen, die Regierungen ergreifen konnen, um einerseits den
Zugang zu cloudbasierten Diensten zu schiitzen, die auf grenziiberschreitender
Dateniibertragung basieren, und um gleichzeitig ihre eigene Autoritit im
Regulierungsbereich zu wahren, zahlen:

o Forderung von Handelsregeln, die grenziiberschreitende Datenstrome
schiitzen: Die bereits vereinbarte, aber noch nicht ratifizierte Transpazifische
Partnerschaft bietet ein gutes Beispiel fiir derartige Regeln. Sie fordert von al-
len Seiten die Zulassung der grenziiberschreitenden Informationsiibertragung
und die Einschrankung einer erzwungenen Lokalisierung von Computerein-
richtungen. Gleichzeitig gestattet sie Ausnahmen im nétigen Ausmaf, um die
Privatsphire personlicher Daten zu schiitzen und andere legitime politische
Ziele zu erreichen. Die zwischen der EU und den USA laufenden Verhand-
lungen zum TTIP-Abkommen (Trans-Atlantic Trade and Investment Partner-
ship) und das vorgeschlagene multilaterale Trade in Services Agreement sollen

das Allgemeine Abkommen {iber den Handel mit Dienstleistungen der WHO
erginzen. Sie bieten wichtige Chancen, die Reichweite von Schutzmafinahmen
fiir grenziiberschreitende Datenstrome auszudehnen.

Minimierung von Unterbrechungen der Datenstrome im nationalen Recht:
Nahezu alle Unternehmen nutzen heute Dienste, bei denen Daten iibertragen
werden, und viele dieser Ubertragungen erfolgen iiber Grenzen hinweg. Beim
Verfassen von nationalen Vorschriften sollten Regierungen alle negativen
Auswirkungen auf Produkte oder Dienste minimieren, die mit grenziiber-
schreitenden Datenstromen verkniipft sind. Sie sollten insbesondere Rege-
lungen vermeiden, mit denen die Datenspeicherung oder -verarbeitung in
anderen Rechtssystemen verboten oder die Nutzung einheimischer Anbieter
von Clouddiensten oder Rechenzentren vorgeschrieben wird. In einigen Fal-
len sind derartige Regelungen inkompatibel mit bestehenden internationalen
Verpflichtungen.

Forderung von E-Commerce: Der elektronische Handel, der immer mit
grenziiberschreitenden Datenstromen einhergeht, besitzt ein Potenzial fiir
mehr Chancen und gleichen Zugang zu den Vorteilen des Cloud Computing.
Denn E-Commerce macht jedem Verbraucher mit einer Internetverbindung
den globalen Markt zuginglich. Gleichzeitig konnen damit selbst kleinste lokale
Unternehmen Verbraucher und Zulieferer auf der ganzen Welt erreichen. Um
zu gewidhrleisten, dass E-Commerce sein volles Potenzial entfalten kann, sollten
Regierungen vermeiden, Zolle oder andere Steuern auf grenziiberschreitende
elektronische Ubertragungen zu erheben (wie bereits 1998 im Moratorium der
WHO zu E-Commerce-Gebiihren gefordert). Sie sollten sich auflerdem fiir

die Ausdehnung einer diskriminierungsfreien Behandlung auf digitale Produkte
und Dienste einsetzen.

Vermeidung von widerspriichlichen Vorschriften, die zu Barrieren fiihren:
In einer Welt globaler Datenstrome besteht ein erhebliches Risiko von sich
widersprechenden nationalen Vorschriften. Compliancekosten, die sich

aus widerspriichlichen Vorschriften ergeben, sind enorm und kénnen das
Ausmaf3 dessen iibersteigen, was viele kleinere Unternehmen leisten kénnen.
Daher sollten Regierungen darauf achten, dass durch die Gesetzgebung
maximale Flexibilitdt gewdhrleistet ist und Konfliktrisiken moglichst vermie-
den werden.

Grenzuber-
schreitende
Datenstréme
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Die Chance. Das Cloud Computing erschliefit enorm leistungsfahige neue

Moglichkeiten: Es bietet das Potenzial fiir Produktivititssteigerung und Kosten- SiChe:? und
zuverlassige

senkung und erméglicht neue Maf3stédbe bei Innovation, Sicherheit und Wider- Clouddienste

standsfahigkeit. Aber es schafft auch neue Risiken - einerseits, indem es neue
Angriffsmoglichkeiten fiir boswillige Akteure bietet, und andererseits, indem es
neue Komplexititen schafft, die eine Neubeurteilung der aktuellen Praktiken
und Vorgehensweisen erfordern.

Die Herausforderung. Um gegen die Risiken und Gefahren des Cloud Computing
gewappnet zu sein, miissen Regierungen bestehende Sicherheitsprogramme und
Richtlinien anpassen und ihre aktuellen Vorgehensweisen erweitern, damit
die Sicherheit und Widerstandsfahigkeit ihrer Systeme gewdhrleistet ist. Dazu
bedarf es neuer Rahmenbedingungen, bei denen eine aktive risikobasierte
Entscheidungsfindung sowie Partnerschaften zwischen der 6ffentlichen Hand
Handlungsempfehlungen und dem Privatsektor eine wesentliche Rolle spielen. Angesichts des globalen
Charakters der Sicherheitsbedrohungen sind auch grenziiberschreitende Partner-

S i c h e r e u n d Z u v e rI 5 S S i g e schaften und harmonisierte juristische Vorgehensweisen wichtig.
e Politische Empfehlungen. Die Regierungen sind sich der Tatsache bewusst, dass
c I o u d d I e n Ste Clouddienste einen enormen Wert bieten, zur Modernisierung im 6ffentlichen

wie privaten Sektor beitragen und neue und bessere Dienstleistungen fiir Biirger

und Kunden schaffen. Deshalb geht es den Regierungen inzwischen nicht mehr

um die Frage, ob Ansitze zum Cloud Computing implementiert werden sollten
oder nicht. Vielmehr konzentriert man sich jetzt auf die Schaffung von Regulie-
rungsrahmen, die sicherstellen, dass nur sichere und zuverldssige Dienste genutzt
werden - vor allem beim Umgang mit sensiblen Daten. Um dieses Ziel zu
erreichen, empfehlen wir folgende Punkte:

« Etablierung von Prozessen zum Risikomanagement: Cloudrichtlinien sollten
bei der Bereitstellung von Clouddiensten fiir die Regierung der Bewertung,
dem Management und der Verringerung von Risiken oberste Prioritit ein-
rdumen. Regierungen sollten in ihrer gesamten IT-Umgebung Prozesse zum
Risikomanagement implementieren. So konnen sie ihr Risikoprofil verbessern,
sei es lokal oder in der Cloud. Sie sollten auch eine Unterscheidung zwischen
allgemeinen Risiken anstreben, die fiir alle Regierungen oder Abteilungen
gleich sind (wie etwa logische Zugangskontrollen), und ganz spezifischen
Risiken (die beispielsweise mit dem Zugriff auf persénliche Gesundheitsdaten
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verkniipft sind). Die Unterscheidung zwischen allgemeinen und spezifischen
Risiken erleichtert die Festlegung, wie bestimmte Risiken gemanagt werden
sollen, zum Beispiel wann internationale Normen zu verwenden sind.

Schaffung eines strukturierten Cloud-Assurance-Programms zur Umsetzung
ausgewogener Ziele: Die Schaffung eines Cloud- Assurance-Programms er-
moglicht Regierungen den sicheren Einsatz von Cloudlésungen zur Bereit-
stellung und Weiterentwicklung von Dienstleistungen. Solche Programme
missen strukturiert sein, um ein Gleichgewicht aus Sicherheitszielen und den
Leistungs- und Innovationszielen zu erreichen. Der Rahmen sollte die Rollen
der relevanten Akteure beriicksichtigen, zu denen Regierungen (die gleich-
zeitig Regulierungsstelle und Kunde sind), Dienstanbieter und Dritte zéhlen.
Es miissen Prozesse etabliert werden, die sowohl eine Anfangsanalyse der
Sicherheitspraktiken in Bezug auf die erforderlichen Grundwerte als auch
laufende Beurteilungen mit einem geringeren Umfang an Praktiken und
Kontrollmechanismen umfassen.

Etablierung grundlegender Sicherheitsmainahmen in Ubereinstimmung
mit oder basierend auf bewihrten Best Practices: Die Herangehensweise der
Regierungen an die Entwicklung und Implementierung der Sicherheitsgrund-
werte hat nachhaltige Auswirkungen sowohl auf die Sicherheit als auch auf die
wirtschaftliche Entwicklung. Fragmentierte und inkonsistente Herangehens-
weisen bewirken eine Umlenkung der begrenzten Ressourcen von der Sicher-
heit zur Compliance. Dagegen sollten Regierungen bestehende Best Practices
nutzen und weiterentwickeln, die auf dem Cybersecurity Framework des
National Institute of Standards and Technology (NIST) basieren. Das wird
dazu beitragen, die Sicherheit zu verbessern und wirtschaftliche Moglichkei-
ten zu erschlieflen.

Zuschneiden der Anforderungen auf das Bereitstellungsmodell des Cloud-
dienstes: Die Bereitstellungsmodelle fiir Clouddienste unterscheiden sich in
Bezug auf Aufbau, Funktion und Nutzung erheblich voneinander. Daher ist
es wichtig, dass die Sicherheit entsprechend den Risiken gehandhabt wird,
die sich aus diesen in den unterschiedlichsten Umgebungen ergeben. Zum
Beispiel basieren Softwareanwendungen auf einer zugrunde liegenden Infra-
struktur, und ihre Sicherheit ist in erheblichem Maf3e von den Sicherheits-
kontrollmechanismen in dieser Infrastruktur abhédngig. Die Sicherheitsanfor-

derungen sollten daher direkt auf die Infrastruktursysteme abzielen anstatt
einzig und allein auf die Anwendung.

Erhaltung und Unterstiitzung des freiwilligen Informationsaustausches:
Viele Regierungen engagieren sich fiir eine grofiere Sichtbarkeit der Cyberbe-
drohungen, die es fiir das Technologieumfeld und fiir die in ihrem Land
tatigen kritischen Infrastrukturdienste gibt. Einige haben sich fiir die Entwick-
lung von Systemen zur verpflichtenden Storungsmeldung entschieden. Hier
muss die Industrie im Fall von schweren Vorféllen die Behérden benachrichti-
gen. Regierungen sollten jedoch auch bestehende Praktiken zum Informati-
onsaustausch beriicksichtigen — und ihnen Raum einrdumen -, die auf
gegenseitigem Vertrauen basieren. Der Informationsaustausch ist dann am
effektivsten, wenn er in beide Richtungen erfolgt. Die Behorden sollten daher
Informationen, die sie aus strategischen Analysen der Storungsmeldungen
gewinnen, gegeniiber dem Privatsektor offenlegen, damit Unternehmen auf
neue Bedrohungen reagieren kénnen.

Implementierung eines Datenklassifizierungssystems fiir die Cloud: Unter
Datenklassifizierung versteht man die Aufteilung der Daten in getrennte
Kategorien - je nach ihren Sensibilititsgraden und Risikoprofilen - und die
anschlieende Formulierung der Sicherheitskontrollmechanismen fiir jeden
Grad, um ein geeignetes Risikomanagement zu erméglichen. Die Verfiigbar-
keit eines cloudspezifischen Datenklassifizierungssystems hilft Unternehmen
und Regierungsbehorden bei der Identifizierung der sensibelsten und der
am wenigsten sensiblen Materialien. Und es ermdglicht die Beurteilung von
Kosten und Nutzen der Speicherung von Materialien mit unterschiedlichen
Sensibilititsgraden in der Cloud. Soweit moglich konnen Regierungen vor-
handene Datenklassifizierungssysteme fiir die in der Cloud gespeicherten
Daten iibernehmen.

Nutzung globaler Normen: Weil Regierungen weltweit oftmals mit denselben
Risiken konfrontiert sind und Cloud Computing auf Aggregation und
Skalierung basiert, um Kosten zu reduzieren und die Leistung zu verbessern,
sollten Regierungen globale Normen als Grundlage ihrer Cloudsicherheits-
spezifikationen nutzen. Das ermdglicht eine hohere Effizienz, geringere
Kosten und mehr Wettbewerb im Markt. Die Grundwerte sollten umfassend
genug sein, dass sie von Ministerien oder Behorden moglichst wenig durch
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eigene Kontrollmechanismen erginzt werden miissen. Andererseits diirfen sie

Sichelrg und nicht so allgemein gehalten sein, dass sie wenig genutzte punktuelle Kontroll-
zuverlassige

Clouddienste mechanismen einschlieflen.

o Entwicklung eines allgemeinen Sicherheits-Compliancemodells fiir IKT:
Da alle Bereiche der Wirtschaft von digitaler Technologie abhingig sind,
dhneln sich die Risiken und Kontrollmechanismen brancheniibergreifend in
einem hohen Mafle. Und doch gibt es einige Risiken, die fiir jede Branche
spezifisch sind. Fiir allgemeine Risiken sollten Regierungen ein Sicherheits-
Compliancemodell entwickeln. Es muss sicherstellen, dass minimale Sicher-
heitsziele und Normen fiir die regulierten Bereiche festgelegt sind, aber
es muss diesen Bereichen auch erméglichen, eine kleinere Untergruppe zu-
sitzlicher Anforderungen zu etablieren, die fiir ihre jeweiligen Betriebs-
umgebungen gelten.
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Handlungsempfehlungen

Internationale Normen
fur Cybersicherheit

Die Chance. Je mehr die transformierende Kraft des Cloud Computing in den
Blickpunkt riickt, desto mehr wichst auch die Besorgnis, dass der Cyberspace zu
einem Schlachtfeld von Cyberkonflikten und zu einem Kanal fiir Angriffe werden
konnte, die von Regierungen und ihren Vertretern gestartet werden. Daher besteht
eine wachsende Dringlichkeit, Normen fiir Cybersicherheit zu entwickeln und

zu implementieren, die klare internationale Leitlinien fiir die Verhinderung und
Losung von Konflikten im Cyberspace liefern. Die Etablierung internationaler Nor-
men fiir Cybersicherheit ist ein entscheidender Schritt zum Schutz der internatio-
nalen und nationalen Sicherheit, zur Wahrung des Vertrauens in Technologie und
zum Schutz der Stabilitat der global vernetzten Wirtschatt.

Die Herausforderung. Bis vor kurzem standen bei der Entwicklung von Normen
fiir Cybersicherheit Grundsatzdebatten iiber die Rechte und Pflichten der Na-
tionen im Mittelpunkt. Inzwischen wurde eine Wende hin zu konkreteren Vor-
schldgen fiir Normen zur Cybersicherheit vollzogen. Politische Entscheidungs-
trager, Fachleute und Vertreter von Regierungen, der Privatwirtschaft, der akade-
mischen Welt und der Zivilgesellschaft stellen unterschiedlichste konkretere Ideen
vor, wie sich die Herausforderungen durch Konflikte aus der Technologienutzung
meistern lassen. Viele dieser Vorschldge gehen von der Pramisse aus, dass Natio-
nen keine bosartigen Cyberaktivititen aus ihren Grenzen heraus zulassen diirfen
und dass kritische Infrastrukturen in Friedenszeiten nicht als valide Zielobjekte
gelten diirfen. Bislang gab es jedoch nur begrenzten Fortschritt. Aulerdem wurde
bisher noch nicht genug beriicksichtigt, dass die 6ffentliche Hand und der Privat-
sektor unbedingt gemeinsam am Schutz von technischen Systemen und Infra-
strukturen vor Angriffen arbeiten miissen.

Politische Empfehlungen. Der Prozess der Entwicklung und Implementierung von
internationalen Normen fiir Cybersicherheit muss kontinuierlich fortgesetzt wer-
den. Dabei entwickelt sich die Technologie stindig weiter, die Akteure wechseln,
die Implikationen potenzieller politischer Entscheidungen werden erkundet und
neue Diskussionsforen entstehen. Letztlich wird sich jedoch der Erfolg der Normen
fiir Cybersicherheit daran zeigen, wie diese implementiert und wann und wie
Verstof3e dagegen geahndet werden. Daher ist es fiir Regierungen entscheidend,

proaktiv und kooperativ an der Gestaltung und Beurteilung von Normen fiir

Cybersicherheit mitzuwirken und zu erkunden, wie diese Normen wirksam und
durchsetzbar gemacht werden konnen. Regierungen kénnen diese Ziele am wirk-
samsten erreichen, wenn sie die folgenden Empfehlungen beriicksichtigen:

Internationale
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Verstirkung der Anstrengungen zur Schaffung global akzeptierter Normen
fiir Cybersicherheit: Zwar gibt es bereits Anzeichen fiir eine Einigung bei
einigen wenigen Cybersicherheitsnormen, die Notwendigkeit weiteren
Handelns besteht jedoch nach wie vor. Die Linder miissen die potenziellen
Auswirkungen ihres Handelns im Cyberspace verstehen und weiter an
gemeinsamen Normen zur Verbesserung von Abwehrmafinahmen und der
Begrenzung von konflikt- und angriffstriachtigen Operationen arbeiten.

Wenn es uns gelingen soll, die katastrophalen potenziellen Auswirkungen von
Cyberkriegen zu verhindern, ist ein kontinuierliches Engagement unerlésslich.

Eroffnung von Wegen zur Mitwirkung und Einbeziehung der 6ffentlichen
Hand: Die Mitwirkung der globalen IKT-Wirtschaft ist entscheidend dafiir,
dass die Sprache der Normen fiir die Cybersicherheit tatsichlich die Realitdten
widerspiegelt, die Nutzer von Abwehrtechnologie im globalen Maf3stab er-
leben. Es ist wichtig, geeignete Wege und klare Prozesse zur Mitwirkung des
Privatsektors zu schaffen. Aulerdem ist die Industrie dafiir bestens positio-
niert: Sie kann Informationen zu Taktiken, Techniken, Vorgehensweisen und
Gefahrdungsindikatoren liefern, um die Abwehrmafinahmen fiir die Techno-
logienutzer weltweit zu stirken.

Erkundung der Chancen und Herausforderungen im Zusammenhang mit
der Nutzung einer unabhingigen Stelle fiir bessere Attribution und Veri-
fizierung: Die erfolgreiche Entwicklung von Normen der Cybersicherheit
erfordert neue Formen der Zusammenarbeit und neue Mechanismen, um
mit politisch sensiblen Zuschreibungen umzugehen, etwa mit Attributionen.
Ein Forum, in dem Regierungen und der Privatsektor Beweismittel bereit-
stellen, um die technische Attribution zu unterstiitzen und um eine Vali-
dierung durch strenges Peer-Review zu erzielen, ist ein Modell, das sich
bereits in den Bereichen Nuklear- und Chemiewaffen bewéhrt hat und ein
Modell fir die kiinftige Verifizierung von Cybernormen bietet.



Handlungsempfehlungen

Moderne Verhinderung

von Cyberkriminalitat

Die Chance. Die Kombination aus erweiterten Zugangsmdoglichkeiten zum

Internet, der explosionsartige Anstieg der Anzahl vernetzter Gerite und die ra- Moderne
Verhinderung von

santen Ausdehnung von innovativen cloudbasierten Diensten erschlief3t Cyberkriminalitat

Verbrauchern, Regierungen und Unternehmen ungeahnte wirtschaftliche und
soziale Moglichkeiten.

Die Herausforderung. Regierungen sehen sich heute konfrontiert mit einer
wachsenden Bedrohung, raffinierten Methoden und grofieren Verbreitung der
Cyberkriminalitit. Dazu zéhlen Identitdtsdiebstahl, Online-Falschungen und
-Betriigereien, die Verbreitung von Schadsoftware, Angriffe gegen die Integritit
von Daten und Systemen sowie die Verbreitung illegaler Inhalte im Internet.
Diese Straftaten werden zunehmend von organisierten Gruppen begangen, die
in einem Land agieren und sich gezielt Opfer im Ausland suchen. Die Strafver-
folgung wird durch diesen grenziiberschreitenden Charakter der Cyberkrimi-
nalitdt erschwert, und unzulidngliche rechtliche Rahmenbedingungen in einigen
Lindern haben den Cyberkriminellen sichere Zufluchtsorte verschafft.

Die finanziellen Auswirkungen dieser Cyberkriminalitit sind enorm und nehmen
weiter zu. Bereits 2015 veroffentlichte der britische Versicherer Lloyd’s eine
Schitzung, dass Cyberangriffe in Unternehmen pro Jahr Kosten in Héhe von

400 Milliarden US-Dollar verursachen und dass diese Summe in den kommenden
Jahren noch weiter ansteigen wird. Neben den 6konomischen Kosten gibt es noch
die weniger greifbaren Effekte, zu denen der Vertrauensverlust in den Internet-
handel, die Schwéchung der individuellen Privatsphire und die Untergrabung des
Vertrauens in Online-Dienste zéhlen. Jeder dieser Effekte droht, die Akzeptanz
von cloudbasierten Innovationen zu verlangsamen und die Vorteile von vielver-
sprechenden neuen Technologien einzuschrénken.

Politische Empfehlungen. Entscheidend ist eine Harmonisierung der Gesetze
gegen Cyberkriminalitdt im Weltmaf3stab. Auflerdem sind unbedingt Initiativen
notig, die eine schnellere und effektivere Koordinierung zwischen den Strafver-
folgungsbehorden ermdglichen. Diese Bemiihungen konnen in einem Umfeld
erfolgen, in dem jedes Land die Souverdnitit anderer Lander respektiert und in

dem die grundlegenden Rechte und Freiheiten aller Biirger uneingeschréankt

geachtet werden. Zur Starkung der Strafverfolgung in ausgewogener Weise sollten
Regierungen die folgenden Schritte in Erwégung ziehen:
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Strenge Strafverfolgung und ausgewogene Vorschriften: Zur wirksamen
Bekampfung der Cyberkriminalitit miissen Strafverfolgungsbehérden und die
Industrie tiber die juristischen Werkzeuge verfiigen, um Cyberkriminelle an
jedem denkbaren Ort verfolgen zu konnen. Regierungen sollten ihr Strafrecht
so aktualisieren, dass es sowohl fiir bereits bekannte als auch neu hinzukom-
mende Bedrohungen durch Online-Kriminelle gilt. Gleichzeitig muss darauf
geachtet werden, dass diese Gesetze keine Innovationen oder die Einfithrung
neuer Technologien verhindern, und sie sollten Initiativen der Industrie zur
Selbstregulierung unterstiitzen.

Annahme von Gesetzen, die im Einklang mit umfassend akzeptierten inter-
nationalen Ubereinkiinften stehen: Das vom Europarat verabschiedete Bu-
dapester ,,Ubereinkommen iiber Computerkriminalitit ist ein gutes Beispiel
dafiir, wie die Gesetzgebung gegen Cyberkriminalitdt, mit denen sich Gesetze
harmonisieren und die grenziiberschreitende Zusammenarbeit verbessern
lassen. Mit einer solchen internationalen Koordinierung und Zusammenarbeit
konnen die sicheren Riickzugsorte fiir boswillige Akteure eliminiert werden.
Auflerdem sinkt dadurch das Risiko, dass Mittler und andere unschuldige
Beteiligte widerspriichlichen Verpflichtungen oder Haftungen ausgesetzt sind.

Erleichterung des Informationsaustauschs: In einigen Fillen sehen sich
Unternehmen, die iiber Informationen zu Online-Straftaten verfiigen, mog-
lichen Verfolgungen durch Haftungs-, Datenschutz- oder anderen Gesetzen
ausgesetzt, wenn sie diese Informationen freiwillig an die Strafverfolgungs-
behdrden weitergeben. Um eine zeitnahe Zusammenarbeit zu ermdéglichen
und anzuregen, sollten Regierungen die Bestimmungen zum Datenaustausch
zwischen Unternehmen und Strafverfolgungsbehorden kldren. Unklare Be-
stimmungen zum Informationsaustausch oder zu Haftungsrisiken konnen die
Zusammenarbeit mit den Strafverfolgungsbehorden seitens der Unternehmen
erschweren oder verzdgern, selbst wenn die Zusammenarbeit entscheidend
wire, um Cyberkriminalitdt zu verhindern oder schnell darauf zu reagieren.
Auflerdem wird, wie bereits in den Empfehlungen fiir den Datenzugriff durch
Regierungen erwihnt, die Ausweitung der Verfahren und Mechanismen fiir
eine internationale, grenziiberschreitende Zusammenarbeit durch moderni-
sierte Rechtshilfeprozesse dazu beitragen, die Strafverfolgungsbemithungen
zu optimieren und wichtige Fragen im Zusammenhang mit der Zustandigkeit
und dem Zugriff auf Beweismaterial zu kldren.

Entwicklung neuer Wege zur Verhinderung von Cyberkriminalitit:

Die aktuellen Bemiihungen zur Durchsetzung von Gesetzen gegen Cyber-
kriminalitdt sind angesichts des riesigen Ausmafles des Problems erschre-
ckend inaddquat. Es bedarf neuer Ansitze zur Verfolgung der Straftiter.

Ein Beispiel hierfiir kann das Pilotprogramm der Londoner Polizei sein, die
mit privaten Anwaltskanzleien zusammenarbeitet, um das Guthaben von
Cyberkriminellen beschlagnahmen zu kénnen. Entscheidend wird sein, ande-
re Wege zur Abstimmung der Strafverfolgungsbemiihungen zu finden.

Zusammenarbeit mit der Industrie bei Best Practices und neu aufkommen-
den Fragen: Regierungen konnen im Kampf gegen Cyberkriminalitit auf

die Kompetenzen und Ressourcen des Privatsektors zuriickgreifen. Dazu zéhlt
die Zusammenarbeit mit der Industrie zur Schulung von Strafverfolgungs-
beamten hinsichtlich neuer Bedrohungen, denen Technologieanbieter in

der realen Welt begegnen und die fiir ihre Kunden oberste Prioritéit haben.
Regierungen fehlt es oft an ausreichenden Ressourcen zur effektiven Bekdmp-
fung der Cyberkriminalitdt. Eine Zusammenarbeit mit dem Privatsektor kann
ihre Erfolgsquote erhohen und das Vertrauen in Online-Dienste stirken.
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Handlungsempfehlungen

Abwagung zwischen
Menschenrechten und
offentlicher Sicherheit

Die Chance. Das Recht auf freie Meinungsauflerung und auf Privatsphire sind
international anerkannte Menschenrechte und wesentliche Voraussetzung fiir
Rechtsstaatlichkeit. Sie sind entscheidend fiir die Wahrung der menschlichen
Wiirde und fiir die volle Entfaltung des menschlichen Potenzials. Heute bieten
soziale Netzwerke, mobile Apps und andere Clouddienste neue Méglichkeiten,
um sich Nachrichten und Informationen zu verschaffen und auch selbst zu
verfassen und zu veroffentlichen. Die Gesellschaft profitiert von den unzéhligen
Moglichkeiten: informiertere und engagiertere Biirger, erweiterte wirtschaftliche
Chancen und starker untereinander vernetzte Communitys.

Die Herausforderung. Jede Technologie ldsst sich auch missbrauchlich verwen-
den. Clouddienste kénnen missbraucht werden, um illegale und anstof3ige Inhalte
zu verbreiten, sei es als Fotos, Videos, Audiodateien oder Text. Dadurch entstehen
fiir Regierungen und Biirger neue Probleme, und es wird eine Abwagung erfor-
derlich: einerseits zwischen dem Schutz des Rechts auf freie Meinungsiduflerung
und des Rechts, Informationen zu empfangen und zu iibermitteln und der 6ffent-
lichen Sicherheit andererseits. Angesichts der Anstrengungen vieler Lander, das
richtige Gleichgewicht zwischen diesen beiden Seiten zu finden - insbesondere in
einer Zeit des Terrorismus und neuer Formen des Extremismus —, muss aber auch
betont werden, dass 6ffentliche Sicherheit und freie Meinungsauflerung einander
erganzende Werte sind, die sich oftmals gegenseitig stirken.

Politische Empfehlungen. Um ihren Biirgern am besten zu dienen, sollten
Regierungen demokratische Prozesse nutzen, um klare Gesetze und Vorschriften
zu schaffen, die nach rechtsstaatlichen Prinzipien interpretiert und umgesetzt
werden. Auf diese Weise konnen Regierungen die freie Meinungsiauflerung und
die 6ffentliche Sicherheit schiitzen und gleichzeitig das Vertrauen in die Regie-
rung starken. Gleichzeitig schaffen sie so die Voraussetzungen, um die Vorteile zu
realisieren, die Technologie fiir Gesellschaft und Wirtschaft bietet. Insbesondere
die folgenden Prinzipien sollten von den Regierungen beachtet werden:

Respektierung der Rechtsstaatlichkeit: Bei der Regulierung von Online-
Inhalten sollten sich Regierungen von rechtsstaatlichen Grundsitzen leiten
lassen. Das bedeutet, eindeutige Vorschriften zu schaffen, die in Gesetzen
und Bestimmungen kodifiziert sind. Es bedeutet auch, offen und transparent

zu agieren, sodass die Offentlichkeit die Vorschriften und ihre Anwendung

versteht. Und schlieSlich bedeutet es, individuelle Umsetzungsentscheidungen
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von juristischer oder unabhingiger Genehmigung oder Uberpriifung abhin-
gig zu machen und den betroffenen Unternehmen und Personen zu gestatten,
Rechtsmittel gegen fiir sie negative Entscheidungen einzulegen.

Schutz der freien Meinungsduflerung und des Zugangs zu Informationen:
Regierungen haben zweifelsohne das Recht und auch die Verantwortung,

die 6ffentliche Sicherheit zu schiitzen. Und das bedeutet manchmal, den Zu-
griff auf digitale Informationen oder die Léschung von Online-Inhalten zu
fordern. Doch die freie Meinungsduflerung sollte nicht durch Regierungen
eingeschrankt werden - aufler in eng definierten Situationen auf der Grund-
lage international anerkannter Gesetze oder Normen. Solche Einschrankun-
gen sollten immer in Ubereinstimmung mit internationalen Menschenrechts-
gesetzen und Normen sowie dem Rechtstaatsprinzip erfolgen und fiir den
jeweiligen Zweck angemessen sein. Regierungen miissen unbedingt sicher-
stellen, dass Gesetze zur Regulierung von Online-Inhalten Personen nicht dar-
an hindern, Ideen auszutauschen - selbst wenn diese Ideen unbeliebt sind.

Respektierung der Privatsphire im Online-Bereich: Regierungen besitzen
langjahrige Erfahrung bei der Interessensabwigung zwischen verantwortungs-
vollen und angemessenen Rechten von Behérden der nationalen Sicherheit
und Uberwachung ihrer Biirger zur Strafverfolgung. Diese Abwigung

muss sich auch in Gesetzen, Vorschriften und Praktiken fiir die Online-Uber-
wachung widerspiegeln. Regierungen sollten Vorschriften zur Regelung ihrer
Uberwachung von Online-Aktivitdten transparent erstellen, veréffentlichen
und anwenden. Gelingt dies nicht, fithrt das unweigerlich dazu, dass die
Aktivititen in andere Kommunikationskanile verlagert werden, ohne dass ein
Zusatznutzen fiir die 6ffentliche Sicherheit, den menschlichen Fortschritt

und die wirtschaftliche Entwicklung entsteht.

Umsetzung eines prinzipienbasierten Ansatzes bei der Regulierung von
Online-Inhalten: In den Fillen, wo Regierungen von Technologieunter-
nehmen fordern, Online-Inhalte zu 16schen, sollte das transparent und ent-
sprechend den Gesetzen erfolgen. Aulerdem muss klar definiert sein, welche
Inhalte illegal sind und durch welche Dienste diese geloscht werden miissen.
Die Loschung sollte nach dem Prinzip ,,Notice & Takedown® - also Meldung
und Loschung - vorgeschrieben sein, statt von Technologieunternehmen
eine proaktive Uberwachung zu fordern. Es muss vorgeschrieben sein, dass

Meldungen zum Léschen von Inhalten konkret, eng zugeschnitten und
ausreichend detailliert sein miissen, damit Unternehmen wissen, was genau
geldscht werden muss. Es muss klargestellt sein, dass alle Forderungen nach
Loschung von Inhalten gerichtlich iiberpriift und angefochten werden
konnen, und Internetunternehmen muss es gestattet sein, die Offentlichkeit
tiber alle eingehenden Loschanforderungen zu informieren.

Respektierung nationaler Souverinitit durch internationale Zusammenar-
beit: Angesichts des globalen Charakters des Internets betreffen Forderungen
zum Loschen von Inhalten oder zur Offenlegung von digitalen Beweismitteln
oftmals ausldndische Staatsangehorige oder internationale Interessen.

Wenn Linder unilateral und ohne Riicksicht auf die legitimen Souverénitts-
interessen anderer Lander handeln, leidet darunter nicht nur die 6ffentliche
Sicherheit, sondern auch die Ausiibung grundlegender Rechte. Regierungen
sollten sich auf die Stirkung der internationalen Zusammenarbeit und die
Umsetzung internationaler Normen konzentrieren. Wo die bestehenden
Regeln fiir grenziiberschreitende Zusammenarbeit veraltet oder umstandlich
sind, sollten Regierungen diese {iberarbeiten, um mit der aktuellen Techno-
logie und den neuen Herausforderungen Schritt zu halten.

Keine Behinderung von Technologieunternehmen: Online-Dienste, die ihren
Nutzern das Posten von Inhalten ermdglichen, enthalten tiblicherweise
Nutzungsbestimmungen. Damit wollen die Dienstanbieter ihre legitimen
Geschiftsinteressen absichern, z. B. ihre Marken schiitzen und fiir Benutzer-
erfahrungen sorgen, die dem Charakter des Dienstes und der Nutzercommunity
fiir den Dienst entsprechen. Bei vielen Unternehmen gibt es bereits Prozesse,
wie Nutzer oder andere Personen Inhalte melden konnen, die ihrer Meinung
nach gegen die Nutzungsbestimmungen verstofen. Und es gibt entsprechende
Vorgehensweisen zur Uberpriifung und moglichen Loschung dieser Inhalte.
Regierungen sollten keinen Druck auf Unternehmen ausiiben, ihre Nutzungs-
bestimmungen fiir Dienste zu dndern. Sie sollten sich auch nicht in die Durch-
setzung der Nutzungsbestimmungen von Unternehmen einmischen.
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Handlungsempfehlungen

Betrug und
Ausbeutung durch
Online-Technologien

Die Chance. Cloud Computing revolutioniert gerade die Art und Weise,

wie Menschen arbeiten, lernen, interagieren und spielen. Bildung ist nur ein
Beispiel: Eine neue Generation von cloudbasierten Diensten verbindet Schiiler
und Studierende mit einem ganzen Kosmos aus Informationen und Ressourcen
und bietet den Lehrenden v6llig neue Lehrmethoden. Ein weiteres Beispiel sind
die sozialen Netzwerke. Menschen aller Altersgruppen nutzen inzwischen die un-
terschiedlichsten Online-Dienste, um Communitys zu bilden und mit Freunden
und Kollegen zu kommunizieren. Dariiber hinaus sind Clouddienste zu wichtigen
Mitteln geworden, mit denen Personen und Regierungen fundamentale Werte
verbreiten und weiterentwickeln: freie Meinungsiuflerung, biirgerschaftliches
Engagement, Schutz der Privatsphére und freier Zugang zu Informationen.

Die Herausforderung. Gleichzeitig sind mit den Online-Diensten auch neue
Risiken und ein neues Gefahrdungspotenzial verbunden. Das betrifft vor allem
besonders gefihrdete Bevolkerungsgruppen wie Kinder und altere Mitbiirger.
Schamlose Geschiftsleute nutzen cloudbasierte Dienste, um Darstellungen von
sexuellem Kindesmissbrauch herzustellen und zu vertreiben und um Minder-
jahrige fiir sexuelle Ausbeutung zu gewinnen. Wahre Betrugskiinstler tduschen
das Vorhandensein von nicht-existierender Schadsoftware oder Viren auf den
Computern argloser Nutzer vor, um von ihnen Geld fiir unndtige technische
Hilfestellung zu kassieren. Und leider werden die von den Kriminellen genutzten
Vorgehensweisen immer raffinierter und schwerer erkennbar.

Politische Empfehlungen. Die besonderen Herausforderungen beim Schutz

von Kindern, Alteren und anderen gefihrdeten Bevilkerungsgruppen fordern

eine koordinierte und umfassende Antwort. In vielen Fillen miissen die geltenden
Gesetze aktualisiert werden. Sie miissen an derzeitige Technologien und Be-
drohungen angepasst werden und ein ausgewogenes Verhaltnis zwischen dem
notwendigen Schutz der freien Meinungsduflerung und der individuellen Privat-
sphére und dynamischer Innovation finden. Diese aktualisierten Rechtsrahmen
sollten die Best Practices der Industrie sowie die Entwicklung von technischen
Werkzeugen fordern, die von Verbrauchern zu ihrem eigenen Schutz genutzt
werden konnen. Die folgenden Punkte sollten berticksichtigt werden:

« Stirkung und Durchsetzung von Gesetzen zur Verhinderung von Ausbeutung
und Betrug im Internet: Viele der bestehenden Gesetze zum Schutz von
Minderjahrigen vor Betrug und Ausbeutung wurden nicht im Hinblick auf
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Online-Straftaten verfasst und werden deshalb nicht energisch durchgesetzt.
Laut Angaben des International Center for Missing & Exploited Children gibt
es in 35 Landern nach wie vor keine Gesetze, die speziell auf Kinderporno-
grafie abzielen. Von den 79 Lindern, in denen es solche Gesetze gibt, haben
26 keine Vorkehrungen gegen computergestiitzte Straftaten getroffen. Aufler-
dem koénnen viele Gesetze, die die Schaffung und den Vertrieb von Darstel-
lungen sexuellen Kindesmissbrauchs unter Strafe stellen, gar nicht auf die
Onlinewelt angewendet werden und sind den neuen Taktiken der technik-
affinen Kinderjager unterlegen. Regierungen, die ihre Gesetze auf den neue-
sten Stand bringen wollen, um diese neuen Gefahren zu bannen, sollten

eng mit Kinderschutzgruppen und -vereinen sowie mit Technologieanbietern
zusammenarbeiten - sie alle spielen eine wichtige Rolle beim Schutz von
Kindern und Familien im digitalen Zeitalter.

Unterstiitzung von 6ffentlich-privaten Partnerschaften: Partnerschaften
zwischen der 6ffentlichen Hand und der Privatwirtschaft sind entscheidend,
um der zunehmenden Vielfalt und Komplexitdt von Online-Bedrohungen zu
begegnen. Regierungen, Technologieunternehmen und Anbieter von Online-
Diensten sollten eng zusammenarbeiten, um Technologiewerkzeuge und
Kompetenzen zu entwickeln und auszutauschen, um Aufklarungskampagnen
durchzufiihren oder um die Offentlichkeit iiber Online-Risiken zu informie-
ren. Bei der Frage des Kinderschutzes sollten Regierungen tiber eine Mitwir-
kung an der Initiative WePROTECT Global Alliance to End Child Sexual
Exploitation Online nachdenken. Diese Koalition aus mittlerweile 70 Landern
sowie Technologieunternehmen und zivilgesellschaftlichen Organisationen
setzt sich fiir die Bekdmpfung der kommerziellen sexuellen Ausbeutung und
des sexuellen Missbrauchs von Kindern im Internet ein.

Stiarkung der internationalen Zusammenarbeit: Immer hédufiger haben bei
Online-Straftaten Kriminelle ihren Wohnsitz in einem anderen Land als

die Opfer. Das vereitelt oftmals die Strafverfolgung. Es bedarf neuer interna-
tionaler Ubereinkiinfte und modernisierter Rechtshilfeabkommen, um

die Vorgehensweisen zur grenziiberschreitenden Zusammenarbeit, den Infor-
mationsaustausch und die Strafverfolgung zu stirken.

Verstirkte Verbraucheraufklirung: Viele Online-Straftaten kénnen verhindert
werden, wenn Verbraucher besser dariiber aufgeklirt sind, wie sich Gefahren

erkennen und geeignete Schutzmafinahmen ergriffen werden konnen. Laut
einer aktuellen von Microsoft unterstiitzten Umfrage hat bereits einer von fiinf
Verbrauchern einen Online-Betrugsversuch selbst erlebt. Vor allem die ,,Mil-
lenials* sind besonders anfillig fiir Tduschungen durch betriigerische E-Mails
oder aufdringliche Popup-Werbung. Regierungen sollten sich auf

die Verbraucheraufkliarung in Sachen Online-Sicherheit konzentrieren,

damit die Nutzer Gefahren erkennen und sich schiitzen kénnen. Besonderes
Augenmerk sollte dabei den Schulen gelten, damit sich vor allem Kinder und
Jugendliche besser vor Online-Kriminellen schiitzen konnen und mit einem
gestarkten Bewusstsein fiir Online-Sicherheit in die Erwachsenenwelt ein-
treten. Regierungen sollten ihre Mitwirkung an und Unterstiitzung von
Aufklarungskampagnen in Erwagung ziehen. Ein Beispiel hierfiir ist ,STOP.
THINK. CONNECT.S, eine globale 6ffentlich-private Partnerschaft, die
Biirgern grundlegende Leitlinien fiir sichere Verhaltensweisen im Internet

vermitteln will.

Unterstiitzung von Initiativen der Industrie zur Selbstregulierung:

Auch wenn Regierungen die mit Online-Diensten einhergehenden Risiken
angehen, konnen sie fiir eine Atmosphdre sorgen, die technologische Inno-
vationen begiinstigt. Die Selbstregulierung der Industrie kann die notige
Flexibilitit liefern, um mit dem sich schnell &ndernden Charakter der Online-
Bedrohungen Schritt zu halten - was im Rahmen der Gesetzgebung allein

nur schwer méoglich ist. Regierungen und Industrie sollten zusammenarbeiten,
um Sicherheitsprinzipien festzulegen und es den Dienstanbietern erlauben -
und ihnen die Verantwortung dafiir ibertragen -, die Mittel zu deren Um-
setzung selbst zu bestimmen.
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Nachhaltiger
Umweltschutz

Die Chance. Rechenzentren werden bis Mitte des nichsten Jahrzehnts zu den
weltweit grofiten Verbrauchern von elektrischer Energie zahlen. Daher bietet die
weitere Entwicklung einer globalen Cloudinfrastruktur eine wichtige Chance, die
Weiterentwicklung erneuerbarer Energiequellen zu beschleunigen, neue Techno-
logien zur Nutzung sauberer Energien zu entwickeln und einzusetzen und weitere
Fortschritte bei der Energieeffizienz zu erzielen. Forschung, Entwicklung und
Investitionskapital haben bereits bedeutende Fortschritte bei der Verfiigbarkeit er-
neuerbarer Energie, neuer sauberer Energietechnologie und erhohten Wirkungs-
graden in Rechenzentren bewirkt. Aulerdem konnen cloudbasierte Technolo-
gien wie z. B. Energiespargebdude und griine stadtische Infrastrukturen in vielen
Branchen den Umstieg auf saubere Energie beschleunigen.

Die Herausforderung. Regierungen beginnen zunehmend, das Potenzial der
Cloud fiir die Verbesserung der Energieeffizienz zu erschliefSen und den Zugang
zu sauberer und erneuerbarer Energie auszubauen. Dabei stehen sie vor einer
Reihe von Herausforderungen. Dazu zdhlt die prinzipielle Komplexitit beim Aus-
bau der Verfiigbarkeit sauberer Energie. Jedes Land hat seine eigenen energie-
politischen Rahmenbedingungen, seinen eigenen Energietridgermix, seine eigene
Marktstruktur, seine eigene iiber Generationen entstandene Infrastruktur und
seine eigenen politischen Priorititen. In einigen Lindern ist die Energieinfra-
struktur veraltet und die Integration erneuerbarer Energiequellen nur sehr schwer
moglich. In anderen Landern kann eine bessere Ausrichtung der Politik an der
Verbrauchernachfrage nach sauberer Energie den Direkterwerb und die Eigen-
erzeugung erneuerbarer Energie férdern. Das kann zu grofierer Transparenz und
wettbewerbsfihigen Preisen fithren, was Rechenzentren und ihre Kunden eine
effizientere Energienutzung ermoglicht. Regierungen miissen bei ihrer Abschat-
zung ihrer energiepolitischen Optionen auch auf die Ausgewogenheit zwischen
unterschiedlichen 6konomischen, politischen und sozialen Notwendigkeiten
achten.

Politische Empfehlungen. Mit den richtigen politischen Rahmenbedingungen
kann Cloud Computing Regierungen bei der Erfiillung ihrer Ziele in Sachen
sauberer Energie unterstiitzen und den Umstieg zu einer auf sauberer Energie
basierenden Wirtschaft beschleunigen. Weil auflerdem das Computing im grofien
Maf3stab effizienter ist als mit einzelnen Servern und Rechenzentren, kann die
Nutzung von Clouddiensten durch Regierungen zu beschleunigten Effizienz-

verbesserungen fithren. Dariiber hinaus kann eine Politik, die erneuerbare und
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saubere Energien fordert, Landern einen Wettbewerbsvorteil verschaffen, wenn
es um das Anwerben von Technologieunternehmen oder anderer Investitionen
geht, die sauberer Energie den Vorrang einrdumen. Umfassende Partnerschaften
und Zusammenarbeit zwischen Regierungen, Unternehmen und nichtstaatlichen
Communitys sind entscheidend, um hier Fortschritte zu erzielen.

Zu den Mafinahmen, mit denen sich der Zugang zu sauberer Energie ausbauen
und die Energieeffizienz steigern ldsst, zahlen:

o Verbesserung des Zugangs zu sauberer Energie: Energiequellen, Infrastruktur
und politische Rahmenbedingungen unterscheiden sich von Land zu Land
erheblich. In Landern, in denen erneuerbare und andere saubere Energie-
formen realistische Optionen sind, sollten Regierungen die Entwicklung neuer
erneuerbarer Energiequellen erleichtern. Dazu kénnen sie Ziele fiir erneuer-
bare und andere saubere Energiequellen festlegen und Anreize fiir die Wei-
terentwicklung und Nutzung erneuerbarer Energie schaffen. Die politischen
Rahmenbedingungen sind in jedem Land anders. Zu den Optionen der
Politik zdhlen so genannte ,Renewable Portfolio Standards® Diese legen einen
bestimmten Anteil der Elektroenergieerzeugung durch Solarenergie, Wind,
Wasserkraft und andere CO2-neutrale Quellen fest. Weitere Optionen sind
Steueranreize fiir erneuerbare und andere saubere Energiequellen und Ver-
schmutzungsregeln, die eine Umstellung auf sauberere Energiequellen unter-
stiitzen. In Landern, in denen es diese Anreize bereits gibt, konnen die Regie-
rungen die Bereitstellung sauberer Energie beschleunigen, indem sie direkte
Energieinvestitionen durch Groflkunden zulassen - entweder direkt vor Ort
oder durch Dritte. Und sie konnen Partnerschaften zwischen Verbrauchern
und Versorgungsunternehmen férdern, um in kosteneffizienter Weise die
Verfiigbarkeit erneuerbarer Energie zu steigern.

« Forderung von Energieeffizienz und Forschung und Entwicklung: Eine
starkere Nutzung von Clouddiensten kann zur Erfiillung der Energiesparziele
beitragen. Denn cloudbasierte Dienste sind im Allgemeinen energieeffizienter
als einzelne Server und Rechenzentren. Tatsichlich zeigte eine Expertenstudie,
dass Kunden ihren Energieverbrauch um 30 bis 90 % verringern kénnen,
indem sie von lokalen Einrichtungen auf die Cloud umsteigen. Regierungen
konnen diese Effizienzgewinne anregen, indem sie durch Politik und Regu-
lierungsmafinahmen die Migration in die Cloud fordern. Weitere Aktivititen

in Forschung und Entwicklung sind ebenfalls entscheidend fiir die Steigerung
der Energieeffizienz und die Entwicklung neuer und sauberer Energietech-
nologien. Regierungen sollten Investitionen in Forschung und Entwicklung
fordern und offentlich-private Partnerschaften unterstiitzen. Das gilt ins-
besondere fiir neue Batterietechnologien, die in der Lage sind, im grofien
Maf3stab saubere Energie zu speichern, und so genannte Smart Grids, die das
Elektrizitatsnetz durch den Austausch von Echtzeitinformationen entlasten
konnen. Auflerdem bieten Clouddienste wertvolle Werkzeuge zur Verbes-
serung der Energieeffizienz, etwa zur Senkung des Energieverbrauchs von
Wasserwerken, 6ffentlichen Transportsystemen und Fernwéirmesystemen.
Regierungen, akademische Forschungseinrichtungen und Unternehmen
sollten zusammenarbeiten, um durch den Einsatz von Cloud-Computing-
Technologien neue Effizienzquellen zu erschlieflen und zu nutzen.

Forderung von Transparenz: Regierungen sollten sich fiir mehr Transparenz
bei der Energiepreisgestaltung und der Energienutzung einsetzen. Regierun-
gen koénnen mit Vorschriften und Anreizen den 6ffentlichen Zugang zu
energierelevanten Informationen erleichtern: Wann und wo ist der Energie-
bedarf hoch? Wann und wo steht Energie im Uberfluss zur Verfiigung? Welche
Energiequellen sind am eflizientesten, am saubersten und am preiswertesten?
Wie lassen sich Energieverschwendung bekampfen und die Weiterentwick-
lung sauberer Energiequellen beschleunigen? Cloud-Computing-Technologien
konnen den Energiesektor unterstiitzen, solche Informationen zu organisieren,
zu analysieren und bereitzustellen. Damit konnen Energieerzeuger und -ver-
braucher fundiertere Entscheidungen fillen und ihre Abldufe optimieren.
Auflerdem konnen spezielle behérdliche Vorgaben zur 6ffentlichen Bericht-
erstattung und Transparenz beim Energieverbrauch von Gebéduden zu einer
Senkung des Energieverbrauchs beitragen.

Steigerung der Energieeffizienz durch intelligente Energiesysteme:

Durch den Einsatz von cloudbasierten intelligenten Systemen fiir Gebaude und
stddtische Infrastruktur lasst sich der Energieverbrauch deutlich verringern.
Zur effektiven Nutzung dieser intelligenten Systeme sollten sich Regierungen
fiir den weiteren Ausbau von Breitbandnetzen und die Bereitstellung von in-
telligenten Geréten einsetzen — entweder direkt oder durch Férdermafinahmen.
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Al — Kunstliche
Intelligenz

Die Chance. Die Chancen der kiinstlichen Intelligenz - Artificial Intelligence

oder kurz Al - zur Erweiterung der menschlichen Fahigkeiten und zur Verbesse- Al -Kiinstliche

Intelli
rung der Gesellschaft sind nahezu unbegrenzt. Mit der Einfithrung autonom metigenz

fahrender Autos, digitaler personlicher Assistenten, die unsere Wiinsche antizi-
pieren konnen, und computergestiitzter Gesundheitsdiagnose zeigt sich bereits,
wie Al das Leben der Menschen zum Besseren wenden kann. Die aktuellen
Fortschritte der AI basieren auf neuen Ergebnissen bei maschinellem Lernen,
Denken und Wahrnehmung - was alles erst durch die Leistungsstérke des Cloud
Computing méglich wird. Cloud Computing ermdglicht das schnelle und griind-
liche Analysieren riesiger Datenmengen und die Vernetzung von personenbezo-
genen Geridten mit den Rechenressourcen ganzer Rechenzentren. Somit ist es eine
wesentliche Plattform fiir die Bereitstellung von AI-Diensten. Die Cloud gewéhr-
leistet auch, dass AI-Dienste fiir alle erschwinglich sind, obwohl sie oftmals riesige
computerintensive Infrastrukturen benétigen.

Die Herausforderungen: Es wird geschitzt, dass der Markt fir AI-Dienste von_
420 Millionen US-Dollar im Jahr 2014 auf 5 Milliarden US-Dollar im Jahr 2020
wichst. Die Vorteile fiir die Wirtschaft im Allgemeinen kénnten ebenfalls enorm
sein: Eine aktuelle Studie von Bank of America Merrill Lynch geht davon aus,
dass Al-Technologie weltweit Kosteneffizienzen bis zu 2 Billionen US-Dollar
erschlieffen konnte. Doch ein Wachstum in diesem Ausmaf} ist keinesfalls
garantiert. Al erfordert den Zugang zu riesigen Datenmengen, doch Gesetze und
politische Mafinahmen von Regierungen konnten diesen Zugang einschranken.
AT wirft auch wichtige ethische und datenschutzrechtliche Fragen auf, die das
Vertrauen in Cloud Computing erschiittern kdnnten, wenn hier keine richtigen
Antworten gefunden werden.

Zur Ankurbelung von Innovationen bei Al und der Implementierung von Al-
Fahigkeiten sollten Regierungen rechtliche und politische Rahmenbedingungen
schaffen, die den Zugang auf Daten ermdglichen, Investitionen in AI-Technolo-
gien férdern und dafiir sorgen, dass Al-Technologien Vertrauen entgegengebracht
wird. Die Einfithrung von Al ist mit neuen Herausforderungen und Fragen ver-
kniipft, die sorgfiltig erortert und gelost werden miissen, um Al-Innovationen zu
unterstiitzen und gleichzeitig zeitlose Werte wie die Achtung der individuellen
Autonomie und der Privatsphére zu erhalten.



http://www.prnewswire.co.uk/news-releases/artificial-intelligence-ai-market-2016-2020---creating-models-and-mechanism-of-artificial-intelligence-is-a-major-challenge-for-the-potential-5-billion-market---research-and-markets-575416001.html
http://www.prnewswire.co.uk/news-releases/artificial-intelligence-ai-market-2016-2020---creating-models-and-mechanism-of-artificial-intelligence-is-a-major-challenge-for-the-potential-5-billion-market---research-and-markets-575416001.html
http://www.prnewswire.co.uk/news-releases/artificial-intelligence-ai-market-2016-2020---creating-models-and-mechanism-of-artificial-intelligence-is-a-major-challenge-for-the-potential-5-billion-market---research-and-markets-575416001.html
http://www.economist.com/news/special-report/21700761-after-many-false-starts-artificial-intelligence-has-taken-will-it-cause-mass
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Modernisierung von Gesetzen und Praktiken, um AI zu ermoglichen:

Al erfordert den Zugang zu Daten — Maschinen kénnen nur ,,lernen®, wenn
sie liber riesige Datenmengen verfiigen, aus denen sie Muster ableiten konnen.
Regierungen sollten sorgfiltig priifen, ob bestehende Datenzugriffsrechte
aktualisiert werden miissen, damit AI nicht behindert wird. Zum Beispiel
sollte das Urheberrechtsgesetz den kreativen Wert eines Werks umfassend
schiitzen. Es sollte jedoch nicht die Analyse von kreativen Werken einschrin-
ken, um daraus Daten zu extrahieren, die zu niitzlichen AI-Erkenntnissen
fithren, die gar nicht im Konflikt mit den Inhabern des Urheberrechts stehen.
Wenn es um personenbezogene Informationen geht, sollten Regierungen eine
sorgfiltige Abwégung zwischen Privatinteressen und den Vorteilen von
Al-Erkenntnissen treffen, die sich aus dem Zugriff aus Daten ergeben.
Regierungen konnen auch einen wichtigen Beitrag zur Beschleunigung der
transformatorischen Auswirkung des Cloud Computing leisten, indem sie
Unternehmen anregen, Daten zu gemeinsamen Pools fiir die Datenanalyse
beizusteuern, ohne dass dabei Geschiftsgeheimnisse oder geschiitzte Informa-
tionen preisgegeben werden. Auflierdem sollten Regierungen sicherstellen,
dass alle von ihnen gesammelten Daten der Offentlichkeit fiir Analysezwecke
verfiigbar sind - natiirlich unter Beachtung aller Datenschutz- und nationalen
Sicherheitserwagungen.

Fordern der Entwicklung von ethischen Best Practices: Die Einfithrung

von Al wirft vollig neue ethische Fragen auf. So konnte kiinstliche Intelligenz
eingesetzt werden, um in die Privatsphére einzudringen, indem an sich
richtige Schlussfolgerungen aus Informationen gezogen werden, die Menschen
lieber privat halten wiirden. Das kann zu versehentlichen Diskriminierungen
fithren. AI wirft auch mogliche Sicherheitsfragen auf, etwa wenn fahrerlose
Autos die Wahl zwischen zwei negativen Optionen treffen miissen, um einen
Unfall zu verhindern. Diese und andere Fille legen nahe, dass es in jedem
ethischen Rahmen unbedingt auf die Transparenz der AI-Analysen ankommt.
Regierungen, Industrie und Zivilgesellschaft sollten damit beginnen, gemein-
sam an die Beantwortung der ethischen Fragen zu gehen, die AT aufwirft.

Ziel muss dabei die Entwicklung von Leitfiden und Best Practices sein. Je
mehr Erfahrungen mit AI gesammelt werden, desto sinnvoller konnte die
Aufstellung formlicher Branchenstandards sein, die den Konsens zu ethischen
Fragen widerspiegelt und sich gleichzeitig nicht als Hindernis fiir die Inno-
vation und den Fortschritt bei der Entwicklung von AI-Fihigkeiten erweisen.

Bewertung der Datenschutzgesetze vor dem Hintergrund der AI-Vorteile:
In einem Zeitalter zunehmender Datensammlung und -nutzung ist der
Datenschutz wichtiger denn je. Um Fortschritte der Al zu férdern, von

der die ganze Gesellschaft profitiert, miissen politische Rahmenbedingungen
den Datenschutz gewéhrleisten, ohne Innovationen einzuschranken. Zum
Beispiel sollten Regierungen die Entwicklung von Anonymisierungstechniken
fordern, die das Analysieren riesiger Datenmengen ermdglichen, ohne dass
Riickschliisse auf die Identitit von Biirgern gezogen werden konnen. Es
miissen Gesetze geschaffen werden, die den Wert der Anonymisierung beim
Datenschutz anerkennen. Datenschutzgesetze sollten auch anerkennen, dass
Daten, die fiir einen bestimmten Zweck gesammelt wurden, zu niitzlichen
Al-Einblicken fithren kénnen. Zur Unterstiitzung einer praktischen For-
schung sollten Regierungen ausreichend Spielraum lassen, wenn es um die
Beurteilung geht, ob die AI-Analyse von Daten noch von deren urspriing-
lichen Zweck abgedeckt ist. Wihrend Datenschutzgesetze die Vorteile von Al
beriicksichtigen sollten, sind eventuell auch neue Vorschriften notig, die
Befiirchtungen zur Prognoseleistung von Al entgegenkommen, etwa der
Fahigkeit, dass AI-Systeme in private Informationen zu Menschen vordringen
kénnen.

Mit gutem Beispiel vorangehen: Regierungen und multilaterale Institutionen
konnen die Akzeptanz von Al fordern, indem sie Projekte und Systeme
starten, bei denen cloudgestiitzte AI zum Einsatz kommt. Dazu miissen
Datenfachleute zur Mitarbeit an Regierungsprojekten gewonnen werden.
Regierungen konnen Al auch durch ihre Beschaffungsprogramme unter-
stiitzen. Sie konnen damit Anreize schaffen, um die Entwicklung und Akzep-
tanz von Al-basierten Innovationen zu beschleunigen. Auch Forschungs-
investitionen der 6ffentlichen Hand in AI-bezogene Projekte konnen Inno-
vationen ankurbeln. Dazu zahlt die von der Industrie gefithrte Entwicklung
der Tools, die nétig sind, damit die Vorteile von Al allen zuginglich sind.

Al - Kunstliche
Intelligenz
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Handlungsempfehlungen

Erschwinglicher und
allgegenwartiger Zugang
zu Clouddiensten

Die Chance. Das Internet bildet die Grundlage fiir Funktionen und Dienste, die
unsere Art und Weise des Lernens, des Zugangs zu Informationen, der Kom-
munikation miteinander, der Fiihrung von Unternehmen und der Unterhaltung
grundlegend verdndert haben. Jedem Biirger, der iitber Zugang zum Internet
verfligt, bietet es viele soziale, 6konomische und bildungsbezogene Vorteile. Das
sind heute ungefahr 3,4 Milliarden Menschen, also etwas weniger als die Hilfte
der Weltbevélkerung. Heute sind sich die Regierungen iiberall der Tatsache
bewusst, dass ein erschwinglicher Breitband-Internetzugang die Voraussetzung
dafiir ist, dass alle Biirger die Vorteile und Chancen nutzen konnen, die von
einer neuen Generation innovativer Clouddienste versprochen werden. Viele
Lander stehen unter zusitzlichem Druck, seit die Vereinten Nationen 2015 einen
erschwinglichen Internetzugang zu einer der Voraussetzungen zur Erreichung
der Ziele nachhaltiger Entwicklung (Sustainable Development Goals, SDGs)
erklart haben.

Die Herausforderung. Je mehr cloudbasierte Dienste zu einem zentralen Bestand-
teil unseres alltdglichen Lebens werden, desto unabdingbarer ist eine robuste,
iiberall verfiigbare und erschwingliche Breitbandverbindung. Und wihrend fiir
iiber drei Milliarden Menschen weltweit der Internetzugang zum Standard zéhlt,
gibt es nach wie vor grofie Versorgungsliicken, selbst innerhalb von Lindern. Zum
Beispiel liegt die Internetversorgungsrate in Korea, Katar und Saudi-Arabien bei
fast 100 Prozent, wogegen sie in einigen afrikanischen Lindern siidlich der Sahara
nicht einmal zwei Prozent erreicht. Ohne konkrete Mafinahmen zur Verbesserung
der Internetverfiigbarkeit werden bis 2020 schitzungsweise nur 16 Prozent der
Einwohner in den drmsten Landern der Welt und nur 53 Prozent der Weltbevolke-
rung iiber einen Internetanschluss verfiigen. Bei diesem Tempo wiirde es bis

2042 dauern, bis in den einkommensschwachen Landern von einem universellen
Internetzugang gesprochen werden kann - zwo6lf Jahre nach dem in den SDGs
genannten Zieljahr.

Politische Empfehlungen. Programme zum weiteren Ausbau des Internetzu-
gangs werden dringend bendtigt. Von Initiativen wie der Alliance for Affordab-
le Internet, die UN-Breitbandkommission fiir nachhaltige Entwicklung und
das ,Global Connect“-Projekt des US-Auflenministeriums konnen politische
Entscheidungstriger lernen, warum einige Lander dabei erfolgreich waren, fiir
einen erschwinglichen Internetzugang zu sorgen. Und sie erfahren, wie sie dazu

beitragen konnen, dass auch in ihren eigenen Lindern offene und wettbewerbs-
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fahige Breitbandmarkte entstehen. AufSerdem sind politische Mafinahmen wich-
tig, mit denen Hindernisse beseitigt werden, die Moglichkeiten einschranken.

Beispiele fiir Mafinahmen, mit denen Regierungen fiir einen preiswerteren Inter-
netzugang sorgen konnen, sind:

o Frequenzverwaltung: Der Grofiteil des weltweiten drahtlosen Datenverkehrs
wird {iber lizenzfreie Funkfrequenzen abgewickelt, die deutlich preisgiinstiger
sind als der lizenzierte Frequenzbereich. Denn hier gibt es keine Auktions-
oder Lizenzgebiihren, die im Geschiftsmodell eines Betreibers berticksichtigt
werden miissen. Obwohl auch exklusiv lizenzierte Frequenzbereiche wichtig
sind, sollten politische Entscheidungstréger sich fiir die Erschlieffung neuer
Frequenzbédnder sowohl fiir die lizenzfreie wie auch fiir die lizenzierte Nutzung
einsetzen. Auflerdem sollten Entscheidungstriger auch sicherstellen, dass jeder
exklusiv lizenzierte Frequenzbereich nach dem Prinzip ,,Nutzen oder Abgeben®
vergeben wird. Die Frequenzverwaltungsbehorden sollten Mafinahmen treffen,
die das Teilen von Frequenzen erleichtern, die ansonsten unterausgelastet wa-
ren. Das betrifft zum Beispiel den TV White Space, ein Ansatz, der gegenwartig
in vielen Entwicklungslandern erfolgreich genutzt wird.

« Finanzierung: In vielen Landern gibt es Beschrankungen fiir auslandische
Direktinvestitionen in die Telekom-, Mobilfunk- oder Breitbandinfrastruktur.
Oder es gibt andere Bestimmungen zu Investitionen, die hinderlich fiir Un-
ternehmen sind, die auf den Markt drangen wollen. Um den Kapitalzugang zu
erleichtern, bedarf es politischer Mafinahmen, die 6ffentlich-private Partner-
schaften ermoglichen und den strukturellen Anforderungen von Forderinsti-
tutionen gerecht werden.

o Besteuerung: In vielen Lindern wird ein Breitbandanschluss als Luxusartikel
besteuert. Das ist kontraproduktiv: einerseits sinken dadurch Investitionen in
Infrastruktur und die Erschwinglichkeit des Breitbandzugangs, und gleichzeitig
tragt die mangelnde Verfiigbarkeit von Breitband zur Vergréflerung der wirt-
schaftlichen und sozialen Kluft bei. Politische Entscheidungstrager sollten sich
fir eine Steuerpolitik einsetzen, die schnelle Investitionen und Nutzungen der
dadurch entstehenden Konnektivitatslosungen stimulieren. Gleichzeitig sollten
sie ihre Steuersysteme dahingehend optimieren, dass die Ziele beim Ausbau
der Internetverfiigbarkeit schneller erreicht werden.

Allgemeine Telekommunikationsregulierung: Politische Entscheidungstréiger
sollten sich fiir Telekommunikationsgesetze einsetzen, die eine Uberregulie-
rung von Diensten verhindern, den Wettbewerb stimulieren und die gleich-
zeitig den Zielen fir Zugang und Nutzung gerecht werden. Zum Beispiel
wiren eine Reform der Universaldienstfonds zur Einbeziehung der Breitband-
finanzierung, die Sicherstellung der Netzneutralitit — die sich stimulierend
auf Innovationen bei Diensten auswirkt — und eine Verringerung der Regulie-
rungslasten fiir Betreiber allgemein hilfreich. Gleichzeitig kommt es zur
Stimulierung von Investitionen darauf an, dass Regulierungsbehdrden un-
abhingig und neutral sind.

Flankierende Mafinahmen: Mit verschiedenen Ansétzen lassen sich In-
vestition und Bereitstellung beschleunigen. Dazu zédhlen z. B. so genannte
»Dig once“-Richtlinien, mit denen gewahrleistet wird, dass bei neuen Straflen-
und Schienenprojekten immer auch Leitungskanile fiir Glasfaserkabel ein-
geplant werden miissen. Auch eine gemeinsame Infrastrukturnutzung

kann hilfreich sein. So lassen sich durch gemeinsame Nutzung von Sende-
masten unnétige Doppelungen vermeiden. Gleichzeitig kann die Stimulierung
der Nachfrageseite hilfreich sein, zum Beispiel durch die Entwicklung lokal
relevanter Inhalte und Dienste und die Bereitstellung von Behdrdendienst-
leistungen per Internet.
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Handlungsempfehlungen

Digitale Bildung

Die Chance. Kompetenz in der Computer- und Internetnutzung, Vertrautheit

im Umgang mit einer Vielzahl digitaler Gerite - alles das sind wesentliche Digitale Bildung
Voraussetzungen, um in der digitalen Wirtschaft des 21. Jahrhunderts auf dem
Arbeitsmarkt erfolgreich zu sein. Fiir Regierungen kann der Ausbau der digi-
talen Bildung eine Schliisselrolle bei der Férderung von sozialer und wirtschaft-
licher Teilhabe, der Erhohung der 6ffentlichen Sicherheit, der Steigerung des
biirgerschaftlichen Engagements und der Verbesserung der Zuginglichkeit von
Dienstleistungen der 6ffentlichen Hand spielen. Und fiir Unternehmen sind Ar-
beitskrafte mit ausgepridgten Computerkenntnissen entscheidend fiir den Aufbau
erfolgreicher cloudbasierter Firmen - was die Grundlage fiir die Schaffung jeder
innovationsgetriebenen Branche ist. Im Moment entstehen in vielen innovativen
Unternehmen Arbeitsplitze mit hohen Anforderungen bei den Computerfihig-
keiten, und das schneller, als passend ausgebildete Arbeitskrifte gefunden werden
kénnen.

Die Herausforderung. Obwohl der Zusammenhang zwischen digitaler Bildung
und wirtschaftlichen Chancen allgemein anerkannt wird, haben viele Regierun-
gen Probleme damit, ihre Ziele bei der Steigerung der digitalen Bildung zu
erreichen. Das gilt insbesondere angesichts konkurrierender politischer Priori-
titen und begrenzter Budgets. Die Losung liegt im Ausbau des Zugangs zu
Bildungsprogrammen, die der Steigerung der digitalen Kompetenz dienen.
Dazu zéhlen Programme mit Schwerpunkt bei der Softwareprogrammierung
sowie weiterer, fiir das 21. Jahrhundert wesentlicher Fertigkeiten, zum Beispiel
digitale Kommunikation und Zusammenarbeit, computerorientiertes Denken
und Problemlésungskompetenz.

Politische Empfehlungen. Programme, die digitale Bildung zu einer grund-
legenden Komponente der Bildung auf allen Ebenen machen, und die Unterstiit-
zung von Arbeitskraften beim Ausbau dieser Fertigkeiten {iber ihr gesamtes Be-
rufsleben hinweg sind fiir jede Gesellschaft entscheidend, der es um die Nutzung

der potenziellen Vorteile von Cloud Computing geht. Diese Vorteile bewirken

ein hoheres wirtschaftliches Wachstum und erweiterte Chancen. Sie helfen dabei,
soziale Probleme zu 16sen und steigern das biirgerschaftliche Engagement

und die Eigenverantwortlichkeit. Zu wesentlichen Mafinahmen auf diesem Gebiet
zéhlen:
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Investitionen in Technologie und Qualifikation: Um die Menschen mit den
Fertigkeiten auszuriisten, die sie in einer cloudbasierten Wirtschaft benétigen,
sollte der Sekundar- und Hochschulsektor technologiebezogene Bildung

und Qualifikationen der IKT-Kompetenzen anbieten. Es gibt zum Gliick
bereits eine Vielzahl innovativer und preisgiinstiger Ansétze, mit denen die
digitale Bildung verbessert werden kann. Beispielsweise sind neue Gerite und
Dienste - oftmals cloudgestiitzt und auf dem 1:1-Prinzip basierend - dank
ihrer reichhaltigeren und starker personalisierten Lernatmosphére enorm viel-
versprechend. Dabei werden alle Schiiler und Studierenden mit Tablets oder
anderen Geriten ausgestattet, was den Lehrenden den Einsatz neuer Techno-
logien zur Optimierung des Lernprozesses ermdoglicht.

Integration der digitalen Bildung in den allgemeinen Lernstoff: Wir sollten
uns vom aktuellen Ansatz beim Vermitteln von Technologiekompetenzen
verabschieden, grofie Kindergruppen fiir 45 Minuten in ein spezielles Compu-
terkabinett zu schicken - und danach miissen sie fiir den restlichen Unterricht
wieder zu Papier, Kugelschreiber und Kreidetafel zuriickkehren. Digitale
Bildung kann auch entwickelt werden, indem Computer, Software und Online-
Dienste in anderen Fichern eingesetzt werden. So werden die Schiiler mit In-
formations- und Kommunikationstechnologie und Cloud Computing vertraut
gemacht, ohne dass ihnen das bewusst wird.

Verbesserung des Zugangs zu Online-Diensten: Die Verfiigbarkeit von Online-
Diensten in entlegenen oder unterversorgten Regionen kénnen entscheidend
zur Qualititssteigerung und besseren Zuganglichkeit von Bildung, Qualifikation
und allgemeinem biirgerschaftlichen Engagement beitragen. Die Weltbank
stellte bei einer Studie in zwolf afrikanischen Landern fest, dass jeden Tag

neun Prozent der Besitzer von Mobiltelefonen oder eines Internetanschlusses
damit auf offizielle Bildungsprogramme zugreifen und 33 % das Internet
zumindest gelegentlich zur Suche nach kostenlosen Lernangeboten nutzen.

Forderung von unternehmerischer Kompetenz: Politische Entscheidungs-
trager realisieren zunehmend, dass durch Unternehmergeist und kleine Un-
ternehmen viele Arbeitspldtze geschaffen werden und das wirtschaftliche
Wachstum angekurbelt wird. Regierungen konnen zur Férderung von Unter-
nehmertum und der Griindung von Kleinunternehmen beitragen, indem sie
in Zusammenarbeit mit grofSen Unternehmen und gemeinniitzigen Organisa-

tionen junge Menschen mit der Technologie, der Kompetenz und den
notigen Beziehungen ausstatten, damit diese eigene Geschéfte aufbauen und
Arbeitsplatze fiir andere schaffen kénnen. Wenn sie ihre Unternehmen

auf Cloud-Computing-Plattformen aufbauen, miissen sie nur fiir die notige
Rechenleistung bezahlen und kénnen bei spiaterem Wachstum problemlos
skalieren.

Schaffung von Lernangeboten fiir Schiiler und Verbraucher in Sachen Inter-
netsicherheit, Datenschutz und Gefahrenabwehr: Wir erleben heute welt-
weit die Entstehung einer neuen digitalen Kultur, in der Regeln und soziale
Normen mitunter unklar erscheinen. Einzelpersonen und Familien miissen
lernen, gute ,digitale Biirger® zu sein und sich ein Gefiihl der Eigenverant-
wortung aneignen. Nur so konnen sie im Internet fundierte und ethisch
begriindete Entscheidungen treffen. Anstatt sich lediglich auf Schutzmaf3-
nahmen zu verlassen, konnen Lernangebote in Sachen Online-Sicherheit,
Datenschutz und Gefahrenabwehr fiir Bevolkerungsgruppen jeden Alters fiir
mehr Sicherheit im Internet sorgen. Digitale Kompetenz, digitale Ethik und
digitale Umgangsformen sind in unserer Welt des 21. Jahrhunderts lingst zu
unausweichlichen Themen geworden.

Nutzung von Privatwirtschaft und gemeinniitzigem Sektor: Auch die
Privatwirtschaft und gemeinniitzige Organisationen konnen die 6ffentliche

Hand bei der Stirkung der digitalen Bildung aller Altersgruppen unterstiitzen.

Das schlief3t Lernangebote und Berufsausbildungsprogramme sowie hohere
Unternehmensleistungen bei der Finanzierung von Cloud-Computing-
Ressourcen zur Unterstiitzung von Initiativen zur Steigerung der digitalen
Bildung ein.
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Handlungsempfehlungen

Fertigkeiten fiir die
nachste Generation

Die Chance. Cloud Computing und die Innovationsmoglichkeiten, die es bietet,

haben das Potenzial, ein beachtliches wirtschaftliches Wachstum und ungeahnte ]fergigkeiter?
Ur die nachste

Aktivitit auszulosen. Beispielsweise geht die Européische Kommission davon aus, Generation

dass die Digitalisierung von Produkten und Dienstleistungen der européischen
Wirtschaft iiber die nachsten fiinf Jahre hinweg einen Ertragszuwachs von 110 Mil-
liarden Euro bescheren konnte. McKinsey & Company schitzen, dass erweiterte
digitale Fahigkeiten eine Steigerung des BIP der USA bis 2025 um 2,2 Billionen
US-Dollar bewirken kénnten. In Aussicht gestellt wird damit, dass sich fiir Men-
schen mit den richtigen Kompetenzen enorme Chancen erschlieflen. Unternehmen
werden somit Produkte und Dienstleistungen schaffen kénnen, die wiederum fiir
mehr Arbeitsplitze und weiteres wirtschaftliches Wachstum sorgen. AufSerdem
werden in einer Wirtschaft, die zunehmend auf Fortschritte in der Digitaltechno-
logie baut, im wachsenden Maf3 Arbeitsplitze angeboten, die einen Studienab-
schluss in den MINT-Fichern (Mathematik, Informatik, Naturwissenschaft und
Technik) erfordern. In Europa ist beispielsweise in den letzten zehn Jahren die
Zahl der Stellen im Technologiesektor 12 Mal schneller gestiegen als der gesamte
Arbeitsmarkt. Und in den USA ist die Nachfrage nach Mitarbeitern mit IT-Hinter-
grund besonders stark. Schitzungen gehen davon aus, dass bis 2024 die Anzahl der
Jobs fiir Computer- und Informatikanalysten um fast 20 Prozent wachsen wird.

Die Herausforderung. Wenn Unternehmen in der digitalen cloudgestiitzten Wirt-
schaft erfolgreich sein wollen, miissen auch die Kompetenzen der Mitarbeiter mit
diesem digitalen Wandel Schritt halten. So wird fiir den Fertigungssektor in den
USA prognostiziert, dass in der kommenden Dekade ganze zwei Millionen Stellen
nicht besetzt werden konnten, weil es an Fachkriften mit den erforderlichen tech-
nischen Kompetenzen fehlt. Fiir die EU ergab bereits 2013 eine Umfrage, dass

der Fachkriftemangel bei einem Drittel der EU-Arbeitgeber spiirbare unterneh-
merische Probleme verursacht. Und fiir China schitzt McKinsey, dass bis 2020 die
Nachfrage nach qualifizierten Arbeitsplitzen das entsprechende Angebot um

24 Millionen tibersteigen konnte. Diese Knappheit stellt fir Unternehmen ernst-

hafte Wettbewerbsprobleme dar und bedroht den langfristigen wirtschaftlichen
Wohlstand von Liandern tiberall auf der Erde.
Doch auflerdem droht damit ein weiteres Aufklaffen der Einkommensschere zwi-

schen denen, die iiber die im 21. Jahrhundert gefragten Kompetenzen verfiigen, und
denen, die nicht dariiber verfiigen. Wenn es nicht gelingt, diese Liicke zu schliefSen,
werden viele Menschen - vor allem Frauen, Jugendliche und Bewohner von lind-
lichen und unterversorgten Regionen - einer unsicheren Zukunft entgegengehen.
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Die Beseitigung dieser Kluft ist ein wichtiger Faktor bei der Verringerung von
Einkommensunterschieden und eines der wichtigsten Felder, auf denen Regierun-
gen aktiv werden konnen. Die Vereinten Nationen haben das bereits erkannt und
diesbeziiglich einige Ziele fiir eine nachhaltige Entwicklung formuliert. Dazu zéhlt
Punkt 4.b, ,,bis 2020 weltweit die Zahl der verfiigbaren Stipendien fiir Entwicklungs-
linder ... zum Besuch einer Hochschule, einschlieSlich zur Berufsbildung und zu
Informations- und Kommunikationstechnikprogrammen wesentlich zu erhdhen®.

Politische Empfehlungen. In einer Zeit wachsender Einkommensungleichheit
haben immer mehr Menschen Probleme, gut bezahlte Arbeitsplitze zu finden,
weil es thnen an den nétigen Kompetenzen und Fertigkeiten mangelt. Gleichzeitig
bleiben bereits jetzt immer mehr Arbeitspldtze im Technologiebereich unbesetzt.
Daraus ergibt sich die immer dringlichere Notwendigkeit, eine umfassende Qua-
lifizierung ermoglichen. Damit Arbeitnehmer die erforderliche Ausbildung erhal-
ten und Arbeitgebern Arbeitskrifte zur Verfiigung stehen, die iiber die nétigen
Kompetenzen und Fertigkeiten verfiigen, sollten politische Entscheidungstrager
die folgenden Mafinahmen in Erwégung ziehen:

o Investition in Ausbildung, die Menschen auf anspruchsvolle Arbeitsplitze
vorbereitet: Regierungen sollten in qualitativ hochwertige Umschulungspro-
gramme fiir Arbeitnehmer investieren, die den Erwerb grundlegender Kom-
petenzen sichern, aber auch in Zertifizierungs- und Weiterbildungsmafinahmen
fiir bereits Berufstitige. Dazu miissen zunichst die am starksten gefragten Kom-
petenzen ermittelt werden. Bei dieser Aufgabe kann die IT-Branche hilfreich
zur Seite stehen. Wenn diese Informationen zur Verfiigung stehen, miissen
Regierungen darauf aufbauend entweder selbst hochwertige Umschulungspro-
gramme entwickeln und anbieten oder entsprechende Anreize und finanzielle
Ressourcen fiir private und gemeinniitzige Organisationen schaffen.

o Schaffung breiter Angebote: Die Mafinahmen sollten den Bediirfnissen von
Menschen in allen Stufen des Berufslebens gerecht werden: Schiilern und
Studenten, die vor dem Einstieg in die Arbeitswelt stehen ebenso wie Ar-
beitslosen und Unterbeschiftigten, aber auch Arbeitnehmern, die sich neue
Kompetenzen aneignen miissen, um fit fiir ihre berufliche Zukunft zu sein.
Doch die Mafinahmen miissen nicht nur hinsichtlich der Zielgruppen breit
aufgestellt sein. Gleichzeitig sind auch kreative Losungen fiir die angebotenen
Inhalte und Zugangswege gefragt. Digitale Technologiekompetenzen sind ein

wichtiges Element. Aber entscheidend sind auch Tools und Ressourcen, die
Unternehmensgriindern dabei helfen, sich unternehmerische Fihigkeiten und
Managementkompetenzen anzueignen.

Optimale Nutzung von 6ffentlich-privater Zusammenarbeit: Die Verant-
wortung fiir die Identifizierung des Umschulungsbedarfs und die Schaffung
entsprechender Angebote liegt nicht allein bei den Regierungen. Auch der Pri-
vatsektor und Bildungsanbieter sind ein entscheidender Teil der Losung. Die
Angebote der Bildungsanbieter entsprechen nicht immer den Kompetenzen,
die von Arbeitgebern gefragt sind. Der Privatsektor hat die Erfahrungen und
Einblicke aus der realen Welt, um Kompetenzliicken zu identifizieren und Best
Practices zur Bildung zu entwickeln. Auch bei der Bildungsvermittlung spielt
der Privatsektor als Partner eine wichtige Rolle.

Forderung flexibler Regulierungsrahmen: Die Regulierungsrahmen sollten
fur entsprechende Flexibilitdt sorgen, damit Arbeitgeber ihre Aktivititen aus-
dehnen und ihre Belegschaften weiterbilden kénnen, wahrend der Arbeitneh-
merschutz gewahrt bleibt. Linder mit den niedrigsten rechtlichen, regulato-
rischen und praktischen Hindernissen fiir die Gewinnung, Ausbildung und
Bindung von talentierten Mitarbeitern sind bestens aufgestellt, um die sich
bietenden Wachstumschancen zu erschlieflen.

Einsatz fiir die gegenseitige Anerkennung von Qualifikationen: Die gegen-
seitige Anerkennung ermdglicht es Absolventen, dort Arbeit zu finden, wo sie
verfligbar ist, auch wenn das nicht an ihrem Ausbildungsort ist. Das ist wich-
tig fiir die Millionen von arbeitslosen oder von Arbeitslosigkeit bedrohten Ar-
beitnehmer, die nicht in die wachstumsstarken Regionen ziehen konnen, um
dort umgeschult zu werden. (Stattdessen werden sie erst dorthin umziehen,
wenn sie sich sicher sind, dort auch einen Job zu finden.) Die gegenseitige An-
erkennung wiirde es diesen Personen erleichtern, Weiterbildungsmafinahmen
an ihrem bisherigen Wohnort in Anspruch zu nehmen.

Forderung von Innovationen: Regierungen kénnen das Unternehmertum durch
Programme stérken, die Menschen beim Aufbau neuer Unternehmen unterstiit-
zen. Zum geschéftlichen Erfolg konnen Programme beitragen, die Startups und
Unternehmensgriindern einen einfachen und erschwinglichen Zugang zu Software
ermoglichen, sie beim Marketing und der 6ffentlichen Wahrnehmung unterstiitzen.
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Handlungsempfehlungen

Teilhabe von Menschen
mit Behinderungen

Die Chance. Cloud Computing bietet Menschen aller Altersgruppen und Fihig-
keitsgrade erhebliche Vorteile. Es kann Menschen mit Seh-, Lern-, Alters-, Mobi-
litits-, Hor- und Sprachbehinderungen helfen, effektiver zu lernen, einfacher mit
anderen in Kontakt zu treten und zusammenzuarbeiten und sich verstandlicher
zu duflern. Cloudgestiitzte Gerite ermdéglichen Hilfstechnologien wie Untertite-
lung, Spracherkennung, natiirliche Sprachverarbeitung und maschinelles Lernen.
Und weil die Cloud eine Fundgrube fiir die unterschiedlichsten Bediirfnisse ist,
koénnen die Menschen Informationen und Dienstleistungen in dem jeweils fiir sie
geeigneten Format finden — und das tiberall und tiber beinahe jedes Gerit.

Computer und das Internet haben auch fiir Menschen mit Behinderungen bereits
zahlreiche Moglichkeiten fiir Bildung, berufliche Tétigkeit, Zugang zu 6ffentlichen
Dienstleistungen und gesellschaftlicher Mitwirkung geschaffen. Und doch kommt
eine aktuelle Studie der Weltbank zu dem Ergebnis, dass Menschen mit Behinde-
rungen nach wie vor starker von Arbeitslosigkeit und Armut bedroht sind. Cloud
Computing bietet eine Chance, diese Situation zu dndern. Insbesondere konnen
cloudgestiitzte Technologien sicherstellen, dass Menschen mit Behinderungen in
unserer zunehmend digitalen Welt Zugang zu Dienstleistungen und Informati-
onen haben. Durch Cloud Computing werden auch neue Hilfsdienste moglich,
die Menschen mit Behinderungen zu gréflerer Unabhiangigkeit und Mobilitat
verhelfen. Viele dieser Innovationen werden dazu beitragen, dass Menschen auch
produktiv und unabhingig bleiben kdnnen, wenn sie élter werden.

Die Herausforderung. Weltweit gibt es heute {iber eine Milliarde Menschen mit
Behinderungen. Oft stehen sie vor grofSen Hindernissen, zum Beispiel wenn es
um Arbeitsplétze, Bildungsangebote, Gesundheitsversorgung, Transport, Zugang
zu Technologie und 6ffentlichen Dienstleistungen geht. Bildungshindernisse fiir
behinderte Kinder sind besonders negativ, weil sie sich lebenslang auf die Arbeits-
marktfihigkeit auswirken und zu hohen Armutsraten unter behinderten Erwach-
senen beitragen. Wenn auch Cloud Computing bereits jetzt bessere Chancen zur

barrierefreien Teilhabe erdfinet, sind es hdufig Menschen mit Behinderung, die

zuletzt in den Genuss von technologiebasierten Innovationen kommen.

Politische Empfehlungen. Fiir Menschen mit Behinderung kann Cloud Com-
puting der Schliissel zu einer grofleren Teilhabe an Bildung, der Arbeitswelt, beim
Zugang zu offentlichen Dienstleistungen und zu einer insgesamt starkeren gesell-
schaftlichen Einbindung bedeuten. Um sicherzustellen, dass auch Menschen mit
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Behinderung die Vorteile und Chancen des Cloud Computing nutzen kénnen,
sollten Regierungen folgende MafSnahmen in Erwégung ziehen:

Bereitstellung von barrierefreien Technologien: Wenn die 6ffentliche Hand
barrierefreie Technologien einkauft und einsetzt, ist fiir mehr Biirger der
Zugang auf offentliche Informationen gewihrleistet, und der Einstieg von
Menschen mit Behinderungen in der Arbeitswelt wird erleichtert. Durch die
Ubernahme von Standards der Barrierefreiheit, wie z. B. ETSI EN 301549, in
Beschaffungsrichtlinien und die Forderung nach detaillierten Konformitéts-
erklarungen von Technologie- und Losungsanbietern kénnen Regierungen
6konomische Anreize fiir Unternehmen schaffen, in noch mehr innovative
barrierefreie Produkte zu investieren. Doch wahrend die USA und viele eu-
ropéische Lander ihren Behorden bereits vorschreiben, barrierefreie Techno-
logien anzuschaffen, wurden dhnliche Richtlinien erst in einem Drittel der
Unterzeichnerstaaten des UN-Ubereinkommens iiber die Rechte von Men-
schen mit Behinderungen umgesetzt. Alle Regierungen sollten die Charta der
»Global Initiative for Inclusive Information and Communication Technolo-
gies“ (G3ict) unterzeichnen und Kriterien der Barrierefreiheit in ihre Beschaf-
fungsverfahren integrieren.

Forderung weltweit harmonisierter Normen: Durch das hohe Innovations-
tempo in der Technologiebranche konnen Mafinahmen der Legislative schnell
tiberholt sein, die eigentlich der Barrierefreiheit dienen und Clouddienste
fordern sollen. Globale Normen wie ETSI EN 301549 und ISO/IEC 40500
(W3C Web Content Accessibility Guidelines 2.0) eignen sich besser als Gesetze,
die bestimmte Funktionen oder Dienste vorschreiben und andere ausschlieflen,
um die vielfiltigsten Produkte und Inhalte anzuregen, die von allen Menschen
genutzt werden konnen. Indem Regierungen offentliche Beschaffungsricht-
linien einfiihren, die auf diesen Normen beruhen, und von ihren Zulieferern
ausschliefllich barrierefreie Technologien verlangen, kénnen sie Innovations-
anreize fiir Unternehmen schaffen, innovative barrierefreie Produkte zu entwi-
ckeln. Diese Anreize haben dann die gréfite Wirkung, wenn sie auf weltweiten
Normen basieren, die zur Schaffung einheitlicher digitaler Markte beitragen.

Innovationsbereitschaft: Wenn Regierungen versuchen, komplexen Heraus-
forderungen mit veralteten Technologien zu begegnen, bleiben Menschen
mit Behinderung oftmals zuriick. Regierungen sollten politische Mafinahmen

ergreifen, die Bildungseinrichtungen zur proaktiven Zusammenarbeit mit
der IT-Industrie anregen, um neue Losungen durch cloudbasierte Technologi-
en zu schaffen und um deren Einsatz in der Unterrichtspraxis zu férdern.

Barrierefreiheit von E-Government-Diensten: Durch Mafinahmen, die die
Barrierefreiheit von behordlichen Informationen und E-Government-
Diensten vorschreiben, konnen politische Entscheidungstriger gewdhrleisten,
dass Menschen aller Fahigkeitsgrade informiert sind, am 6ffentlichen Leben
teilhaben konnen und die Angebote, Chancen und Arbeitsmoglichkeiten

der offentlichen Hand in Anspruch nehmen kdnnen. Zur Erreichung dieses
Ziels sollten Regierungen fordern, dass alle Dokumente, Prasentationen und
Webinhalte sowie alle zum Einsatz kommenden Anwendungen und Software-
l6sungen den geltenden Richtlinien zur Barrierefreiheit entsprechen.

Schulung von Lehrkriften: Lehrkrifte miissen den Wert von barrierefreier
Technologie im Unterricht verstehen. Bildungsbehérden sollten Kurse und
Schulungen fordern, um Lehrkrifte tiber neue Technologien zu informieren,
die zum Lernerfolg im Unterricht beitragen konnen. Die gangigsten Gerite,
die heute in Schulen genutzt werden — Computer, Tablets und PCs -, verfiigen
bereits tiber Funktionen und bieten individuelle Einstellungen, die allen
Schiilern den Zugang zum Lernmaterial und die Zusammenarbeit mit anderen
Schiilern ermdglichen. Sie tragen erheblich zur Barrierefreiheit im Bildungs-
sektor bei. Lehrkrifte sollten Schulungen zur Nutzung dieser Funktionen zur
Barrierefreiheit erhalten. Wichtig ist auch, dass Lehrkrifte in der Lage sind,
Lernmaterialien zu erstellen, die fiir Schiiler mit Behinderung zugénglich
sind. Schulen kénnen nur dann Schiiler mit Behinderung erfolgreich integrie-
ren, wenn die Lehrkrifte wissen, wie sie den Lehrplan und die Lerninhalte an
die individuellen Bediirfnisse ihrer Schiiler anpassen kénnen.
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Unterstutzung
von Unternehmen
aller Grof3en

Die Chance. Kleine und mittelstandische Unternehmen (KMU) haben weltweit
entscheidenden Anteil am Wirtschaftswachstum und der Schaffung von
Arbeitsplatzen. Wenn KMU auf der Suche nach neuen Wachstumsmoglichkeiten
sind, konnen sie die neuen Informationstechnologien nutzen, um ihre Produk-
tivitdt zu steigern, Innovationsbarrieren abzubauen, ihre Lieferketten zu erweitern
und Zugang zu neuen Mirkten zu finden. Durch die Cloud haben KMU Zugang
zu denselben Technologien wie grofle Unternehmen - und die Gefahr einer
wachsenden technologischen Kluft zwischen Grof8konzernen und KMU sollten
politische Entscheidungstriger auf der ganzen Welt priifen. Denn die Erfahrung
lehrt: Es gibt einen engen Zusammenhang zwischen der Einfithrung moderner
Informationstechnologien und wachsenden Einkiinften und Arbeitsplatzzahlen in
den kleinen und mittleren Unternehmen.

Die Herausforderung. Die Einfithrung neuer Innovationen in der Digitaltechnolo-
gie durch kleinere Unternehmen ist bisher viel zu uneinheitlich erfolgt. Angesichts
des immer hoheren Innovationstempos besteht das Risiko, dass sich das erschwe-
rend auf die bestehenden Leistungsunterschiede zwischen Grofiunternehmen und
KMU auswirkt. AufSerdem sind KMU oft iiberproportional stark von politischen
Entscheidungen betroffen, die eigentlich auf Groflunternehmen und insbesondere
multinationale Konzerne ausgerichtet sind. Gesetze zum Datenschutz, zur Daten-
speicherung und zur Lokalisierung von Diensten bedeuten fiir KMU oftmals er-
hohte Belastungen und schrinken ihre Fahigkeiten ein, die Cloud zur Optimierung
ihrer unternehmerischen Tétigkeit zu nutzen und wettbewerbsfihig zu bleiben.

Politische Empfehlungen. Angesichts der Gr68e und Bedeutung des KMU-
Sektors miissen politische Entscheider nicht nur Mainahmen im Blick haben, die
kleinen Unternehmen dabei helfen, ihre Wachstumsziele zu erreichen. Sie miissen
vielmehr auch auf Mafinahmen achten, die deren Wachstum blockieren konnten.
Heute haben KMU Zugang zu Technologie der Spitzenklasse, die bisher fiir sie zu
kompliziert oder unerschwinglich war. Um jedoch diese Chance kapitalisieren zu

konnen, miissen Regierungen ein politisches Umfeld schaffen, das KMU unter-

stiitzt und zur sicheren und innovativen Nutzung der Cloud ermutigt, damit diese
ihr Exportpotenzial ausbauen kénnen.

« Sicherstellung des Zugangs zu erstklassiger Netzinfrastruktur: Damit KMU
sich vernetzen, zusammenarbeiten und im Wettbewerb bestehen konnen,
bendétigen sie leicht zugingliche und erschwingliche IKT-Netze. Die Breitband-
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politik sollte die Bediirfnisse der KMU in Sachen zuverldssiger Konnektivitit
beriicksichtigen. Auch Mafinahmen fiir die ,letzte Meile“ sind entscheidend,
damit die KMU nicht benachteiligt werden, die nicht in den Ballungsrdumen
angesiedelt sind.

Schaffung von Anreizen und Weiterbildungsméglichkeiten: Die Cloud tragt
nicht nur zu Produktivititszuwédchsen von KMU bei, sie kann auch eine stirke
o6konomische Partizipation fiir Millionen von Menschen bewirken - viele

von ihnen Frauen und Angehorige von Minderheiten - , die von zuhause aus
unternehmerisch aktiv werden. Regierungen konnen Foérderprogramme auf-
stellen, die KMU einen besseren Zugang zu erschwinglicher Technologie

und insbesondere zu Clouddiensten ermdglichen. In vielen Lindern wurden
direkte Anreize wie Beihilfen und Steuernachlésse genutzt, um KMU zur
Nutzung von Clouddiensten anzuregen.

Forderung von Exporten: Eine Moglichkeit, die Wirtschaft anzukurbeln,

ist die Steigerung des Exportpotenzials von KMU. Die Wirtschaftspolitik kann
KMU ermutigen, mithilfe der Cloud Zugriff auf globale Lieferketten zu
erhalten und die Mérkte fiir ihre Waren auszudehnen. Gleichzeitig sollte die
Handelspolitik den KMU zur Seite stehen: mit Senkung von Gebiihren,
Abbau von Biirokratie und Erleichterung von Zollverfahren, um ihnen bessere
Chancen im Handel zu verschaffen.

Unterstiitzung von Mafinahmen zum Abbau von Datenschutz- und Sicher-
heitsbedenken: Um Bedenken in Sachen Datenschutz und Sicherheit abzu-
bauen, sollten Regierungen ihr Augenmerk auf die Fithrung von Sicherheits-
zertifikaten fiir Cloudanbieter richten und Vorschriften vermeiden, die

den grenziiberschreitenden Fluss von Daten und Datendiensten behindern.
Sie sollten Innovation und Wachstum férdern, ohne private Daten Risiken
auszusetzen.
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Digitale
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Wie sieht eine technische Revolution aus? Was geschieht, wenn intelligente,
kreative und zukunftsorientierte Frauen und Ménner die Potenziale der Cloud
nutzen, um Informationen in einem Umfang und in einer Tiefe zu sammeln und
zu analysieren, wie das bisher unmdéglich war? Welche Probleme werden gelost
und welche unbefriedigten Bediirfnisse werden gestillt, wenn Innovatoren und
Traumer neue Erkenntnisse mit neuen digitalen Fihigkeiten verkniipfen?

Die Beantwortung dieser Fragen wird wohl einige Jahre in Anspruch nehmen.
Aus der Geschichte wissen wir, dass die ganze Kraft einer industriellen Revolution
sich erst nach Jahren entfaltet und dass die Tragweite der bedeutendsten Inno-
vationen, die jede nachfolgende industrielle Revolution erst ermdglichten, so gut
wie niemals von ihren Erfindern erahnt wurde. Erst ungefahr ein Jahrhundert,
nachdem James Watt die Dampfmaschine perfektioniert hatte, reifte in den
Menschen die Erkenntnis, dass er damit eine industrielle Revolution in die Wege
geleitet hatte. Und ganz sicher hitten sich Heinrich Hertz, Guglielmo Marconi
und die anderen Wissenschaftler und Erfinder, von denen die grundlegenden
Erfindungen fiir spitere Funkiibertragungen stammten, niemals die Welt der
Mobilgerite und Drahtloskommunikation vorstellen konnen, die fiir uns heute
so selbstverstandlich ist.

Doch heute, da die Menschheit beginnt, die Moglichkeiten von Cloud Compu-
ting, erweiterter Datenanalyse, Mobilgerdten, vernetzten Sensoren, Genomfor-
schung, 3D-Druck, Geolokalisierung und zahlreicher anderer neuer Technologien
zu erkunden, gibt es bereits spannende und inspirierende Hinweise darauf, was
die Zukunft bringen konnte. Es geht hierbei nicht nur darum, alte Probleme neu
zu betrachten, sondern sich neue Moglichkeiten vorstellen zu konnen, die bisher
einfach undenkbar waren.

Heute nutzen Menschen in allen Berufszweigen Cloud Computing, um effizienter

und effektiver arbeiten zu konnen, um Kunden auf véllig neue Weise dienen zu

konnen und um Antworten auf bislang unlosbare Fragen zu finden. In diesem
Kapitel wollen wir in einer Momentaufnahme zeigen, welche Auswirkungen
Cloud Computing bereits heute auf wichtige Branchen hat, die das Riickgrat des
wirtschaftlichen und sozialen Fortschritts in vielen Landern weltweit sind.
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Im Jahr 2011 hatte Vivek Kundra, damals Chief Information Officer der US-
Regierung, eine nationale ,,Cloud First“-Politik angekiindigt, mit dem Ziel, die
schnelle Implementierung von Cloudtechnologien durch die US-Bundesregierung
zu férdern. Vor drei Jahren hat Grof3britannien seine eigene Cloud-First-Initiative
ins Leben gerufen. Doch Tatsache ist, dass die Regierungen beider Lander - und
die der meisten Linder weltweit — viel langsamer auf die Cloud umgestiegen sind
als Unternehmen und Organisationen in anderen Bereichen.

Dafiir gibt es eine Reihe von Griinden, unter anderem knappe Budgets, die
besonderen Herausforderungen der Umstellung komplexer und veralteter
IT-Systeme und mangelndes Knowhow. Das Haupthindernis war bisher mit
Abstand die Wahrnehmung, dass durch Cloudumgebungen neue Gefahren
und neue Sicherheitsprobleme entstehen.

Dieser Widerstand scheint sich etwas zu verringern, je mehr Regierungen er-
kennen, dass der Umstieg auf die Cloud nicht bedeutet, die Kontrolle iiber
Datenschutz und Datensicherheit zu verlieren. Jetzt profitieren immer mehr
lokale, regionale und nationale Regierungen und Behorden nach dem Wechsel
in die Cloud von deren Vorteilen. Dazu zihlen Kostensenkungen und Produk-
tivititszuwéchse, verbesserte Moglichkeiten zur Zusammenarbeit der Beh6rden-
mitarbeiter und zwischen Regierungsstellen und Partnern und Zulieferern
sowie deutliche Verbesserungen bei der Bereitstellung von Dienstleistungen fiir
die Bevolkerung. Damit nimmt das Aktzeptanztempo allmiahlich zu. Aus einer
kiirzlich veréffentlichten Studie geht hervor, dass in den USA die jahrlichen
Ausgaben fiir Cloud Computing pro Jahr um 20 Prozent steigen sollen und bis
2019 ein Volumen von 6,6 Milliarden US-Dollar erreichen. Und laut Forbes
berichten jetzt einige Technologieanbieter, dass US-Regierungsbehérden mittler-
weile schneller auf die Cloud umsteigen als private Unternehmen.

Miami im US-Bundesstaat Florida ist ein gutes Beispiel fiir eine Stadverwaltung,

die cloudbasierte Ansétze nutzt, um Prozesse zu straffen, Geld zu sparen und
kommunale Dienstleistungen zu verbessern. Heute kann das Baudezernat der
Stadt die Arbeitslast seiner Gebdudeinspektoren genauer verfolgen und die In-
spektionspldne im Hinblick auf Entfernung, Standort, Verkehrslage, Wetter und
weitere Parameter optimieren. Und weil die Inspektoren jetzt vor Ort Dokumente
und Fotos hoch- und herunterladen kénnen, lassen sich Genehmigungen sofort
und an Ort und Stelle erteilen, anstatt die Fille erst im Biiro bearbeiten zu miissen.

Dank dieser Technologie gehen jetzt im Baudezernat jeden Monat mehr als
5.000 Telefonanrufe weniger ein. Ganz allgemein hat der Umstieg der Stadt auf
die Cloud ihrer IT-Abteilung erméglicht, neue Funktionen anzubieten. Damit
kann die Stadtverwaltung von Miami ihren Aufgaben viel besser gerecht werden,
obwohl ihr Budget nach der Rezession von 2008 erheblich gekiirzt wurde.

In Peru setzt die Regierung Cloudtechnologien aus Griinden ein, die gar nichts
mit Effizienz und Kosteneinsparung zu tun haben. Hier nutzt die Landeszentrale
fiir Wahlverfahren eine cloudbasierte App zur Steigerung der Wahlbeteiligung
ein, um die Einbindung der Einwohner zu fordern und die demokratischen
Institutionen zu stirken. Ein Hindernis fiir die Wahler bestand in der begrenzten
Anzahl von Wahllokalen: In einigen Féllen waren die Wihler weit mehr als eine
Stunde unterwegs, bis sie ihr zustdndiges Wahllokal erreichten. Um die Stimm-
abgabe zu erleichtern, zeigt die App die drei Wahllokale, die sich am néchsten
zum Wohnort jedes Wahlberechtigten befinden. Die Wihler konnen sich dann fiir
ein Wahllokal entscheiden. Das System sendet dann automatisch den Standort
des Wahllokals per E-Mail an den Wahlberechtigten und meldet ihn an das Lokal-
biiro der Behérde und an die Website der Landeszentrale.

Das neue System unter der Bezeichnung ,,Choose Your Polling Place“ wurde im
November 2015 eingefiihrt. Bereits im April 2016, bei der ersten Runde der
Prasidentschaftswahlen, sank die Zahl der Nichtwéhler gegeniiber der Prisident-
schaftswahl 2011 um ganze 59 Prozent.

Wohl keine Gemeinde hat sich so vollstindig auf die Cloud eingelassen wie der
Landkreis Hollands Kroon mit etwa 50.000 Einwohnern in der niederldndischen
Provinz Nordholland. Vor einigen Jahren hatte sich die Gemeinde das ehrgeizige
Ziel gesetzt, als weltweit erste Stadt seine IT-Dienste zu 100 Prozent in die Cloud
zu verlagern. Die Cloudtechnologie und eine umfassende organisatorische
Umstrukturierung haben es den Gemeindemitarbeitern von Kroon erméglicht,

in Funktionsteams zu arbeiten, die sich nicht so sehr an den Abldufen als vielmehr
an den Ergebnissen orientieren. Der Arbeitsort ldsst sich jetzt danach auswahlen,
wo gerade am eflizientesten und produktivsten gearbeitet werden kann: in gemein-
samen Arbeitsriumen, zuhause oder vor Ort in der Gemeinde. Jetzt miissen die
Einwohner zum Beispiel nicht mehr im Rathaus erscheinen, um neue Reisepésse
oder Genehmigungen abzuholen, sondern Gemeindemitarbeiter liefern diese
direkt nach Hause.
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http://fortune.com/2016/09/02/us-government-embraces-cloud/
http://www.forbes.com/forbesinsights/microsoft_govt_cloud/index.html
https://customers.microsoft.com/Pages/CustomerStory.aspx?recid=28738
https://customers.microsoft.com/Pages/CustomerStory.aspx?recid=28738
https://enterprise.microsoft.com/en-us/industries/citynext/hollands-kroon/
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Dank Umstellung auf die Cloud konnte Kroon seiner Bevolkerung auch eine
Vielzahl neuer Dienstleistungen anbieten. Uber eine mobile App namens Fixi
kénnen die Biirgerinnen und Biirger per Mobiltelefon Bilder von Problemstellen -
wie etwa Schmierereien oder beschédigte Einrichtungen im 6ffentlichen Raum -
einsenden und dann die Problemlsung von der Meldung bis zur Behebung
nachverfolgen. Das neue System hat Effizienzzuwichse erbracht, die eine Ver-
besserung vieler interner Abldufe ermdglichten. So dauert die Ausweisung von
Gewerbegebieten jetzt nur noch wenige Monate anstatt bis zu einem Jahr.

Die umfassende Implementierung von cloudbasierten Moglichkeiten in Kroon
mag auflergewohnlich sein, doch die Ziele, die Ausloser fiir diesen Umstieg
waren, kennen fast alle Kommunalverwaltungen. Es kann davon ausgegangen
werden, dass in den kommenden Jahren immer mehr Kommunen und Stidte
weltweit einen dhnlichen Ansatz verfolgen werden.
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In einer Zeit, in der der Wert einer hochwertigen Bildung und die Grenzen
der bisherigen Bildungsansitze so deutlich zutage treten wie nie zuvor, bietet
Cloud Computing ein hervorragendes Potenzial, um eines der dringendsten
Probleme der Gesellschaft zu 16sen: wie erschlieflen wir erstklassige Bildungs-
chancen fiir alle?

Bisher ging es bei den Auswirkungen des Cloud Computing auf die Bildung vor
allem um Kosten- und Effizienzfragen. Schulen nutzen cloudbasierte Lésungen,
um z. B. Schiilern den Zugang zu elektronischen Lehrbiichern zu ermdglichen.
Diese sind erheblich preisgiinstiger als die gedruckten Versionen und konnen in
regelmifligen Abstinden aktualisiert werden. Sie sind also immer auf dem
neuesten Informations- und Wissensstand.

Preiswerte und nutzerfreundliche Multimediawerkzeuge und interaktive Inhalte
bewirken einen tiefgreifenden Wandel, wie Kinder in den vielen Féchern lernen.
Auf Abonnements basierende Anwendungen, die in Rechenzentren ausgefiithrt
werden, verringern die Ausgaben von Schulen fiir Software, Hardware und
IT-Personal. Indem sie Unterrichtsplane, Lernmaterialien und auch Testergebnisse
online verfiigbar machen, kénnen Schulen viel einfacher und effektiver mit den
Schiilern und ihren Eltern interagieren.

Doch diese Produktivitits- und Effizienzzuwiéchse sind ganz bestimmt erst der
Anfang. Es gibt immer mehr spannende Beispiele, wie Cloud Computing Schulen
dabei hilft, die Interaktion mit den Schiilern zu steigern und den Zugang zu
qualitativ hochwertigem personalisiertem Lernstoff zu verbessern. Das konnte die
Losung fiir einige der dringlichsten Probleme im Bildungswesen bedeuten.

Bridge International Academies, ein Netz von Privatschulen in Kenia, zu dem
tiber 400 Schulen mit mehr als 120.000 Schiilern zahlt, setzt Cloud Computing
ein, um den Wissensstand und die Kompetenz der Lehrkrifte zu stirken - in ei-

nem Land, in dem nur 35 Prozent aller Lehrkrifte iiber einen ordentlichen
Studienabschluss in ihrem Fachgebiet verfiigen. Laut einem Bericht des Weltwirt-
schaftsforums nutzt Brigde Tablet-Computer, um seine Lehrkrifte mit schrift-
lichen Ablaufpldnen der Unterrichtsstunden, detaillierten Anweisungen zur
Vermittlung des Lernstoffs und Optionen fiir mogliche Aktivititen im Unterricht
zu versorgen. Die bisherigen Ergebnisse sind vielversprechend: Bridge schitzt,
dass seine Schiiler bei den Lese- und Rechenfihigkeiten ihren Altersgefihrten aus
den offentlichen Schulen um ungeféhr ein Jahr voraus sind.

In Cleveland im US-Bundesstaat Ohio setzt die Schulverwaltung im Cleveland

Metropolitan School District eine cloudbasierte Prognosetechnologie ein, um die
Leistung von Schiilern zu analysieren und zu beobachten. So wird frithzeitig
erkannt, wenn ein Kind hinter den Anforderungen zuriick bleibt. Die Lehrer und
Verwaltungsangestellten in diesem Schulbezirk, in dem eine hohe Armutsrate
herrscht, wissen, dass ein Schliissel fiir den langfristigen Erfolg dieser Schiiler ein
frithzeitiges Eingreifen ist, um Hilfe anzubieten, wenn die Kinder bereits erste
Lernschwierigkeiten im Unterricht zeigen. Das System analysiert Testergebnisse,
Zensuren, die Anwesenheit und andere lernbezogene Leistungskennziffern bei
den Schiilern der Klassenstufen 1 bis 3. Dadurch konnen die Lehrkrifte genau
verfolgen, auf welchem Stand sich die Kinder befinden und wo spezielle Unter-
stiitzung notig ist. Doch das System liefert den Lehrkriften nicht nur erste
Warnsignale, sondern schldgt ihnen auch konkrete Lerninhalte und Lernmateria-
lien vor, die auf die Bediirfnisse jedes einzelnen Kindes zugeschnitten sind. Diese
sind dann ganz schnell per Computer, Tablet oder Mobilgerit abrufbar.

Jetzt entstehen noch viel innovativere Ansitze fiir die Bildung. Stellen Sie sich vor,
wie sich das Lernen verédndern wiirde, wenn Kinder Informationen iiber das Leben
in anderen Landern sammeln konnten, indem sie sich mit ihren Altersgenossen
iiber ihr Lieblingsessen, ihre Lieblingsspiele, ihre Lieblingsmusik und ihre Lieb-
lingsbiicher unterhalten kénnten — obwohl sie nicht dieselbe Sprache sprechen.

Dieses Szenario war fiir Schiiler einer Grundschule in Tacoma im US-Bundesstaat
Washington und ihre Altersgenossen in Mexico City bereits Realitit. Rasante
Fortschritte bei Spracherkennung, automatischer Ubersetzung und maschinellem
Lernen - auf Basis von Cloud Computing - erméglichte ihnen eine direkte
Kommunikation miteinander, obwohl sie rdumlich voneinander getrennt waren
und unterschiedliche Sprachen beherrschen. Das Projekt beweist, wie die Techno-
logie zur direkten Sprachiibersetzung es Kindern in verschiedenen Landern

ermoglicht, sich anzufreunden und sich tiber ihre Kultur, ihre Geschichte und ihre
Gebriuche auszutauschen, ohne eine gemeinsame Sprache zu sprechen.

In einem kiirzlich verdffentlichten Bericht des Weltwirtschaftsforums wurden

16 Grundkompetenzen genannt, die Schiiler von heute benétigen, um in der
Berufswelt von morgen erfolgreich zu sein. Dazu zidhlen unter anderem Rechenfer-
tigkeiten, naturwissenschaftliche Grundkenntnisse, kulturelle und staatsbiirger-
liche Grundkenntnisse, kritisches Denken, Anpassungsfihigkeit und Beharrlich-
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keit. Der Bericht unter dem Titel ,,A New Vision for Education® erldutert auch,

wie Bildungseinrichtungen Technologie einsetzen kénnen, um den Schiilern dabei
zu helfen, sich diese Kompetenzen anzueignen. Die Technologien sollen unter
anderem die Grundlage fiir Losungen bereitstellen, mit denen die Produktivitat der
Lehrkrifte gesteigert werden kann und die Lernergebnisse der Schiiler auf Grund-
lage von Daten verbessert werden kénnen. Uberall auf der Welt beginnen zukunfts-
orientierte Pddagogen, diese Ansitze zu nutzen, um ihre Schiiler dabei zu unter-
stiitzen, sich auf ihr Leben in unserer innovationsgetriebenen Welt vorzubereiten.
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Wir leben in einer Zeit beispiellosen Fortschritts beim Streben, die gesundheit-
liche Situation der Menschheit zu verbessern. Dank bemerkenswerter medizini-
scher Errungenschaften und einer starken Fokussierung auf die globale Gesund-
heit hat sich im letzten Vierteljahrhundert die durchschnittliche weltweite
Lebenserwartung um iiber sechs Jahre erhoht. Gleichzeitig konnte die Miitter-
und Kindersterblichkeit halbiert werden.

Heute stehen wir jedoch an einem Scheideweg. In den Vereinigten Staaten
werden 2016 die Kosten der Gesundheitsversorgung pro Person die Grenze von
10.000 US-Dollar iibersteigen, und bis 2025 werden die Ausgaben im Gesund-
heitswesen 20 Prozent der gesamtwirtschaftlichen Leistung des Landes bean-
spruchen. In Europa stellen die alternde Bevolkerung und eine wachsende Ein-
kommensungleichheit die Gesundheitssysteme vor grofle Herausforderungen.
Und an nichtiibertragbaren Krankheiten wie Krebs, Herzerkrankungen und
Diabetes -, die einst fiir die wohlhabenderen Lander typisch waren, erkranken
und sterben jetzt auch tiberproportional viel drmere Menschen in Lindern
jedes wirtschaftlichen Entwicklungsstadiums. Das droht, die Errungenschaften
der letzten 25 Jahre zunichte zu machen.

Die Cloud bietet weitreichende Moglichkeiten, wie medizinisches Personal die
Patienten besser betreuen und die Patienten selbst besser auf sich aufpassen
kénnen. Die Moglichkeiten sind derart weitreichend, dass die US-Regierung mit
ihrem Affordable Care Act die gesetzlichen Grundlagen fiir Anreize im Gesamt-
wert von iiber 40.000 US-Dollar pro Arzt geschaffen hat, um die Einfithrung
elektronischer Patientendatensysteme zu fordern. Das hat dazu gefiihrt, dass der
Anteil der Krankenhéuser, die digitale Systeme zum Erheben und Speichern

von Patientendaten verwenden, von 10 Prozent im Jahr 2008 auf heute 75 Prozent
angestiegen ist.

Die Breitenwirkung dieser Umstellung auf elektronische Systeme wird bei den
Kosten und Gesundheitsergebnissen erst allméhlich spiirbar. In Neuseeland ist
Plunket der grofite Anbieter von Gesundheitsdienstleistungen fiir Kinder bis zum
Alter von 5 Jahren. Die Organisation hat kiirzlich ein cloudbasiertes System zur
Verwaltung der mehr als 60.000 Krankenakten eingefiihrt, die sie jedes Jahr tiber
die von ihr betreuten Kinder anlegt. Durch die Umstellung von Papier- auf
elektronische Akten will Plunket seine Kosten reduzieren, und seine Gesundheits-
betreuer konnen mehr Zeit in die Arbeit mit den Familien vor Ort investieren.

Auflerdem kann die Organisation Daten in Echtzeit erheben, sodass schnell auf
neue Gesundheitsbedrohungen wie etwa den Ausbruch einer ansteckenden Gesundheits-

. . sektor
Krankheit reagiert werden kann.

In den USA zeigen die Arzte am Children’s Mercy Hospital in Kansas City sogar,

wie die Cloud das Leben der kleinsten und schwichsten Patienten retten kann.
Sie setzen eine cloudbasierte App namens CHAMP (fiir Cardiac High Acuity
Monitoring Program) ein, um Kinder zu behandeln, die mit nur einer Herzkam-
mer geboren wurden - ein seltener, angeborener Herzfehler, der oft todlich endet.
Mit CHAMP kénnen die Arzte ferngesteuert wesentliche Herzparameter bei
Neugeborenen mit diesem Herzfehler erfassen, und die App benachrichtigt sofort
die Kinderirzte, wenn es Anzeichen fiir Storungen gibt. Normalerweise stirbt
eines von vier Kindern mit dem Herzfehler an Komplikationen, doch seit der
Einfithrung von CHAMP gab es keinen einzigen Todesfall bei den Neugeborenen,
die sich in der Obhut des Children‘'s Mercy Hospital befanden.

Auch in den Entwicklungslandern geben innovative Programme und Initiativen
Anlass zur Hoffnung beim Kampf gegen einige der todlichsten Krankheiten.
Dazu zahlen Infektionskrankheiten wie Malaria, die zu den Hauptursachen fiir
Krankheit und Tod in den drmeren Regionen zdhlen.

Im Siiden Sambias nutzen Mitarbeiter von Gesundheitssystemen Mobiltelefone
und ausgefeilte Datenmodelle, um isolierte Nester der durch Moskitos iibertrage-
nen Krankheiten aufzuspiiren, um Personen zu finden, die zwar infiziert sind,
aber keine Symptome zeigen, und um dafiir zu sorgen, dass die richtigen Behand-
lungs- und Vorbeugemafinahmen dort verfiigbar sind, wo sie tatsachlich etwas
bewirken konnen. Mit diesem Ansatz konnten die Infektionsraten in einigen
Gegenden von 50 auf unter ein Prozent gesenkt werden. Das gibt Grund zur Hoft-
nung, dass die Malaria dort und anderswo ausgerottet werden kann - ein Ziel,
das noch bis vor kurzer Zeit als unerreichbar galt.

Moglichkeiten wie diese sind ein wichtiger Grund, warum die erweiterte Nutzung
von digitalen Technologien wie der Cloud zu einer wesentlichen Komponente der
Gesundheitspolitik in der Européischen Union, zu einem Grundbestandteil des
Affordable Care Act in den USA und zu einer tragenden Sdule im langfristigen
Ansatz der Vereinten Nationen zur weltweiten Verbesserung der gesundheitlichen
Situation geworden ist.
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Wenn wir uns fragen, welche Wirkung Cloud Computing auf die 6ffentliche
Sicherheit hat, dann denken wir wohl zuerst daran, dass wir uns in einer Zeit
bisher unbekannter Risiken befinden. Sicherheitsverst68e in den Vereinigten
Staaten - im Pentagon und in der zentralen Personalverwaltung, wo 2015 un-
zulédssig auf 22 Millionen Personalakten und Daten zur Sicherheitsiiberpriifung
zugegriffen wurde - lassen Zweifel aufkommen, ob die Stellen, die uns schiitzen
sollen, sich tiberhaupt selbst schiitzen kénnen.

Dabei gibt es noch einen anderen Aspekt: das Potenzial einer neuen Generation
cloudbasierter Innovationen zur Verbesserung der 6ffentlichen Sicherheit.
Weltweit beginnen Brandbekdampfungs-, Strafverfolgungs- und Justizbehérden
damit, Cloud Computing und hochmoderne Datenanalysemoglichkeiten ein-
zusetzen, um Kosten zu senken und effizientere 6ffentliche Dienstleistungen zu
erbringen. Bereits heute haben laut einer aktuellen Studie der International
Association of Police Chiefs mehr als die Halfte aller Polizeileitstellen Cloud-

technologie implementiert oder planen fiir die kommenden zwei Jahre den Um-
stieg auf neue Cloudsysteme.

Manchmal geht es einfach nur um Effizienzsteigerungen. Relativ einfache cloud-
basierte Mobilfunk-Kommunikationssoftware und digitale Aktensysteme er-
moglichen es Polizeibeamten, mehr Zeit in der Gemeinde zu verbringen als auf
der Polizeiwache. Gleichzeitig konnten mit videogestiitzten Einsatzzentralen die
Kriminalitdtsraten gesenkt werden, weil Polizeibeamte so schneller auf Vorfille
reagieren konnten.

Immer mehr Strafverfolgungsbehdrden nutzen hochmoderne cloudbasierte
Systeme, die Daten aus unterschiedlichen Quellen und von verschiedenen
Sensoren zusammenfiihren - etwa von Nummernschild-Lesegeraten, Notruf-
zentralen, Haftbefehlen und Festnahmeberichten, Echtzeitvideos und sogar
Social-Media-Feeds. Sie liefern den Beamten, die in einem Notfall eingesetzt
werden, entscheidende Informationen zum Umfeld, die aulerdem stindig
aktualisiert werden. Im brasilianischen Bundesstaat Ceara wird z. B. zurzeit ein
cloudbasiertes System erprobt, mit dem die Polizei, wenn ein Schuss gemeldet
wird, sofort Videos von der Umgebung vor, wihrend und nach Abgabe des
Schusses abrufen kann. Fliichtet ein Verddchtiger von einem Tatort, kann die
Polizei das Fahrzeug automatisch tiber Nummernschild-Lesegerite verfolgen,
selbst wenn nur ein Teil des Nummernschild lesbar ist.

Die Vorteile des Cloud Computing erstrecken sich weit iiber die Strafverfolgung
und die 6ffentliche Sicherheit hinaus und konnen auch in Gerichtssystemen einen
wahren Wandel bewirken. In Argentinien hat das Oberste Gericht von Buenos

Aires — dessen Zustandigkeitsbereich ein Gebiet umfasst, in dem mehr als

15 Millionen Einwohner leben - ein Onlineportal implementiert, das Anwilten,
Richtern und Biirgern tiber vernetzte Gerite wie z. B. Mobiltelefone den Zugriff
auf Akten, Videos und Dokumente zu Gerichtsverfahren ermdglicht.

Wenn Biirger bisher in Buenos Aires vom Gericht vorgeladen wurden, bedeutete
das, dass sie sich frei nehmen, die Reisekosten aufbringen und dann versuchen
mussten, die Gerichtsunterlagen méglichst bis zum gesetzten Termin auszufiillen.
Fir Anwilte, die Dokumente oft nur personlich oder per Post zwischen Klienten
und den Gerichten austauschen konnten, bedeutete das oft, dass es Jahre dauern
konnte, bis sich ein Fall durch das Justizstystem durchgekdmpft hatte.

Die Auswirkungen des neuen Systems sind phianomenal. Per Videokonferenz

kénnen Verhandlungen und Anhorungen auch in der Ferne durchgefiihrt werden,

und sowohl die Anwilte als auch ihre Klienten miissen nicht mehr weite Strecken
reisen, um vor Gericht zu erscheinen. Anwilte konnen digitale Dokumente in
das Portal hochladen, und Klienten kénnen sich Unterlagen auf Tablets ansehen
und unterschreiben. Aufgrund des sensiblen Charakters der Verfahren enthalt
das System robuste Sicherheitsmechanismen, bei denen mithilfe von digitalen
Signaturen sichergestellt wird, dass die Dokumente echt und nur fiir autorisierte
Personen zuganglich sind.

Bevor das Portal gestartet wurde, dauerte es {iblicherweise 50 Tage von der
Anforderung eines Gerichtsdokuments bis zu dessen Ausgabe. Jetzt werden
Dokumentenanforderungen zumeist noch am selben Tag erledigt, und Fille,
die frither Jahre in Anspruch nahmen, kénnen jetzt in Wochen oder Monaten
abgewickelt werden.
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Der Beitrag der kleinen und mittelstindischen Unternehmen zur Schaffung von

Kleine und Arbeitsplatzen, zum wirtschaftlichen Wachstum und zum sozial ausgewogenen
mittelstandische .. . T
Unternehmen Zustand von Kommunen kann wohl kaum tiberschétzt werden. Erst kiirzlich

haben Wissenschaftler wieder bestitigt, dass vor allem die kleineren Unterneh-
men die solide wirtschaftliche Basis jedes Landes bilden. Eine Studie der Welt-
bank, die bei vielen als die umfassendste Analyse von Kleinunternehmen in der
globalen offiziellen Wirtschaft gilt, kam zu dem Ergebnis, dass diese weltweit
67 Prozent aller Arbeitsplitze zur Verfiigung stellen. Die beiden UN-Organisa-
tionen ILO (Internationale Arbeitsorganisation) und OECD (Organisation fiir
Wirtschaftliche Zusammenarbeit und Entwicklung) gehen davon aus, dass
unabhéngige kleine und mittelstandische Firmen einen Anteil von 95 Prozent
aller weltweiten Unternehmen ausmachen. Und weltweit sind die Unternehmen
mit weniger als 100 Mitarbeitern fiir iber 50 Prozent aller neu geschaffenen
Arbeitsplatze verantwortlich.

Vor diesem Hintergrund bieten cloudbasierte Fahigkeiten, die die Wettbewerbs-
fahigkeit von kleinen Unternehmen verbessern, das Potenzial fiir erhebliche
Zuwichse auf dem Arbeitsmarkt und fiir die Starkung der lokalen Wirtschafts-
strukturen. Bereits heute nutzen viele Kleinunternehmen Cloud Computing,

um ihre Kosten zu senken, ihre Effektivitdt und Produktivitdt zu steigern und

ihre Widerstandsfahigkeit zu verbessern. Nach einer aktuellen Studie, die von Pb7
Research und dem Softwareunternehmen Exact durchgefiihrt wurde, haben
Kleinunternehmen, in denen Cloudlosungen genutzt werden, ihre Gewinne
verdoppelt und ihren Umsatz um 25 Prozent gesteigert.

Bei anderen Unternehmen geht die Nutzung des Cloud Computing weit iiber
Auswirkungen auf Kosten und Produktivitit hinaus: Es ermdglicht ihnen die
Umsetzung florierender Geschiftsmodelle, indem sie ihre Kunden in einer Weise
erreichen und betreuen kénnen, wie das ansonsten undenkbar wire. Hierfiir

ist Sistema Biobolsa ein hervorragendes Beispiel. Das Unternehmen mit Sitz in
Mexico City hat eine Technologie entwickelt, mit der Kleinbauern in Entwick-
lungslindern mit der Giille aus Kuh- und Schweinestillen Biogas erzeugen
konnen, das Ofen und andere Gerite betreibt. Die dazu verwendeten Faulbehilter
erzeugen auch organische Diingemittel, was die Bauern unabhéngiger von teurem
chemischen Diinger macht.
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Cloudbasierte Kommunikations- und Kooperationsdienste erméglichen es den

30 Mitarbeitern des Unternehmens, in vier Biiros in Mexiko und Nicaragua zu Kleine und
mittelstandische

arbeiten und mit hunderten Installateuren und Werbemitarbeitern weltweit in Unternehmen

Kontakt zu bleiben. So konnte Sistema Biobolsa bereits iiber 3.000 seiner Anlagen
in Mexiko und Mittelamerika installieren, aber auch in abgelegenen Andenregio-
nen in Siidamerika und im Rahmen von Pilotprogrammen in Ghana, Nigeria und
Madagaskar. Gegenwirtig entwickelt Sistema Biobolsa neue Pilotprogramme

fiir Ostafrika und Indien. Uber eine Partnerschaft mit der gemeinniitzigen Orga-
nisation Kiva kann Sistema Biobolsa seinen Kunden auch Zugang zu einem cloud-
basierten Mikrokreditsystem verschaffen. Es bietet zinsfreie Kleinkredite an, die
bisher fiir die Kleinbauern meist nicht zuganglich waren.

Fiir eine Firma wie CardioDiagnostics, die revolutiondre Moglichkeiten ent-

wickelt, wie Arzte Patienten mit Herzproblemen betreuen kénnen, ist die Cloud
nicht nur ein leistungsstarkes Werkzeug zur Steigerung von Wettbewerbsfihigkeit
und Rentabilitat - sie bildet vielmehr die Grundlage fiir die technische Innova-
tion, auf der ihr gesamtes Geschiftsmodell beruht.

Noch bis vor kurzem mussten Patienten, bei denen eine lingerfristige Uberwa-
chung der Herzfunktion erforderlich ist, fiir mehrere Tage ein klobiges portables
Aufzeichnungsgerat am Korper tragen und dieses dann zur Auswertung bei ihrem
Arzt abgeben. Dagegen hat CardioDiagnostics eine Version entwickelt, die un-
gefihr so grof} ist wie ein Mobiltelefon. Kardiologen kénnen damit ferngesteuert
die Herzfunktionsdaten eines Patienten aufzeichnen und in Echtzeit auf diese
Daten zugreifen. Die Forscher von CardioDiagnostics haben auch Algorithmen
entwickelt, die automatisch potenziell gefahrliche Herzrhythmusstérungen
erkennen und eine Alarmmeldung senden, damit bei Bedarf schnell Notfallhelfer
zum Patienten geschickt werden konnen.

Je mehr kleine und mittelstindische Unternehmen die Vorziige der Cloud nutzen,
desto mehr solcher Erfolgsgeschichten werden wir horen. Eine von Forbes
veréftentlichte Intuit-Studie geht davon aus, dass in den Vereinigten Staaten
bereits etwa 37 Prozent der Kleinunternehmen ihre Abldufe in die Cloud verlagert
haben. Es wird erwartet, dass dieser Anteil bis 2020 auf 78 Prozent steigt.
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Letztendlich wird es wohl keinen Bereich geben, in dem die Auswirkungen des
Cloud Computing wichtiger — oder fiir viele Menschen auch {iberraschender -
sind als in der Landwirtschaft. Die Kombination aus einer wachsenden weltwei-
ten Bevolkerung, steigenden Einkommen und neuen Erndhrungsgewohnheiten
erfordert, dass die Landwirtschaft und das Fischereiwesen bis 2050 ungefihr
60 Prozent mehr Nahrung produzieren. Noch relativ einleuchtend ist, wie

die Cloud informationsbasierte Sektoren wie den Gesundheitsbereich, Finanz-
dienstleistungen und den Fertigungssektor reformieren kann. Schwieriger ist
es jedoch, sich vorzustellen, wie die Fahigkeit, riesige Datenmengen in Rechen-
zentren auf der ganzen Welt zu sammeln, zu speichern und zu verarbeiten,
den Menschen zu hoherer Produktivitét verhelfen wird, die Nahrung anbauen
oder Fische fangen.

Tatsdachlich hat jedoch die Digitaltechnologie bereits erhebliche Auswirkungen
auf die Landwirtschaft und den Fischfang weltweit. Heute nutzen bereits viele
Landwirte in den entwickelten Landern in ihrer téglichen Arbeit die verschie-
densten innovativen neuen Technologien: von selbst fahrenden Traktoren, die
dank GPS und Satellitenfotos einen effizienteren Pflanzenanbau erméglichen, bis
hin zu Drohnen und Sensoren, die mit hochmoderner Software gekoppelt sind
und den Landwirten intelligente Entscheidungen zum Zeitpunkt der Bewésserung
und zum Einsatz von Diingemitteln ermoglichen. Und auch in Afrika hat die
Mobilfunktechnologie bereits zum Anstieg von Produktivitit und Einkommen in
der Landwirtschaft gefiihrt. Landwirte informieren sich per Mobiltelefon iiber
Marktpreise, Wetter und bewéhrte Anbaupraktiken und erhalten einfacheren
Zugang zu Zahlungen und Fordermitteln.

Um eine Vorstellung davon zu bekommen, was die Cloud in der Nahrungs-
produktion bewirken kann, werfen wir einen Blick auf einen Milchbauernhof im
niedersachsischen Wagenfeld-Strohen. Hier kiimmern sich Steffen Hake, dessen
Vater und einige wenige Helfer um eine Herde von etwa 240 Milchkiihen. Frither
fithrte der erste Weg der Landwirtsfamilie direkt in den Stall: Jede Kuh wurde
personlich begutachtet, um festzustellen, in welchem Stadium des Zyklus aus
Brunst, Trichtigkeit und Geburt sie sich befindet, weil sich das auf die Milchpro-
duktion auswirkt. Jetzt dagegen wird ein cloudbasiertes System genutzt, bei dem
Sensoren die Aktivitét jeder Kuh, ihre Milchleistung und ihre Gesundheit iiber-
wachen. Ausgekliigelte Algorithmen benachrichtigen die Landwirte, wenn

eine Kuh briinstig ist oder Krankheitsanzeichen festgestellt werden. Der Betrieb

steigert mit dem System seine Ertrage, die Gesundheit der Herde verbessert sich
und es muss weniger Zeit fiir die Beobachtung der Kiihe aufgewendet werden.

Doch die Vorteile des Cloud Computing gehen weit tiber eine effizientere Land-
wirtschaft zur Nahrungserzeugung hinaus. Vor der Kiiste des US-Bundesstaates
Washington nutzen Austernfarmer ein cloudbasiertes Modell, um die Auswirkun-
gen der Versauerung der Ozeane - eine Folgeerscheinung des Klimawandels - auf
ihre Austern zu minimieren. Mit dem Anstieg des Kohlendioxidgehalts in der
Atmosphire wird das Ozeanwasser immer saurer, was bei jungen Austern die
Fahigkeit zur Schalenbildung beeintrichtigen kann. Bereits seit 2008 beobachtete
man bei Taylor Shellfish, einem in fiinfter Generation betriebenen Familien-
unternehmen, das zu den grofiten Austernproduzenten in den USA zéhlt, ein
Massensterben der ausgesetzten Jungaustern infolge der Ozeanversauerung.

Um das Uberleben seiner Austernindustrie zu sichern, stellte der Bundesstaat
Washington den Ozeanologen der University of Washington Sondermittel zur
Verfiigung. Sie sollten die Ozeanversauerung erforschen und ein Prognosemodell
fiir den Sauregehalt des Wassers im Puget Sound und entlang der Kiisten des
Bundesstaats entwickeln. Das dabei entstandene Tool namens LiveOcean ermog-
licht Taylor Shellfish jetzt die Vorhersage des Séduregrades in den Buchten, wo das
Unternehmen Austernplantagen anlegt. Jetzt weiff man genau, wann die Jungaus-
tern gefahrlos aus den Aufzuchtstationen in die Austernbianke umziehen kénnen,
in denen sie zu voller Grofle wachsen koénnen.

Die Landwirtschaft zdhlt zwar zu den altesten Erwerbsquellen der Welt, doch es
gibt Grund zur Hoffnung, dass Verinderungen wie diese nur der Anfang eines
von moderner Technologie geprigten Wandels sind. Ein Anzeichen fiir eine
wahre Innovationswelle in der Nahrungsproduktion ist der rasante Anstieg von
Risikokapital-Investitionen im Landwirtschaftssektor. Im Jahr 2015 wurde in

den so genannten AgTech-Sektor die Rekordsumme von 4,6 Milliarden US-Dollar
an Risikokapital investiert - ein sprunghafter Anstieg um mehr als 2 Milliarden
gegeniiber dem Volumen von 2014 .
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Das Potenzial fiir einen cloudbasierten Wandel - und die damit verbundenen
Umbriiche - ist in den Branchen des Finanzsektors besonders hoch. Digitale
Bezahlsysteme, Onlinebanking und mobile Transaktionen bieten leistungsstarke
und vollig neue Moglichkeiten, wie Menschen ihr Geld verwalten und fiir Waren
und Dienstleistungen zahlen kénnen, wie Banken ihre Kunden betreuen und wie
Regierungen den Bediirfnissen ihrer Biirger gerecht werden konnen.

Dieser Wandel ist bereits in vollem Gange, wie sich unter anderem daran ablesen
lasst, dass mobile Zahlungen einen rasanten Anstieg verzeichnen und 2016

allein in den USA ein Volumen von iiber 27 Milliarden US-Dollar erreichten, dass
gegenwirtig Finanzdienstleister, Technologieunternehmen und Startups um

die erfolgreichsten digitalen Bezahlsysteme konkurrieren und dass vollig neue
digitale Wahrungen wie etwa die Bitcoins zunehmend Verbreitung finden.

Bei den Banken beginnen die Vorteile der cloudbasierten Technologien schon bei
geringeren Kosten: Wahrend eine traditionelle Kundenbetreuung in einer Bankfiliale
Kosten von 4 US-Dollar verursacht, fallen beim mobilen Banking nur 10 Cent an.
Weitere Vorteile sind mehr Komfort und individuelle Betreuung, erhéhte Sicherheit
und neue Moglichkeiten zur Beurteilung von Kreditwiirdigkeit und Kredittilgung.
Bei Regierungen und Verwaltungen kann die Umstellung auf digitale Zahlungen fiir
Sozialleistungen, Lohne und Renten deutliche Einsparungen erbringen. In Mexiko
sanken die Kosten pro Jahr um mehr als 1,3 Millionen US-Dollar, und laut einer
Studie von McKinsey & Company kénnten in Indien durch den Umstieg auf eine
digitale Zahlungsplattform jahrlich iber 20 Milliarden US-Dollar an Verwaltungs-
kosten, Transaktionskosten und Betrugsverlusten eingespart werden.

Das Potenzial der Umstellung gilt fiir alle Sektoren der Finanzdienstleistungs-
branche. Fahrzeugversicherer haben beispielsweise seit Jahren fiir ihre Policen
dasselbe Preisberechnungsschema angesetzt. Dabei wurden Formeln eingesetzt,
die den Wohnort der Fahrer, ihr Alter, den genutzten Fahrzeugtyp und ihren
bisherigen Schadensverlauf beriicksichtigen.

Nun wird es jedoch méglich, Echtzeitdaten zum tatsdchlichen Verhalten der
Fahrer hinter dem Steuer zu erfassen: wie schnell sie fahren, wie stark sie bremsen,
ob sie den Sicherheitsgurt angelegt haben und sogar, wie sie ihre Fahrweise an die
Witterungsbedingungen anpassen. Solche Informationen liefert Willis Towers
Watson, ein Beratungs- und Technologiedienstleister fiir die Versicherungswirt-

schaft, an Fahrzeugversicherer. Sie kdnnen nun individuelle Policen anbieten, die
eine sichere Fahrweise belohnen und die tatsiachlichen Kosten unsicherer Fahrer
viel genauer abbilden. Zu den Vorteilen fiir die Versicherungsgesellschaften, die
dieses Preismodell bereits iibernommen haben, zihlen eine bessere Wettbewerbs-
fahigkeit und hohere Rentabilitét.

Doch die grofiten Chancen dieses Wandels ergeben sich wahrscheinlich aus
dem Abbau von Hindernissen zur Teilnahme an der globalen Wirtschaft. Diese
bestehen in vielen Teilen der Welt heute noch, weil selbst grundlegende Finanz-
dienstleistungen nicht verfiigbar sind. Laut dem Center for Financial Inclusion
sank die Anzahl der Menschen, die weltweit von Finanzdienstleistungen ausge-
schlossen sind, zwischen 2011 und 2014 von 2,5 auf 2 Milliarden.

Was diese Veranderung bedeutet, ist bereits heute in Myanmar sichtbar, wo iiber

70 Prozent der Erwachsenen keinen Zugang zu einfachsten Finanzdiensten wie etwa
einem Sparkonto oder sicheren Krediten haben. In einem Land, wo zum Aufbau
eines kleinen Unternehmens bereits ein Kredit von wenigen Hundert Euro aus-
reicht, kann es enorme Auswirkungen haben, wenn mehr Menschen Zugang zu
entsprechenden Dienstleistungen haben. Um in dieser Situation zu helfen, arbeitet
Temenos, ein im schweizerischen Genf anséssiger Entwickler von Banksoftware, eng
mit der Bank Fullerton Myanmar zusammen. Mit einer speziellen Software kénnen
nun Kreditsachbearbeiter in entlegene Dorfer reisen, um sich mit den potenziellen
Kunden zu treffen und dort per Smartphone sichere Transaktionen abzuwickeln.

Allein im letzten Jahr konnte Fullerton Myanmar damit mehr als 50.000 Neu-
kunden fiir Bankdienstleistungen in bis dahin unversorgten Regionen des Landes
gewinnen und Mikrokredite vergeben, mit denen Kleinunternehmer im landli-
chen Myanmar hunderte kleiner Fabriken und Geschifte aufbauen konnen.

Anhand von Beispielen wie diesem ist es nun vorstellbar, dass schon bald jeder
Erwachsene auf unserer Welt tiber ein Bankkonto verfiigen wird - ein Ziel, das
laut Weltbank bis 2020 erreicht werden sollte. Das Center for Financial Inclusion
rechnet damit, dass die Kaufkraft der untersten 40 Prozent der Bevolkerung

in Landern mit niedrigem oder mittlerem Einkommen in diesem Jahrzehnt von
3 Milliarden US-Dollar auf fast 6 Milliarden ansteigen wird und dass dieser
Zuwachs ,,bei umfassender und sinnvoller finanzieller Teilhabe bis 2020 eine
enorme Chance fiir sozialen Aufstieg und wirtschaftliches Wachstum bietet*.
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Wenn wir wirklich gerade an der Schwelle zur vierten industriellen Revolution
stehen, dann ist davon auszugehen, dass die fertigungsorientierten Branchen zu
den ersten zdhlen werden, in denen die Fahigkeiten genutzt werden, die sich aus
dem Cloud Computing ergeben. Und das trifft tatsachlich zu: Zukunftsorientierte
Unternehmen erkunden bereits jetzt die Chancen, die entstehen, wenn die digi-
tale Welt und die physische Welt miteinander verschmelzen.

In vielerlei Hinsicht spiegeln die aktuellen Verdnderungen die Ideen, die Deutsch-
land bereits 2013 in seinem ,,Zukunftsprojekt Industrie 4.0“ formuliert hat.

Dabei geht es vor allem um die Forderung der Digitalisierung der deutschen
Industrie, um ihre Wettbewerbsvorteile fiir die Zukunft zu sichern. Heute konnen
Hersteller basierend auf den Einblicken, die sie durch Datenerfassung und
-analyse aus Millionen von vernetzten Sensoren, Gerdten und Produkten gewin-
nen, ihre Prozesse transformieren und fundiertere unternehmerische Entschei-
dungen treffen. Auflerdem konnen sie sich neue Einnahmequellen erschlieffen:
durch Entwicklung hochwertiger Dienstleistungen, die prazise widerspiegeln,

wie Kunden in der realen Welt mit Produkten interagieren.

Schon deutlich sichtbar ist dieser Wandel in modernen Fabriken, die die Mog-
lichkeit nutzen, so gut wie alle Leistungsparameter von Herstellungsprozessen
zu verfolgen, um Abldufe zu optimieren und Probleme bereits zu antizipieren,
bevor sie entstehen. Jabil, ein in Florida ansissiges Unternehmen, das zu den
fithrenden Anbietern moderner Fertigungslosungen zahlt, unterstiitzt seine
Kunden bei der Schaffung intelligenter Fabriken, in denen mithilfe von maschi-
nellem Lernen und Prognoseanalysen verhindert wird, dass es zu Qualitéts-
problemen kommt.

Diese Technologie, die bereits in Fertigungsbetrieben in Mexiko und Malaysia
im Einsatz ist, nutzt Sensoren und Cloud Computing zur Erfassung und Analyse
von Millionen Datenpunkten in Maschinen, die fiir unterschiedliche Fertigungs-
prozesse genutzt werden. Anhand dieser Daten kdnnen dann mit 80-prozentiger
Genauigkeit mogliche Engpasse oder Ausfille prognostiziert werden. In den
Betrieben, die diese Systeme bereits nutzen, sanken die Nachbearbeitungskosten
um durchschnittlich 17 Prozent und der Energieverbrauch um 10 Prozent.

In Deuschland werden bei ThyssenKrupp, dem weltweit fithrenden Hersteller
von Aufziigen, dhnliche Verfahren entwickelt, um intelligente Aufziige zu bauen,

die zuverléssiger arbeiten und sich schneller und priéziser auf die tatsdchlichen

Menschenstrome in den héchsten Gebduden der Welt einstellen. Fertigung
und Industrie

In diesen Systemen kommt eine riesige Anzahl von Sensoren zum Einsatz, die

samtliche Parameter tiberwachen: von der Motortemperatur und der Wellen-

ausrichtung tiber die Kabinengeschwindigkeit bis hin zu den Tirfunktionen.

So ldsst sich die Diagnose von Problemen automatisieren, und das Unternehmen

kann Wartungsteams beauftragen, noch bevor es zu Ausfillen kommt. Mit der

von ThyssenKrupp entwickelten Shuttle-Technologie konnen in den héchsten

Wolkenkratzern der Welt deutlich mehr Personen pro Stunde transportiert

werden. So werden im One World Trade Center, dem neuen 102 Etagen hohen

Wahrzeichen New Yorks, die schnellsten Aufziige der westlichen Welt jedes Jahr

3,5 Millionen Menschen transportieren: Eine Fahrt vom Erdgeschoss bis zur

Spitze dauert nur 60 Sekunden.

Doch die Auswirkungen hochmoderner Fertigungsprozesse gehen weit tiber
verbesserte Ablaufe und héhere Gewinne in Unternehmen der Privatwirtschaft
hinaus. Vielmehr ermoglichen sie Losungen fiir Probleme, die sich auf die
Umwelt, die Nahrungsmittelproduktion und vieles mehr auswirken. Ein Beispiel
hierfiir ist der Zugang zu Wasser. Angesichts des weiteren Wachstums der
Weltbevolkerung, der zunehmenden Urbanisierung, der sich &ndernden Ess-
gewohnheiten und der immer stirker um sich greifenden Industrialisierung wird
der Wasserbedarf erheblich ansteigen. Laut einem Bericht der Vereinten Nationen
wird die Nachfrage nach Stiflwasser fiir den menschlichen Verbrauch, die
Landwirtschaft und die Industrie die Verfiigbarkeit schon bald um 40 Prozent
iibersteigen.

Ecolab, einer der weltweit fithrenden Anbieter von Wasser- und Energietechno-
logien, setzt bereits hochmoderne cloudbasierte Technologien ein, um Lésungen
fiir das weltweit zunehmende Problem der Wasserknappheit zu finden. Ziel ist es,
Systeme zu schaffen, die so effizient sind, dass sie im Wesentlichen mit einem
»Netto-Null“-Wasserverbrauch arbeiten, wie es das Unternehmen nennt.

Dazu liefert Ecolab Losungen, die eine Echtzeitiiberwachung und -steuerung
samtlicher Aspekte von Fertigungsprozessen ermoglicht, an denen Wasser beteiligt
ist — von der Vorbehandlung iiber die Produktion bis hin zur Abwasseraufberei-
tung. Mit hunderttausenden Sensoren in tausenden von Einrichtungen, die Daten
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aus werksinternen Uberwachungsgeriten liefern, kann Ecolab die Analyseleistung
Fertigung der Cloud nutzen, um Maf3stébe in Sachen betrieblicher Effizienz zu liefern.

und Industrie Und durch den Vergleich von Millionen von Datenpunkten aus dhnlichen Pro-
zessen in Anlagen auf der ganzen Welt will das Unternehmen Wege erkunden, um
effizienter zu arbeiten und will Empfehlungen fiir Dienstleistungen geben, die

zu noch grofleren Einsparungen bei Wasser, Energie und Arbeitskosten fithren.

Mit der weiteren Einbeziehung dieser Technologien in die Praxis konnten
enorme Auswirkungen auf das gesamtwirtschaftliche Wachstum verkniipft sein.
Die Europdische Kommission schatzt ein, dass sich durch die Digitalisierung
von Produkten und Dienstleistungen in der européischen Industrie in den
kommenden fiinf Jahren ein Umsatzplus von bis zu 110 Milliarden Euro jahrlich
erzielen ldsst. Und laut McKinsey & Company konnten erweiterte digitale
Fahigkeiten eine Steigerung des Bruttoinlandsproduktes der USA bis 2025 um
2,2 Billionen US-Dollar und in Europa von 2,5 Billionen Euro bewirken.

142



Gemeinniitzige

Organisationen




Gemeinnltzige
Organisationen

146

In vielerlei Hinsicht unterscheiden sich gemeinniitzige Organisationen gar nicht
so sehr von Unternehmen aus dem Privatsektor, wenn es um die Informations-
technologie geht. Beide profitieren von Produktivititstechnologie beim Erstellen,
Organisieren und Analysieren von Daten, von Relationship Management Software
zum Verwalten von Kunden oder Klienten, von Kommunikationsanwendungen
zur Vernetzung der Mitarbeiter und von digitalen Speichern zur Datensicherung
und -wiederherstellung. Doch die gemeinniitzigen Organisationen hinken ihren
Kolleginnen und Kollegen in der privaten Wirtschaft oft hinterher, weil bei ihnen
die Budgets in erster Linie fiir ihre Projekte ausgegeben werden und oft nur wenig
fir das IT-Budget und fiir IT-Personal iibrig bleibt.

Doch das dndert sich allméhlich, denn die gemeinniitzigen Organisationen nutzen
zunehmend cloudbasierte Anwendungen, Dienste und Speichermdglichkeiten.

Dank der Méglichkeit, nur fiir das bezahlen zu miissen, was sie auch wirklich
benétigen, sich nicht um Installation und Wartung kiitmmern zu miissen, ergeben
sich erhebliche Einsparungen — sowohl bei den Personal- wie auch bei den Techno-
logiekosten. Und wie in den Unternehmen lassen sich auch hier Produktivitit und
Zusammenarbeit steigern: durch Dienste, die das Arbeiten aus der Ferne erleichtern,
mit denen virtuelle Besprechungen durchgefiihrt und zusammen mit Kollegen
Online-Anderungen an Dokumenten vorgenommen werden kénnen und vieles mehr.

Bei Partners in Health, einer in Boston anséssigen Nonprofit-Organisation mit
18.000 Mitarbeitern, die Gesundheitsdienstleistungen in einigen der weltweit
armsten Regionen erbringt, ermoglichte die Umstellung von personlichen
E-Mail-Konten auf ein einziges cloudbasiertes E-Mail-System ein schnelles und
effektives Reagieren auf neu entstehende Gesundheitskrisen, etwa im Fall

von Ebola oder Zika. Inzwischen sind die Teams dank neuer Online-Tools zum
Dokument- und Workflow-Management in der Lage, Daten zu erbrachten
Gesundheitsleistungen zu erfassen, die der Organisation eine bessere Beurteilung
von Programmen und deren Fortschritten - und eine {iberzeugendere Prasen-
tation der Arbeit gegeniiber ihren Geldgebern erméglicht.

Fiir die Mitarbeiter der Cooperative for Children Nutrition (CONIN) - einer im
argentinischen Mendoza arbeitenden Organisation, die gegen Untererndhrung bei
Kindern kdmpft — bedeutete die Umstellung von Papier zu digitalen Akten einen
riesigen Sprung nach vorn. Jetzt konnen Notizen bei Familienbesuchen in der
Cloud gespeichert werden, und die Zusammenarbeit innerhalb der Organisation

und mit Gesundheitspartnern ist online mdglich. Das hat die Effektivitat bei der
Erkennung, Diagnose und Behandlung von bediirftigen Kindern deutlich erhéht.
Doch erst, als CONIN damit begann, cloudbasierte Zuordnungs- und Analyse-
funktionen auf die Daten anzuwenden, die bereits gesammelt wurden, begann der
eigentliche Wandel in der Arbeitsweise der Organisation. Heute konnen die
Gesundheitsbetreuer von CONIN ihre Vor-Ort-Notizen automatisch mit GPS-
Standortangaben versehen und die von ihnen erfassten Daten anhand einer
breiten Palette von Parametern analysieren, um Notfille von Untererndhrung zu
erkennen. Diese Intelligenz erméglicht es der gemeinniitzigen Organisation,

bis dahin unzugangliche Bereiche zu betreuen - und sogar Untererndhrung zu
bekdampfen, noch bevor sie das Leben von Familien beeintréachtigt.

In Afrika und Asien setzt die Initiative REACH Cloud Computing und mobile
Sensoren ein, um Doérfern den Zugang zu sauberen und sicheren Trinkwasser-
quellen zu gewdhrleisten. REACH nutzt dazu eine Technologie, die von einer
Forschergruppe der University of Oxford entwickelt wurde: Beschleunigungsmes-
ser und Gyroskopsensoren, wie sie auch in Smartphones und Fitness-Armban-
dern zu finden sind, um die Bewegungen von Pumpengriffen und die durch den
Wasserstrom verursachten Schwingungen aufzuzeichnen. Diesen Informationen
lasst sich entnehmen, wenn eine Pumpe defekt ist, und es konnen sofort Repa-
raturteams losgeschickt werden. Was frither Wochen oder Monate dauerte, lasst
sich so innerhalb weniger Tag beheben.

Die Initiative setzt erweiterte Datenanalyse und maschinelles Lernen ein, um
herauszufinden, ob das Wasser aus einer tiefen oder flachen Quelle stammt. So lasst
sich vorhersagen, wie viel Wasser noch im Untergrund verfiigbar ist. Im Laufe

der Zeit sollen die gesammelten Daten den Zugang zu sauberem Wasser verbessern.

Das aktuelle Ziel der Initiative ist es, mithilfe dieser Technologien fiir fiinf Millio-
nen Menschen in Afrika und Asien eine sichere Wasserversorgung zu erzielen.

Fir die hunderttausenden Organisationen weltweit, die sich gemeinniitzig fir die
Belange anderer einsetzen, stellen die Fahigkeiten, die sich aus dem Cloud Compu-
ting ergeben, einen echten Wandel dar. Die gemeinniitzigen Organisationen
arbeiten in einem Umfeld, in dem es entscheidend ist, mit den verfiigbaren Mitteln
maximalen Nutzen zu bewirken und die Reichweite und Effektivitat der Hilfs-
leistungen zu erhohen. Jetzt erkunden sie tagtaglich neue Moglichkeiten, wie sie
Cloud Computing nutzen koénnen, um das Leben vieler Menschen zu verbessern.
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Bei Microsoft steht die Schaffung einer von Vertrauen, Verantwortung und Teil-

habe gepragten Cloud bereits jetzt im Mittelpunkt aller Entscheidungen in Bezug Microsofts

Engagement

flr eine von

arbeit und Philanthropie des Unternehmens. Vertrauen,
Verantwortung
und Teilhabe

Aber wir wissen auch, dass wir noch mehr tun kénnen, um die politischen Ver- gepragte Cloud

auf unternehmerisches Engagement, Technologieentwicklung, Offentlichkeits-

dnderungen zu bewirken, die erforderlich sind, damit die sozialen und 6kono-

mischen Vorteile des Cloud Computing allen zugute kommen. Die Aufgabe der

Schaffung einer Cloud zum Wohle aller ist von den politischen Entscheidungs-

tragern allein nicht zu meistern. Jeder, der in die Entwicklung und Weiterent-

wicklung des Cloud Computing und der damit verfiigbaren Innovationen und

Moglichkeiten involviert ist, tragt auch Verantwortung, sich aktiv an der Losung
Kapitel 4 der Aufgaben zu beteiligen, die vor uns liegen.

o
Microsofts Engagement
e ° Erhohte Transparenz. Wir sind davon tiberzeugt, dass die Bereitstellung
flr eine von Vertrauen, S —————

andere entscheidend dazu beitrégt, ob es gelingt, eine Cloud zum Wohle aller

Ve ra n two rt u n g u n d zu schaffen. Deshalb werden wir uns auch weiterhin fiir mehr Transparenz

einsetzen. Ein Beispiel hierfiir ist unser Transparency Hub, wo wir Schliissel-

= OC informationen zu unseren Aktivitaten veroffentlichen. Dazu zdhlen Daten
e I a e g e p ra g e O u zu unserer Umwelt- und Mitarbeiterpolitik, Einzelheiten zu unserer Liefer-

kette und unserem politischen Engagement sowie zusammengefasste Berichte

Die Verpflichtungen von Microsoft umfassen die folgenden Themenbereiche:

zu den Anfragen von Regierungen und Behorden zur Offenlegung von
Kundendaten.

Aktive Beteiligung. Wir erheben unsere Stimme und nutzen unsere Ressour-
cen, um uns fiir die Verdnderungen stark zu machen, die nétig sind, damit

die Vorteile der Cloud den Menschen auf der ganzen Welt zugute kommen.
Microsoft ist in iiber 120 Landern tétig, und wir sind sowohl wirtschaftlich als
auch sozial stark in die Gemeinschaften eingebunden, in denen wir leben und
arbeiten. Wir wollen unsere Kenntnis der lokalen Bedingungen in Verbindung
mit unserer globalen Kompetenz einsetzen, um fundierte und nachhaltige
politische Entscheidungen voranzubringen, die den Interessen der Kunden,
den lokalen Gemeinschaften — und letztendlich dem Wohle aller dienen.
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Starke Partnerschaften. Wir werden auch weiterhin eng mit Regierungen,

der Zivilgesellschaft und der Industrie an Projekten und Programmen zu-
sammenarbeiten, die gewéhrleisten, dass die Vorteile des Cloud Computing
tir alle zuganglich sind. Wir wollen uns auch fiir mehr Teilhabe und fiir die
starkere Befdhigung von Menschen einsetzen, die bisher keinen Zugang zu
Technologie und den damit verbundenen Chancen haben. Ankniipfend an die
lange Tradition von Microsoft bei Unternehmensspenden werden wir neue
Wege erkunden, wie sich fiir immer mehr Menschen auf der ganzen Welt
bessere Ergebnisse erzielen lassen.

Konstruktive Gespriche. Wir glauben, dass der beste — und einzige - Weg
zur Erschlieflung aller Chancen des Cloud Computing in fortlaufenden
Gesprichen unter Einbeziehung aller beteiligten Seiten besteht. Wir werden
unsere Ressourcen einsetzen, um alle Interessengruppen an einen Tisch zu
bringen, um gemeinsam zu beraten, wie sich die Herausforderungen meistern
lassen, vor denen wir alle stehen. Und wir werden auch weiterhin Plattformen
schaffen, auf denen Personen und Organisationen auf lokaler, regionaler und
globaler Ebene ihre Sorgen vorbringen, ihre besten Ideen austauschen und
gemeinsam an Losungen arbeiten kénnen.

Kontinuierliche Forschung. Wir werden eng mit fithrenden Forschern und
Gelehrten zusammenarbeiten, um weitere Daten und Informationen zu allen
Aspekten des Cloud Computing zu gewinnen und diese zu verdffentlichen.
Wir wollen politischen Entscheidungstrigern dabei helfen, die komplexen
rechtlichen und wirtschaftlichen Auswirkungen vorhandener und neu
entstehender Technologie-Innovationen zu verstehen. Dazu werden wir auch
weiterhin evidenzbasierte Entscheidungsprozesse unterstiitzen und uns

fiir eine umfassende und unabhingige Forschung in den vielen Disziplinen
und politischen Fragen einsetzen.

Natiirlich sind Verpflichtungen wichtig — doch ihnen miissen auch Taten folgen.
Hier sind einige der MafSnahmen, mit denen wir uns schon heute fiir eine von
Vertrauen, Verantwortung und Teilhabe gepragten Cloud stark machen.
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Wir glauben, dass wir zur Schaffung einer Cloud zum Wohle aller, die Menschen
auf der ganzen Welt in die Lage versetzt, ihre Ziele zu erreichen, zunéchst das
Vertrauen der Welt gewinnen miissen. Das setzt einen prinzipienbasierten Ansatz
voraus, der sich grundsitzlich dafiir einsetzt, Werte zu bewahren, die zeitlos und
universell sind. Werte, die ihren umfassendsten Ausdruck in einer Welt finden,
wo das Recht der Menschen auf Privatsphire und freie Meinungsauflerung ge-
schiitzt ist, in einer Welt, in der die nationale Souveranitit respektiert wird, und
in einer Welt, deren Mirkte offen fiir Handel und Austausch sind.

Die Grundlage unserer kontinuierlichen Arbeit zur Gewinnung von Vertrauen
bilden unsere Verpflichtungen in vier Hauptbereichen: Privatsphére, Compliance,
Sicherheit und Transparenz.

Privatsphare

Damit die Menschen der Cloud vertrauen, miissen sie davon iiberzeugt sein, dass
die bewéhrten Gesetze und Mafinahmen zum Schutz der personlichen Informatio-
nen, die sie auf Papier festhalten, auch dann wirksam bleiben, wenn diese Informa-
tionen in die Cloud umziehen. Bei Microsoft geniefit der Schutz der Privatsphire
unserer Kunden und ihrer Daten oberste Prioritat. Der Datenschutz ist zentraler
Bestandteil; er steht im Mittelpunkt all unserer Konzeptions- und Entwicklungspro-
zesse. Wir bieten unseren Kunden sinnvolle Auswahloptionen und Informationen
zum Datenschutz, und durch unsere Praktiken und Verfahren ist geregelt, wie wir
mit den personlichen Daten umgehen, die uns unsere Kunden anvertrauen.

Um zu gewdhrleisten, dass wir unserer Verpflichtung gegeniiber dem Datenschutz
gerecht werden, haben wir insgesamt sechs Datenschutzprinzipien formuliert.

Diese Prinzipien basieren auf unserer Erfahrung, die wir in iiber vier Jahrzehnten
als weltweiter Anbieter von Technologiel6sungen sammeln konnten. Sie sind ein
Spiegelbild unseres Einsatzes zur Schaffung internationaler Datenschutznormen.
Dazu zdhlen z. B. die von der American Society of Certified Professional Accoun-
tants aufgestellten Generally Accepted Privacy Practices (GAPP) und die von

der U.S. Trade Commission formulierten Fair Information Practice Principles
(FIPPs). Unsere sechs Datenschutzprinzipien sind:

Kontrolle: Unsere Kunden behalten die Kontrolle iiber ihre Privatsphire — mit
einfach zu bedienenden Tools und verstdndlichen Wahlméglichkeiten.

Transparenz: Wir sind transparent in Bezug auf die von uns gesammelten
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und verwendeten Daten, damit alle Personen und Organisationen fundierte
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Entscheidungen treffen konnen.

Sicherheit: Wir schiitzen die uns anvertrauten Daten durch strenge Sicher-
heitsmafinahmen und Verschliisselung.

Strenge gesetzliche Schutzmechanismen: Wir respektieren die lokalen
Datenschutzgesetze und setzen uns fiir den Schutz der Privatsphire als
grundlegendes Menschenrecht ein.

Kein inhaltsbasiertes Targeting: Wir verwenden keine E-Mails, Chats,
Dateien oder andere personlichen Inhalte fiir gezielte Werbung.

Zum Nutzen der Kunden: Wir verwenden die von uns gesammelten Daten
zum Nutzen unserer Kunden und zur Verbesserung ihrer Nutzererfahrung.

Der Schutz von Privatsphire und Daten in unseren Clouddiensten basiert auf
eindeutigen Funktionen und Operationspraktiken. Sie sind so ausgelegt, dass
Organisationen und Einzelpersonen in die Lage versetzt werden, die Erfassung,
Verwendung und Weitergabe ihrer Informationen selbst zu kontrollieren.

Das ermoglicht es uns, Compliance-Verpflichtungen zum Datenschutz gegeniiber
unseren Kunden einzugehen - in Form von Zertifizierungen, Attestierungen
und vertraglichen Vereinbarungen. So war Microsoft beispielsweise eines

der ersten Unternehmen, das die EU-Standardvertragsklauseln unterzeichnete.
Die Klauseln garantieren, dass alle personlichen Daten, die den europiischen
Wirtschaftsraum verlassen, nach dem EU-Datenschutzgesetz behandelt werden
und den Anforderungen der EU-Datenschutzrichtlinien entsprechen.

Microsoft war auch der erste grof3e Cloudanbieter, der eine unabhéngige Zertifi-
zierung nach der Norm ISO/IEC 27018 erhielt - der weltweit ersten internatio-
nalen Norm fiir den Datenschutz in der Cloud. Mit der Norm SO/IEC 27018 will
die Internationale Organisation fiir Normung (ISO) eine weltweit vereinheitlichte
Vorgehensweise zum Schutz der Privatsphére von in der Cloud gespeicherten
personlichen Daten gewdhrleisten. Und kiirzlich, als die Safe-Harbor-Verein-
barungen zwischen den USA und der EU gerichtlich fiir ungiiltig erklart wurden,
zdhlte Microsoft zu den ersten Unternehmen, die nach dem neuen Privacy Shield
Abkommen zwischen der EU und den USA zertifiziert wurden. Das neue Ab-
kommen stirkt die Rolle von Datenschutzbehorden, erklart die Datensammel-
praktiken durch US-Sicherheitsinstitutionen und fithrt neue Regeln fiir die
Datenaufbewahrung und Dateniibertragung in der EU ein.
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Diese Kombination aus Datenschutzprinzipien, Datenverarbeitungsvereinbarun-
gen und unternehmenseigenen Datenschutzrichtlinien regelt, wie die Erfassung
und Nutzung sémtlicher Kunden- und Partnerdaten bei Microsoft erfolgt. Unseren
Mitarbeitern bieten diese Vorgaben klar verstandliche und umfassende Rahmen-
bedingungen zur Einhaltung des Datenschutzes im gesamten Unternehmen. Wir
uberpriifen regelmédflig unsere Datenschutzrichtlinien und Verhaltenskodizes, die
die Grundlage unserer Online-Anwendungen sind. Wir aktualisieren sie, falls An-
derungen erforderlich werden, um neuen Bediirfnissen und Erwartungen unserer
Kunden gerecht zu werden.

Compliance

Wir wissen, dass Vertrauen in die Cloud mehr bedarf als nur die Formulierung
von Prinzipien. Es kommt vielmehr darauf an, dass wir zeigen, wie wir diese Prin-
zipien mit Leben fillen. Deshalb strebt Microsoft kontinuierlich danach, nicht nur
die Anforderungen und Bestimmungen von internen Prozessen und Praktiken
einzuhalten und zu iibertreffen, sondern auch die zahlreichen von Regierungen
verfligten sowie branchenspezifischen Sicherheitsstandards, die fiir die von uns
angebotenen Clouddienste gelten.

Der Compliance-Rahmen von Microsoft basiert auf Sicherheitsanforderungen
und -bestimmungen aus Quellen wie der Special Publication 800-53 des National
Institute of Standards and Technology (NIST), der Norm ISO/IEC 27001:2013,
den AT 101 Service Organization Controls (SOC) 2 Trust Service Principles, der
Datenschutzrichtlinie der Européischen Union und dem Payment Card Indus-

try Data Security Standard (PCI DSS). Auflerdem nutzen wir den von ISO/IEC
27001:2013 vorgegebenen Ansatz zur Schaffung von Mechanismen fiir kontinuier-
liche Verbesserungen.

Unser Compliance-Team arbeitet mit allen Operations-, Produkt- und Dienst-
bereitstellungsteams zusammen sowie mit internen und externen Priifern. So wird
gewihrleistet, dass Microsoft samtlichen aufsichtsrechtlichen, gesetzlichen und
branchenspezifischen Verpflichtungen nachkommt. Wir priifen regelmiaflig, ob

es Anderungen beim Regulierungsbedarf gibt und passen unseren Compliance-
Rahmen und unsere Priifpline entsprechend an.

Neben einem Hochstmafl an Zuverlassigkeitsgewéhr, dass wir alle relevanten An-
forderungen erfiillen und tibertreffen, konnten wir dank unseres Compliance-

Rahmens auch wichtige Zertifizierungen und Attestierungen fiir unsere Cloud-
infrastruktur erhalten. Dazu zéhlen die Zertifizierung nach ISO/IEC 27001:2013,
die Attestierungen nach SSAE 16/ISAE 3402 SOC 1 Typ I und Typ II sowie AT
Section 101 SOC 2 und 3 Typ I und Typ II und die Zertifizierung und Akkredi-
tierung durch FedRAMP und FISMA.

Um den Kunden wirkliche Kontrolle iiber ihre Privatsphire zu bieten, miissen sie
letztlich selbst entscheiden konnen, ob unsere Clouddienste ihren Anforderungen
und Erwartungen in Sachen Compliance gerecht werden. Um ihnen dabei zu
helfen, die von uns angebotenen Datenschutzfunktionen und Schutzmafinahmen
zu beurteilen, veréffentlichen wir detaillierte Informationen zu unseren Cloud-
diensten im Microsoft Trust Center sowie auf unserer Microsoft Cloud Assurance
Website.

Sicherheit

Microsoft ist sich bewusst: Eine uneingeschrankte Akzeptanz des Cloud Compu-
ting bei Personen, Organisationen und Regierungen ist nur dann moglich, wenn
sie davon tiberzeugt sind, dass wir ein Hochstmaf an Sicherheit fiir die von uns
angebotenen Clouddienste und -technologien bieten. Um dieses Ziel zu erreichen,
haben wir Sicherheitsrichtlinien und -praktiken angenommen, die auf fithrenden
Branchenstandards und auf unserer Erfahrung aus mehr als zwei Jahrzehnten als
Marktfithrer bei der Bereitstellung von Online-Diensten und der Verwaltung von
Rechenzentren basieren.

Um Unternehmen die Nutzung des Cloud Computing zur Steigerung von
Innovation und Schaffung von Wettbewerbsvorteilen zu erleichtern, haben wir
das Microsoft Cloud Assurance-Programm geschaffen. Es soll Legal- und

Compliance-Teams dabei unterstiitzen, das richtige Gleichgewicht zwischen
Sicherheitsrisiken und der zur Realisierung von Geschiftszielen notigen Leistungs-
fahigkeit und Innovation zu finden. Zur Unterstiitzung von Regierungen,

die durch Implementierung von cloudbasierten Systemen das Potenzial der
Modernisierung ihrer Ablaufe und 6ffentlichen Dienstleistungen erschlieflen
wollen, haben wir einen Leitfaden zur Cloudsicherheit erstellt. Er enthilt sechs
Prinzipien fiir Cloudrichtlinien, die als Fundament fiir sichere und stabile
cloudbasierte Technologie-Infrastrukturen dienen sollen.
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Innovativ: Cloudrichtlinien sollten einen klaren Pfad zu Innovation und
Weiterentwicklung der Sicherheit und Widerstandsfihigkeit von offentlichen
Dienstleistungen festlegen.

Flexibel: Cloudrichtlinien sollten flexibel sein und es Regierungen erméglichen,
die optimal geeigneten Cloudtypen zur sicheren und stabilen Bereitstellung
ihrer Dienstleistungen auszuwéhlen.

Datensensitiv: Cloudrichtlinien sollten ihre Datensensitivitit dadurch unter
Bewetis stellen, dass sie eine den Risiken angemessene Bewertung, Kategorisie-
rung und Schutz der Daten gewahrleisten.

Risikobasiert: Cloudrichtlinien sollten bei der Bereitstellung von Clouddiens-
ten fiir Regierungen der Bewertung, dem Management und der Verringerung
von Risiken oberste Prioritit einrdumen.

Normenbasiert: Cloudrichtlinien sollten globale Normen aufnehmen - als
Grundanforderungen fiir hohere Sicherheit und Widerstandsfahigkeit von
6ffentlichen Clouddiensten.

Transparent: Cloudrichtlinien sollten transparente und vertrauenswiirdige
Prozesse zur Entwicklung von Compliance-Anforderungen und zur Beurtei-
lung von Sicherheit und Widerstandsfahigkeit von Clouddiensten etablieren.

Mit dem weiteren technologischen Fortschritt werden sich immer neue Herausfor-
derungen aus der Bereitstellung sicherer und zuverlassiger Clouddienste ergeben.
Wir wollen unsere Kunden bei ihren Anstrengungen unterstiitzen, ihre Systeme
und Daten zu schiitzen und mit den sich stindig dndernden und regional stark
voneinander abweichenden aufsichtsrechtlichen Anforderungen Schritt zu halten.
Dazu wird Microsoft kontinuierlich seine Strategien, Richtlinien und Praktiken an-
passen. Wir versprechen, alles dafiir zu tun, neue Bedrohungen zu antizipieren, und
uns immer am neuesten Stand der sich dndernden aufsichtsrechtlichen Rahmenbe-
dingungen zu orientieren. Denn unsere Kunden sollen die Gewissheit haben, dass
wir sichere Clouddienste anbieten. So wollen wir unseren Kunden helfen, sichere
Systeme zu schaffen, die saimtliche aufsichtsrechtliche Anforderungen erfiillen.

Transparenz

Schlief3lich sind wir uns der Tatsache bewusst: Um Vertrauen zu gewinnen, miissen
wir unseren Kunden gegeniiber transparent sein, wie wir ihre Daten speichern,
schiitzen und verwenden. Und wir miissen Auskunft dariiber geben, welche An-
fragen wir von Regierungen, nationalen Sicherheits- und Strafverfolgungsbehérden
zum Zugriff auf Daten erhalten, die wir im Auftrag unserer Kunden speichern.

Angesichts der Besorgnis wegen staatlicher Uberwachungspraktiken haben wir
ausdriicklich betont, dass wir keiner Regierung direkten und uneingeschrankten
Zugang auf die Daten unserer Kunden gewdhren. Alle Regierungen, die Zugang
zu Kundendaten fordern, die in einem Rechenzentrum von Microsoft gespeichert
sind, miissen dazu die entsprechende Befugnis, gerichtliche Anordnung oder
Vorladung vorlegen konnen. Dabei muss stets das konkrete Ziel einer Untersu-
chung deutlich genannt sein. Wir weisen Anfragen zuriick, die diese Kriterien
nicht erfiillen, und wir stellen nur die Daten zur Verfiigung, die in einer giiltigen
juristischen Anordnung festgelegt sind.

Mit weiteren bereits ergriffenen Mafinahmen wollen wir unseren Verpflichtungen
in Sachen Datenschutz und Datensicherheit gerecht werden. Dazu zdhlen der er-
weiterte und dienstiibergreifende Einsatz von Verschliisselung, Auswahlmoglich-
keiten und Transparenz beim Datenspeicherort fiir Unternehmenskunden und die
Starkung gesetzlicher Schutzmechanismen fiir alle Kunden.

Zu den von Microsoft stets verfochtenen Prinzipien zahlt ebenso, dass die Rechte
der Menschen auch beim weiteren technologischen Fortschritt gewahrt bleiben
sollen. Wir haben uns immer fiir Gesetze und politische Mafinahmen eingesetzt,
die im Bereich Cloud Computing die Privatsphére schiitzen, Regierungen den
Schutz jhrer Bevolkerung ermoglichen und die nationale Souverénitit respektie-
ren. Deshalb haben wir uns fiir einen neuen internationalen Rechtsrahmen ausge-
sprochen, der gewiahrleistet, dass Regierungen Informationen zu Privatpersonen
nur nach rechtstaatlichen Verfahren anfordern diirfen.

In vier Fillen sind wir gerichtlich gegen die US-Regierung vorgegangen. Im Rahmen
dieser Verfahren wurde uns das Recht zugestanden, mehr Informationen zur Anzahl
der Anforderung von Kundendaten zu veréffentlichen, die im Rahmen von Anfra-
gen durch US-Behorden bei uns eingehen. Und wir diirfen einen Kunden dariiber
informieren, wenn ein so genannter National Security Letter fiir seine Daten vorliegt.
In einem dritten Fall hat das US-Berufungsgericht zugunsten unserer Auffassung

entschieden: Wir hatten die Giiltigkeit unilateraler Durchsuchungsbefehlen infrage
gestellt, mit denen uns die Regierung eines Landes anweisen will, Kunden-E-Mails
auszuhéndigen, die in unseren Rechenzentren in einem anderen Land gespeichert
sind. In einem noch anhingigen Fall haben wir die hdufige Nutzung und den un-
begrenzten Charakter von Anordnungen der US-Regierungen infrage gestellt, die uns
daran hindern sollen, Kunden tiber Anforderungen ihrer Daten zu informieren.
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Um sachdienliche Informationen fiir die 6ffentliche Debatte zu optimalen Wegen
hin zur Ausgewogenheit zwischen Datenschutz und Sicherheit zu liefern - und
um unseren Verpflichtungen nach Transparenz nachzukommen, veréffentlichen
wir halbjédhrlich unseren Law Enforcement Requests Report auf unserem Trans-
parency Hub und legen dort unsere Praktiken dar, mit denen wir auf Anfragen
nach Kundendaten durch Regierungen reagieren. Der Bericht gibt Auskunft
tiber die Anzahl der bei uns eingehenden Anfragen sowie tiber die Anzahl der
Konten oder Identifikatoren, die betroffen sein konnten. Dieser legt auch offen,
wie vielen Anfragen wir nachgekommen sind, und ob wir dabei Content- oder
Non-Content-Daten herausgegeben haben. Dank einer konzertierten Aktion von
Microsoft und unserer Industriepartner sind wir jetzt berechtigt, Daten dazu

zu veroffentlichen, wie viele juristische Anfragen wir im Rahmen der nationalen
Sicherheitsgesetze von der US-Regierung erhalten haben.


https://www.microsoft.com/about/csr/transparencyhub/
https://www.microsoft.com/about/csr/transparencyhub/
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Eine Cloud zum Wobhle aller muss auch eine von Verantwortung gepragte Cloud
sein. Wir glauben, dass dazu eine Verpflichtung zum Schutz der Menschen vor
Schaden und Missbrauch, zum Schutz und zur Wahrung der Menschenrechte und
zur Einsatz fiir einen nachhaltigen Umweltschutz erforderlich ist.

Schutz unserer Kunden

Damit Cloud Computing sein Potenzial als umwélzende Technologie zum Vorteil
Aller voll entfalten kann, miissen wir unbedingt ein Online-Umfeld schaffen, in dem
Benutzer jeden Alters und sozialen Hintergrunds lernen, auf Entdeckungsreise
gehen und arbeiten zu kénnen, ohne der Gefahr von Missbrauch, Schaden

oder Ausbeutung ausgesetzt zu sein. Dieses Ziel ist zwar schwer zu erreichen, doch
Microsoft arbeitet intensiv daran, Menschen aller Altersgruppen und mit unter-
schiedlichem Vorwissen vor vielfiltigen Gefahren zu schiitzen. Dazu gehéren Schad-
software, online verbreitete Falschmeldungen, Betrugsversuche, Online-Mobbing
und sexuelle Ausbeutung.

Um die sichere Verwendung von Microsoft-Geréten und -Online-Diensten zu
fordern, bieten wir eine Reihe von Sicherheitsfunktionen an, darunter auch auf
den Kinderschutz abzielende Sicherheitseinstellungen. In unseren Nutzungs-
bestimmungen sind strenge Regeln gegen missbrauchliches Verhalten festgelegt,
zu deren Umsetzung Beschwerdeteams in Diensten wie Xbox Live aktiv werden.
Wir setzen uns mit den vielfiltigen Methoden fiir die Online-Sicherheit ein.
Microsoft hat fast 20 Jahre Erfahrung bei der Bereitstellung von Ressourcen zur
Online-Sicherheit fiir Kinder und ihre Eltern. Erst kiirzlich haben wir unsere
Materialien durch neue interaktive Ressourcen erginzt, die auf dem Microsoft
YouthSpark Hub zugénglich sind. Damit wollen wir Kinder und Jugendliche fiir
sichere Verhaltensweisen und Praktiken im Internet sensibilisieren.

Wir arbeiten weltweit mit Regierungen und zivilgesellschaftlichen Organisationen
zusammen, um Programme zu unterstiitzen, die sich fiir unsere Vision einer sicheren
Cloud einsetzen. So haben wir beispielsweise in Saudi-Arabien mit der Regierung
kooperiert, die eine landesweite Initiative zum Schutz von Kindern im Internet ge-
startet hat. Microsoft beteiligt sich weltweit an zahlreichen anderen, groleren Initia-
tiven, die sich fiir den Schutz von Kindern im Internet einsetzen. Beispiele hierfiir
sind: die Initiativen International Telecommunication Union (ITU) und Child Online
Protection (COP), die politischen Entscheidern Blaupausen liefern, wie sich am
besten nationale Initiativen zur Stirkung des Kinderschutzes im Internet aufstellen

lassen, ECPAT - ein globales Netzwerk, das sich zum Ziel gesetzt hat, sexueller
Ausbeutung und Missbrauch von Kindern ein Ende zu setzen, und die WEProtect
Children Online Initiative, die sich auf neue Mafinahmen der britischen Regierung
zur Bekdmpfung der sexuellen Ausbeutung von Kindern im Internet konzentriert.

Bei Microsoft arbeiten zahlreiche Gruppen an der Schaffung einer sicheren
Cloud fiir alle. Dazu zdhlt auch die Digital Crimes Unit (DCU) von Microsoft, ein
internationales Team aus iiber 100 Anwilten, Ermittlern, Forschern und forensi-

schen Analytikern, das gegen Schadsoftware fiir den Schutz vor Onlineausbeutung
und Betrug mit angeblicher technischer Hilfestellung kimpft. Die DCU unter-
sucht Betrugsversuche, die auf gutglaubige und technisch nicht sehr versierte
Kunden abzielen. Dabei arbeitet sie mit Strafverfolgungsbehérden, der Federal
Trade Commission und Interessengruppen wie der AARP zusammen, um Ver-
braucher dariiber zu informieren, wie sie Betrugsversuche abwehren und nétigen-
falls juristisch gegen Betriiger vorgehen konnen.

Eine der wichtigsten und erfolgreichsten Initiativen der DCU ist PhotoDNA, eine
zusammen mit dem Dartmouth College entwickelte Technologie, die dabei hilft,
im Internet Darstellungen sexuellen Kindesmissbrauchs zu finden und zu 16schen.
PhotoDNA ist ein leistungsstarkes Tool im Kampf gegen Kinderpornografie und
wird inzwischen umfassend von Kinderschutzorganisationen, Strafverfolgungs-
behoérden und fithrenden Internetfirmen wie Facebook genutzt. Bei Microsoft
setzen wir PhotoDNA ein, um die Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs in unseren cloudbasierten Diensten wie Bing, OneDrive und
Outlook.com zu unterbinden. Wir haben PhotoDNA auch als kostenlosen
Clouddienst verfiigbar gemacht. Damit konnen andere Unternehmen jetzt noch
einfacher illegale Bilder von Kindesmissbrauch erkennen und anzeigen.

Wahrung der Menschenrechte

Microsofts Einsatz fiir den Schutz der Menschenrechte ist ein Beispiel fiir unser
langjdhriges Engagement, Menschen weltweit zur Teilhabe zu befahigen. Wir
wollen mit unserer Arbeit sicherstellen, dass wir die Menschenrechte bei allen
Aspekten unserer unternehmerischen Tétigkeit achten, und wir wollen die Kraft
der Technologie nutzen, um Menschenrechte weltweit zu stirken.

Mit der Unterzeichnung des UN Global Compact im Jahre 2006 ist Microsoft eine
offizielle Verpflichtung eingegangen, alle Menschenrechte zu respektieren, die in
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der Allgemeinen Erkldrung der Menschenrechte, im Internationalen Pakt iiber
biirgerliche und politische Rechte, im Internationalen Pakt tiber wirtschaftliche,
soziale und kulturelle Rechte und in der ILO-Erklarung iiber die Grundprinzipien
und Rechte am Arbeitsplatz verankert sind. Wir verfiigen tiber eine ganze Palette
an Richtlinien, Praktiken und Programmen, in denen es um Menschenrechte geht,
wozu der Datenschutz und die Datensicherheit, das Recht auf freie Meinungs-
duferung, Arbeitsschutzrechte fiir unsere Belegschaft und in unserer Lieferkette
sowie Gleichstellung und Vielfalt zéhlen.

Aufbauend auf diesen grundlegenden Verpflichtungen zihlt Microsoft zu den
ersten Unternehmen, die ihre Menschenrechtsaktivititen an den 2011 verab-
schiedeten UN-Leitprinzipien fiir Wirtschaft und Menschenrechte ausrichten.
In Microsofts Global Human Rights Statement kommen unsere Verpflichtungen

gegeniiber den Menschenrechten zum Ausdruck, wie sie im Rahmen der
UN-Leitprinzipien festgelegt sind. Dabei geht es um Fragen wie Corporate
Governance, Due Diligence und Wiedergutmachung. Bereits seit 2013 arbeitet
das Microsoft Technology and Human Rights Center an der Priorisierung und

Koordinierung der Menschenrechts-Due-Diligence, an der Identifizierung

von neuen Risiken und Chancen im Zusammenhang mit den Menschenrechten
und an der Forderung von harmonisierten Vorgehensweisen in Sachen Men-
schenrechte bei Microsoft. Das Microsoft Technology and Human Rights Center
setzt sich auch fiir die Férderung eines Dialogs ein, der das Verstdndnis fiir die
Auswirkungen der Menschenrechte auf die Informations- und Kommunikations-
technologie (IKT) vertiefen soll.

Microsoft zahlt zu den Griindungsmitgliedern und Vorstandsmitgliedern der
Global Network Initiative (GNI), eines Kooperationsprojekts zwischen Techno-
logieunternehmen, zivilgesellschaftlichen Organisationen, sozial verantwortungs-
bewussten Investoren und Wissenschaftlern. Die GNI formulierte eine Reihe von
Prinzipien und Umsetzungsrichtlinien fiir praktische MafSnahmen, die Techno-
logieunternehmen ergreifen konnen, um das Recht auf freie Meinungsauflerung
und den Schutz der Privatsphire seiner Nutzer zu respektieren und zu schiitzen,
wenn von Regierungen Anfragen zur Offenlegung von Daten eingehen.

Nachhaltiger Umweltschutz
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Die Schaffung einer von Verantwortung gepragten Cloud erfordert auch, dass wir gepragte Cloud

tiber die Auswirkungen unseres Handelns auf die Umwelt nachdenken. Auf diesem
Gebiet hat Microsoft seit Beginn dieses Jahrzehnts beachtliche Fortschritte vorzu-
weisen. Wir haben uns verpflichtet, Klimaneutralitdt zu erreichen und verstarkt auf
erneuerbare Energien zu setzen.

Bereits seit 2007 erfassen und senken wir unsere Emissionen, und 2012 haben wir
unser Ziel der Klimaneutralitét in unseren Rechenzentren und im gesamten Unter-
nehmen erreicht. Durch unsere interne CO2-Abgabe ist jeder Geschiftsbereich ver-
antwortlich fiir den CO2-Ausstofl im Zusammenhang mit seinem Stromverbrauch
und seinen Flugreisen. Die mit dieser Abgabe erzielten Mittel investieren wir in
Maf3nahmen zur Senkung des Energieverbrauchs, in den Einkauf erneuerbarer
Energien und in gemeinniitzige Klimaschutzprojekte. Bisher konnten wir unseren
CO2-Ausstof? bereits um 9,5 Millionen Tonnen verringern. Wir haben 14 Milliarden

Kilowattstunden an griiner Energie eingekauft und den Energieverbrauch unserer
Zentrale in Redmond im US-Bundesstaat Washington um 10 Prozent gesenkt.

Natiirlich sind wir stolz auf unsere Ergebnisse, doch wir wissen auch, dass es
kiinftig noch groflerer Schritte bedarf, wenn die Rechenzentren zum Motor des
globalen Wandels werden. Die Cloud erméglicht erhebliche Fortschritte bei der
Energieeflizienz, bei der optimalen Nutzung von Ressourcen und beim Umwelt-
schutz. Die Global eSustainability Initiative geht davon aus, dass Cloud Compu-

ting die bis 2020 weltweit prognostizierten Treibhausgase um bis zu 16 Prozent
verringern kann, wodurch die Gesamtausgaben fiir Energie und Kraftstoffe um
1,9 Billionen US-Dollar sinken wiirden.

Doch die Schaffung einer moglichst umweltbewussten Cloud wird weitere Arbeit
und zusitzliches Engagement erfordern. Heute verbrauchen die Rechenzentren
von Microsoft mehr Energie als ein kleiner US-Bundesstaat. In nicht allzu ferner
Zukunft werden wir erleben, dass die von Microsoft und anderen Technologie-
firmen betriebenen Rechenzentren mehr Energie als ein europdisches Land
mittlerer Grofie verbrauchen.

Wir verpflichten uns, uns nachhaltig fiir den Aufbau und Betrieb griinerer
Rechenzentren einzusetzen, die dem Wohle der Welt dienen. Um unser Ziel zu
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erreichen, unsere 6kologische Nachhaltigkeit weiterhin zu verbessern, veréffent-
lichen wir transparent die Hohe unseres Energieverbrauchs und unsere Bezugs-
quellen fiir Strom.

Wir werden den prozentualen Anteil der erneuerbaren Energien am Energiemix
erhohen, mit dem wir unsere Rechenzentren betreiben. Heute stammen bereits
44 Prozent des Stroms, der in unseren Rechenzentren verbraucht wird, aus
Solarenergie, Wasserkraft oder Windkraft. Wir verpflichten uns, innerhalb von
zwei Jahren die Marke von 50 Prozent zu {ibersteigen und bis in die ersten Jahre
des néichsten Jahrzehnts einen Anteil von mindestens 60 Prozent zu erreichen.
Und wir werden unsere Forschungs- und Entwicklungsaktivititen auch weiterhin
auf modernste Technologien und Projekte konzentrieren, mit denen sich die
Energieeflizienz steigern und saubere Energie in groflem Maf3stab produzieren
lassen.
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Wir leben in einer Welt, in der technologische Innovation schnelle und tiefgriin-
dige Verdnderungen nach sich zieht. Zu unseren wichtigsten Herausforderun-
gen zdhlt es, fiir einen Ausgleich von Verwerfungen durch Chancen zu sorgen.
Gleichzeitig sollen die Vorteile der Verdnderungen moglichst vielen zugute
kommen und gerecht verteilt sein. Das kann nur mit einer von Teilhabe geprigten
Cloud gelingen, die jedem tiberall zur Verfiigung steht, und zwar unabhéngig von
Alter, Geschlecht, Fihigkeiten und Einkommen. Wir von Microsoft sind davon
tiberzeugt: Zur Schaffung einer von Teilhabe gepragten Cloud miissen wir einen
zuverldssigen, erschwinglichen und universellen Zugang zur Cloud gewiéhrleisten.
Wir miissen auch dafiir sorgen, dass Menschen tiberall Zugang zu den Bildungs-
chancen erhalten, die ihnen die Kompetenzen und Fertigkeiten vermitteln, um in
der digitalen Wirtschaft erfolgreich sein zu kénnen. Und wir miissen Technologie
bereitstellen, die fiir Menschen mit Behinderungen barrierefrei zuginglich und
fiir Unternehmen jeglicher Grof8e nutzbar ist.

Erschwinglicher und zuverlassiger Zugang

Noch bis vor kurzem geniigte ein Blick auf den Geburtsort eines Menschen, um
dessen Chancen auf ein gesundes Leben in Wohlstand zu beurteilen. Inzwischen
ist es ein besseres Kriterium, ob dieser Mensch iiber erschwingliche und seinen
Bediirfnissen entsprechende Technologie Zugang zu Bildung und Wissen hat.

In der entwickelten Welt haben heute bereits 77 Prozent aller Einwohner Zugang
zu Clouddiensten. Doch in den Entwicklungslandern betrégt diese Quote gerade
einmal 31 Prozent. Diese Ungleichheit ergibt sich zum Teil aus iitbermiflig hohen
Kosten fiir Breitbandanschliisse und einer unzureichenden Kommunikationsinfra-
struktur. Zur Uberwindung dieser Kluft konzentriert sich Microsoft auf die Erfor-
schung einer breiten Palette innovativer Technologiel6sungen, die einen erschwing-
lichen und allgemein verfiigbaren Breitbandzugang fiir jeden erméglichen.

Ein Beispiel hierfiir ist eine Initiative, die sich die Nutzung unterausgelasteter Sender-
frequenzbereiche — dem so genannten TV White Space - zur Aufgabe gemacht hat,
um abgelegene Gemeinden mit preiswertem und schnellem Internetzugang zu versor-
gen. Entsprechende Pilotprojekte unterstiitzen wir gerade in Afrika und auf den Philip-
pinen. Indem wir verstirkt in diese Initiative investieren, Clouddienste spenden und
in Zusammenarbeit mit lokalen Regierungen und gemeinniitzigen Gruppen Commu-
nity-Schulungsprogramme anbieten, planen wir, mehr als 20 Projekte zu unterstiitzen,
die bis Ende 2017 den TV White Space in iiber 15 Landern nutzen wollen.

Digitale Bildung und IT-Kenntnisse

Mit der umfassenden Verbreitung der Digitaltechnologie ist digitale Kompetenz

zu einer Grundvoraussetzung fiir den Zugang zu wichtigen Dienstleistungen, zur
Kommunikation mit anderen Menschen, zur Teilnahme am biirgerschaftlichen
Leben und zu wirtschaftlichem Wohlstand geworden. Immer mehr sind Program-
mierfahigkeiten und IT-Kenntnisse gefragt, um die wirtschaftlichen Chancen um-
fassend nutzen zu kénnen, die sich in der innovationsgetriebenen Wirtschaft des
21. Jahrhunderts bieten. Doch leider haben Bildungseinrichtungen und Regierun-
gen weltweit noch immer grofle Schwierigkeiten, den Menschen addquate Moglich-
keiten zu bieten, sich diese Fahigkeiten und Kenntnisse anzueignen.

Zum Beispiel bieten in den USA nur etwa 4.300 der 37.000 landesweiten High-
schools Advanced-Placement-Kurse in IT an. Und nur 22 Prozent der Jugend-
lichen, die diese Kurse belegen, sind weiblich. Der Anteil der Kursteilnehmer

aus den afro- und hispanoamerikanischen Bevolkerungsgruppen betréigt nur

11 Prozent. Um dazu beizutragen, dass jeder Zugang zu den Vorteilen von digi-
taler Technologie und Cloud Computing erhilt, setzt sich Microsoft dafiir ein,
durch Forderung der IT-Ausbildung an Schulen die Bildungsangebote fiir grund-
legende digitale Kompetenzen zu verbessern. Im Rahmen von Microsoft Phi-
lanthropies wollen wir gemeinsam mit gemeinniitzigen Organisationen, Schulen,
Regierungen und anderen Unternehmen die grundlegenden digitalen Kompe-
tenzen bei Menschen aller Altersgruppen verbessern und den Zugang zu I'T-
Weiterbildungskursen und -Ressourcen erweitern. Deshalb liegt auch der Schwer-
punkt unseres YouthSpark-Programms in der Bereitstellung von IT-Bildungs-

angeboten fiir junge Leute auf der ganzen Welt.

Zur weiteren Forderung von Teilhabe haben wir uns generell verpflichtet,
gemeinniitzige Organisationen zu unterstiitzen, die durch ihre Dienstleistungen,
Bildungsangebote, Fiirsprache, Betreuung, Hilfe und Unterstiitzung andere
Menschen befihigen. Unsere Verpflichtung zu einer Cloud zum Wohle aller soll

die Arbeit der Nonprofit-Community stirken und umfasst Pléne, in den néchsten
drei Jahren eine Milliarde US-Dollar zu spenden. Wir wollen tiber 70.000 ge-
meinniitzige Organisationen unterstiitzen, indem wir ihnen Zugang zur Cloud-
technologie von Microsoft und anderen Computerressourcen verschaffen — ent-
weder durch Spenden oder mit deutlichem Preisnachlass.
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Teilhabe von Menschen mit Behinderungen

Zur Schaffung einer echten von Teilhabe geprigten Cloud miissen wir die Techno-
logie auch fiir die tiber eine Milliarde Menschen weltweit barrierefrei zugénglich
machen, die behindert sind. Fiir Menschen mit Behinderung kann barrierefreie
Technologie der Schliissel zu einer groleren Teilhabe an Bildung, an der Ar-
beitswelt, zu einem besseren Umgang mit Behérden und zu 6ffentlichen Dienst-
leistungen und zum Kontakt zu Freunden und Familienangehorigen sein. Von
barrierefreien Technologien profitieren nicht nur Menschen mit Behinderung.
Durch die Schaffung von barrierefreien Technologien, die auch problemlos von
Menschen mit Behinderung genutzt werden konnen, verbessern wir unsere Pro-
dukte fiir alle Benutzer.

Drei Prinzipien sollen uns als Richtschnur auf diesem Gebiet dienen:
Transparenz: Wir legen unsere Pline offen, um zu gewahrleisten,
dass unsere Produkte barrierefrei sind.
Verantwortlichkeit: Wir riumen inklusivem Design und Barrierefreiheit
in der Entwicklung aller Produkte und Dienste hohe Prioritit ein.
Teilhabe: Wir wollen alle Menschen befahigen - nicht nur durch
unsere Produkte, Dienste und Technologien, sondern auch durch die
Unternehmenskultur von Microsoft.

Wir sind uns bewusst, dass wir Barrierefreiheit nur dann erreichen kénnen,
wenn wir die Teilhabe von Anfang an zum zentralen Aspekt unserer Produkt-
design- und -entwicklungsprozesse machen und dabei alle Grade der Seh-,
Hor-, Sprach-, Mobilitits- und Lernfihigkeiten einbeziehen. Das beginnt beim
Microsoft Accessibility Standard (MAS), der fithrende internationale Standards
der Barrierefreiheit unterstiitzt, darunter die Standards U.S. Section 508, ETSI
EN 301 549 und ISO/IEC 40500 (WCAG 2.0), und der als Richtschnur fiir die
gesamte Produktentwicklung und -erprobung bei Microsoft dient.

Microsoft arbeitet mit Regierungen und Organisationen auf der ganzen Welt zu-
sammen, um Menschen mit Behinderung die Vorteile der Digitaltechnologie zu er-
schlielen. So zahlt Microsoft zum Beispiel zu den Unterzeichnern der Charta der
»Global Initiative for Inclusive Information and Communications Technology*“
(G3ict), die Regierungen anregt, Kriterien der Barrierefreiheit in ihre Beschaffungs-
richtlinien zu integrieren. Und wir veréffentlichen detaillierte Daten zu unserer
Compliance mit den EU-Anforderungen zur Barrierefreiheit bei 6ffentlichen Auf-

tragen fiir IKT-Produkte und -Dienstleistungen (EN 301 549), den Web Content
Accessibility Guidelines (WCAG 2.0) und den Vorgaben von U.S. Section 508.

Zwar wurden schon grofle Fortschritte erzielt, um Technologie barrierefrei zu-
ganglich zu machen, doch es gilt noch viel zu tun. Die umfassende Teilhabe ist

nur erreichbar, wenn wir eng mit anderen Unternehmen und mit Fachleuten aus
den unterschiedlichsten Bereichen zusammenarbeiten. Zu unseren Aktivititen

zur besseren Barrierefreiheit zahlt eine Partnerschaft mit Team Gleason bei einer
Eye-Tracking-Technologie, die es Menschen mit ALS ermoglichen soll, per Augen-

bewegung zu kommunizieren und ihren Rollstuhl zu steuern. Wir beteiligen uns
auch an Forschungsprojekten wie Cities Unlocked. Hierbei wird die Microsoft 3D
Soundscape-Technologie genutzt, um Menschen mit Sehbehinderung eine bessere
Orientierung in urbanen Umgebungen zu ermdglichen.

Unterstdtzung von kleinen Unternehmen

Einer der wichtigsten Vorteile des Cloud Computing besteht darin, dass es modern-
ste Technologie, die bis vor kurzem nur fiir Groflunternehmen zuganglich war, jetzt
auch fiir Unternehmen jeder Grof3e verfiigbar und erschwinglich macht. Das fiihrt
zu einem Wandel, wie kleine und mittelstindische Unternehmen innovativ werden,
ihre Produktivitét steigern und in neue Mirkte vorstofen konnen. Weil kleine und
mittelstindische Unternehmen eine entscheidende Rolle als Treiber wirtschaftlichen
Wachstums und bei der Schaffung von lebendigen Kommunen sind, setzt sich Micro-
soft dafiir ein, dass Cloudfunktionen fiir Unternehmen jeder Grofie zuganglich sind.

Zu unseren Initiativen auf diesem Gebiet zdhlen Schulungsprogramme in Zu-
sammenarbeit mit Regierungen, Kommunen, Bildungseinrichtungen und anderen
Unternehmen, um die unternehmerischen Kompetenzen zu stirken und junge
Leute zu befihigen, sich die Kompetenzen anzueignen, die sie fiir den Erfolg in
einer cloudbasierten Welt bendtigen.

Wir haben verschiedene Programme ins Leben gerufen, die technologische Hilfe-
stellung, Finanzierung und Betreuung von Unternehmensgriindern und Startups

bieten. Weltweit gibt es inzwischen iiber 100 Microsoft Innovation Centers.

Sie dienen als zentrale Anlaufstelle fiir Studenten und Unternehmensgriinder,

um Unterstiitzung, Knowhow und Ressourcen zu erhalten. Hier geht es auch um
Weiterbildung, die Betreuung von Startups und die Einbindung in Projekte, mit
denen Unternehmen und Regierungen lokale Herausforderungen meistern wollen.
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Im Rahmen unserer Microsoft Accelerator-Initiative bieten wir die Tools, Res-

sourcen, Beziehungen, Kompetenzen und Erfahrungen an, mit denen Startups
spater ihre unternehmerischen Aktivitaten so skalieren konnen, dass sie sich zu
ernstzunehmenden Unternehmen weiterentwickeln kénnen. Microsoft BizSpark

hilft kleinen, innovativen Softwareschmieden, sich ohne Investitionskosten wertvol-
le Erfahrung und Knowhow im Umgang mit Microsoft-Technologien anzueignen.

Neben diesen Programmen unterstiitzen wir auch Regierungen bei der Umset-
zung von MafSnahmen, die den Zugang zu Technologien fiir Unternehmen jeder
Groflenordnung erleichtern. Wir glauben, dass die Schaffung optimaler Bedin-
gungen zur Férderung des Wachstums von kleinen und mittelstindischen Unter-
nehmen als Treiber fiir Wettbewerbsfahigkeit, Innovation und wirtschaftliches
Wachstum wirkt und dazu beitrigt, Wohlstand fiir alle zu schaffen.

Microsoft Philanthropies

Wir von Microsoft sind davon iiberzeugt, dass Technologie eine Kraft ist, um das
Leben aller Menschen zu verbessern. Das erleben wir taglich bei unserer Arbeit:
Seien es Schiiler, die mit selbst geschriebenem Code etwas Neues erschaffen, oder
Arzte, denen Clouddienste bessere Moglichkeiten zur Diagnose von Krankheiten,
zur Zusammenarbeit mit Kollegen oder zur Behandlung ihrer Patienten erschlief3en.

Doch Technologie kann nur dann das Leben der Menschen verdndern, wenn sie Zu-
gang zu den Moglichkeiten und Vorteilen haben, die sie bietet. Im Moment gilt das fiir
die Hilfte der Weltbevolkerung nicht. Fiir diese Menschen sind der enorme Wissens-
schatz und die Chancen, die mit der technologischen Revolution einhergehen, un-
erreichbar. Microsoft Philanthropies hat es sich zur Aufgabe gemacht, das zu dndern.

Wir investieren unsere wichtigsten Ressourcen — unsere Technologie, unsere Mitar-
beiter, unsere finanzielle Unterstiitzung und unsere Mitsprache - in die Schaftung
einer gerechteren Welt, in der die Vorteile von Technologie allen zugute kommen.

So wollen wir zum Beispiel mit unserer globalen YouthSpark-Initiative erreichen,

dass alle jungen Menschen — mit Schwerpunkt bei Frauen und unterreprasentierten
Gruppen - in den Genuss von IT-Ausbildung kommen kénnen. Auf diese Weise
sollen sie sich die Kompetenzen aneignen, die sie zu den Verdienern und Innovatoren
von morgen machen. Mit unserer jiingsten Verpflichtung, eine Milliarde US-Dollar
fiir Clouddienste zu spenden, wollen wir die Intelligenz und Leistungskraft der Cloud
den Organisationen zur Verfiigung stellen, die sich die Losung von einigen der welt-
weit dringlichsten Probleme zur Aufgabe machen.

Technologie sollte in der Welt als ausgleichende Kraft wirken und nicht dazu
beitragen, die Menschheit weiter aufzuspalten. Mit unseren gemeinniitzigen
Investitionen und Partnerschaften wollen wir mitwirken, eine bessere Zukunft
zu schaffen, von der jeder profitiert.
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Zusammenarbeiten
fur eine Cloud
zum Wohle aller

Natiirlich denken wir nicht, dass Microsoft schon iiber alle Antworten verfiigt.
Kein einzelnes Unternehmen sollte sich anmaflen, dass seine Position méchtig
genug ist, um politische Entscheidungen zu diktieren. Die bestehenden Probleme
sind dazu viel zu kompliziert und die Risiken viel zu hoch.

Die Entscheidungen, die in den néchsten Jahren in Bezug auf Datenschutz, 6ffent-
liche Sicherheit, Strafverfolgung, Nachhaltigkeit, Teilhabe und Bildung im Bereich
Cloud Computing getroffen werden, haben fiir die bevorstehenden Jahrzehnte
enorme Konsequenzen fiir das wirtschaftliche Wachstum und die soziale Mobilitat.

Um tatsdchlich eine Cloud zum Wohle aller zu schaffen, ist es eine Grundvoraus-
setzung, dass Regierungen, Biirger, Unternehmen und Organisationen zusammen-
arbeiten, um Rahmenbedingungen fiir Cloud Computing zu gestalten, in denen die
Werte der Menschen respektiert werden, die ihnen Tiiren 6ffnen, um ihre Traume
zu verwirklichen, und die Vorteile bieten, die fiir alle gleichermafien zuginglich
sind. Bei Microsoft sind wir optimistisch, dass dies umgesetzt werden kann.

Zwei Beispiele sollen uns veranschaulichen, welches Potenzial in einer Cloud
steckt, die von Vertrauen, Verantwortung und Teilhabe gepragt ist.

Im April 2015 wurde ganz Nepal von zwei starken Erdbeben erschiittert. Mehr als
9.000 Menschen kamen dabei ums Leben. Ganze Dorfer wurden dem Erdboden
gleichgemacht. Mehr als 600.000 Hauser und Gebaude wurden so schwer beschidigt,
dass acht Millionen Menschen provisorisch in Zelten untergebracht werden mussten.
Bis zum Wintereinbruch waren nur sechs Monate Zeit. Eine der Hauptaufgaben, vor

denen Nepal stand, war die rasche Aufnahme der Réum- und Wiederaufbautitigkei-
ten — eine schwere Aufgabe in einem Gebirgsland, dessen an sich schon unterentwi-
ckelte Infrastruktur durch die beiden Erdbeben noch starker beschadigt wurde.

Um den Prozess zu beschleunigen, setzten das UN-Entwicklungsprogramm
UNDP und lokale Behorden eine cloudbasierte mobile App ein, um einen genau-
en Datensatz fiir jedes Gebaude zu erstellen, mit GPS-Koordinaten zur Feststel-
lung der genauen Lage und Abmessungen, mit Angaben zu den Besitzern, zu den
Standortbedingungen, zum Grad der Zerstérung, zur Entsorgung des Bauschutts
und vielem mehr. Durch das System war es moglich, den sicheren und schnellen
Abtransport des Bauschutts und die Nutzung wiederverwendbarer Baumaterialien
zu koordinieren. Auflerdem konnte das UNDP so ein Notbeschaftigungspro-
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gramm starten, das den Menschen vor Ort - von denen viele durch das Erdbeben
vollig entwurzelt waren — Arbeit im Rahmen des Wiederaufbaus verschaffte.

»Diese Menschen hatten ihre Hiuser, ihre Arbeit, Familienangehérige und
Freunde verloren®, berichtet Dan Strode, ein Experte fiir das Management von
Katastrophenhilfsprogrammen, der nach Katmandu geschickt wurde, um die
Wiederaufbauaktivititen zu koordinieren. ,,Das Notbeschiftigungsprogramm hat
Existenzgrundlagen inmitten all der Zerstorung geschaffen und hat den Gemein-
den geholfen, den Weg zum Wiederaufbau einzuschlagen.“

In der kenianischen Stadt Nanyuki, die etwa 160 Kilometer nérdlich der Haupt-
stadt Nairobi liegt, haben nur 12 Prozent der Einwohner Zugang zu elektrischem
Strom. Jetzt setzt die Firma Mawingu Networks dort Solarenergie und die als

TV White Space bezeichneten unterausgelasteten Breitbandkapazitidten der Fern-
sehiibertragung ein, um den drahtlosen Zugang zur Cloud zu erméglichen.

Uber diesen Dienst kénnen die Schiiler einer drtlichen Sekundarschule ins Inter-
net gelangen. Thre Priiffungsergebnisse sind im landesweiten Ranking bereits um
tiber 35 Prozent gestiegen. Und auch ein Internetcafé gibt es jetzt, wo der 23-jih-
rige Chris Baraka fiir monatlich drei US-Dollar ein Unternehmen aufgebaut hat,
das technischen Support fiir Kunden in Europa und Nordamerika erbringt.

Diese Erfolgsgeschichten bestdrken uns in der Hoftnung, dass selbst die kompli-
ziertesten Probleme der Welt gelst werden kénnen, und in der Uberzeugung,
dass die Cloud Chancen fiir Menschen in allen Teilen der Erde bietet.

Wir glauben, dass diese Geschichten nur fiir den Anfang dessen stehen, was

die Cloud moglich machen wird, wenn intelligente, kreative und erfinderische
Menschen gemeinsam daran arbeiten, die Grenzen der Wissenschaft zu erweitern,
neue Produkte zu bauen, neue Dienstleistungen anzubieten und neue Geschifts-
modelle - oder gar neue Industriezweige - zu entwickeln.

Und obwohl die Moglichkeiten endlos sind, akzeptieren wir auch, dass es ganz
sicher zu Umbriichen und Verwerfungen kommt.

Momentan sind Rahmenbedingungen aus Gesetzen und Vorschriften gefragt, die
von Menschen und ihren Vertretern in Regierungen und Behorden geschaffen

werden, um wichtige Werte zu bewahren und zu schiitzen und um einen fairen
und gerechten Zugang zu den Vorteilen zu sichern, die nur eine von Vertrauen,
Verantwortung und Teilhabe gepragte Cloud ermoglichen kann. Es ist uner-
lisslich, dass wir jetzt zusammenarbeiten, um die Rahmenbedingungen fiir eine
Cloud zum Wobhle aller zu schaffen.

Die Gesetze und Vorschriften, die es gilt, in den néchsten Jahren zu implemen-
tieren, werden langfristige Auswirkungen haben.

Es liegt in der Verantwortung von Regierungen, diese Rahmenbedingungen zu
beschlieflen und durchzusetzen. Sie schiitzen damit die Interessen ihrer Biirger,
fordern die lokale Wirtschaft und bewahren die Rechte und Privilegien, die die
Grundlage ihrer Gesellschaften bilden.

Wir rufen politische Entscheidungstriger, Unternehmer, Lehrkrifte, Biirger,
Multiplikatoren und Experten - buchstablich alle Menschen, denen die erfolg-
reiche Entwicklung am Herzen liegt — dazu auf, gemeinsam die Vorteile zu nutzen
und die Herausforderungen zu meistern, die mit dieser unglaublichen Welle
technologischer Innovation einhergehen, und gemeinsam mit uns an Rahmen-
bedingungen fiir Cloud Computing zu arbeiten, die uns die Schaffung einer
wirklichen Cloud zum Wohle aller erméglicht.
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