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Einleitung

Kinstliche Intelligenz (KI) wird die Art und Weise verandern, wie Sie in ihrem Unternehmen
arbeiten werden. Sie werden Zeit einsparen und effizienter sein, Sie werden vor allen Dingen
aber auch ein hohes MaB an Arbeitsbelastung an die KI abgeben kénnen. Doch vor dem Start
sind ein paar wichtige Schritte vorab zu tatigen.

Dieses E-Book begleitet Sie daher auf dem Weg in die Cloud, denn zur Etablierung von Kl in den
Arbeitsalltag sind ein paar Hausaufgaben notwendig. Das klingt nach viel Arbeit, doch im Grunde
handelt es sich um vier essenzielle Themen. Diese — und somit auch das E-Book — gliedern sich in
drei technische Aspekte, sowie eine wichtige organisatorische MaBnahme. Gemeinsam werden
wir je Kapitel eine dieser MaBnahmen betrachten und mit Hilfe einer Checkliste weitere Handlungs-
empfehlungen zum direkten Einsatz in lhrem Unternehmen/ ihrer Organisation bereitstellen.
Am Ende sind Sie somit nicht nur vorbereitet fir den Einsatz von Kunstlicher Intelligenz in Ihrem
Unternehmen, sondern beginnen mit richtungsweisenden Veranderungsprozessen, die Ihr
Unternehmen auf dem Weg in die neue Arbeitswelt begleiten.

Wird der Einsatz von Kinstlicher Intelligenz im Unternehmen viel verandern? Oder reden wir
hier eher Uiber einen Trend, der gerade gehypt wird und dann irgendwann abflacht? Der Wechsel
der Plattformen zu Kl ist in vollem Gange. Und genauso wie wir Unternehmen bei der Umstel-
lung auf remote und flexibles Arbeiten geholfen haben, wenden sich Kunden an Microsoft, um
herauszufinden, wie diese neue Ara der Kl die Arbeit noch einmal verandern wird.

Im Rahmen des Work Trend Index 2023 wurden 31.000 Menschen in 31 Landern befragt und
Billionen von Produktivitatsdaten in Microsoft 365 sowie Arbeitsmarkttrends auf LinkedIn analy-
siert, um zu verstehen, welchen Einfluss KI auf die Arbeitswelt hat. Die Daten zeichnen ein klares
Bild: Tempo und Umfang der Arbeit haben exponentiell zugenommen, sodass die Mitarbeitenden
mit einer hoheren Arbeitslast zu kampfen haben. Dies kann die Innovationskraft gefahrden. So-
wohl Fihrungskrafte als auch Mitarbeitende wiinschen sich, dass Kl ihnen diese Last abnimmt.
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Neue Fahigkeiten fiir eine neue Art des Arbeitens

49% 80% |63% 40%
der Menschen haben | Der Fihrungskrafte Anteil der Personen, Der Arbeitnehmer
Schwierigkeiten, Zeit | sehen einen enormen | die so viel wie mog- haben Sorge, dass
und Energie zu fin- Weiterbildungsbedarf | lich an Kl delegieren durch Kl lThre Arbeits-
den, um ihre Arbeit der Mitarbeitenden wirden, um ihre platze in Gefahr
zu erledigen zu Kl Arbeitsbelastung zu geraten

verringern

Work trend Index Annual Report: Will Al Fix Work? Microsoft. 9 May 2023

Bereits heute haben mehr als die Halfte der Mitarbeitenden Probleme, das Arbeitspensum in der
vorgesehenen Zeit zu erfiillen. Wir alle haben digitale Lasten: Die Menge an Daten, E-Mails und
Chats ist groBer als unsere Fahigkeit, sie alle zu verarbeiten. Jede Minute, die wir mit der Verwal-
tung dieser Daten verbringen, ist eine Minute, die wir nicht fiir kreative Arbeit nutzen kénnen.

In einer Welt, in der Kreativitat die neue Produktivitat ist, ist diese digitale Last mehr als nur eine
Unannehmlichkeit — sie wirkt sich auf das Geschaft aus. Genau hier kann Kl helfen, doch wird
daflr eine neue Allianz zwischen Kl und Mitarbeitenden notwendig. Immerhin ist eines der vor-
herrschenden Argumente im Zusammenhang mit Kl die Beflirchtung, dass Beschaftigte dadurch
ihren Arbeitsplatz verlieren kdnnten. Wahrend 49 Prozent der Befragten Bedenken hinsichtlich
der Arbeitsplatzsicherheit auBern, wiirden sich immer noch ganze 70 Prozent dafiir entscheiden,
so viel Arbeit wie moglich an eine Kl zu delegieren, um ihre Arbeitsbelastung zu verringern. In
Deutschland sind die Bedenken weniger stark als im weltweiten Durchschnitt. Daflir wiirden

63 Prozent ihre Arbeit an eine KI geben. Kurz gesagt: Fir die Mitarbeitenden tUberwiegt das Ver-
sprechen der Entlastung die Bedenken. Sie kdnnen sich vorstellen, Kl nicht nur fir Verwaltungs-
aufgaben zu nutzen, sondern auch fir analytische und kreative Arbeiten.

Kunstliche Intelligenz wird zu einem vollig neuen Interaktionsmodell zwischen Menschen und
Computern fiihren und schon bald werden wir uns die Arbeit ohne sie nicht mehr vorstellen
kdnnen. Ein derartiger Plattformwechsel erfordert neue Qualifikationen — vom Prompt Engi-
neering bis zur Neukonzeption von Arbeitsablaufen mit KI. 80 Prozent der deutschen Flihrungs-
krafte und 82 Prozent weltweit gehen davon aus, dass Mitarbeitende im Kl-Zeitalter neue Fahig-
keiten bendtigen werden. Die Beschéftigten sind bereit fir diese neue Aufgabe — das Erlernen
neuer Fahigkeiten hat fir sie oberste Prioritat, wofir sie gerne mehr Zeit und Energie aufwenden
wirden. Auch Fihrungskrafte sind der Meinung, dass das Erlernen neuer Fahigkeiten die wich-
tigste Aufgabe ist, fiir die sie ihren Mitarbeitenden mehr Kapazitaten geben wiirden.
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Sind Sie bereit, in die Ara der Kl einzutreten? Hierzu kénnen Sie sich schon jetzt folgende vier
Fragen stellen:

Verfligen Sie liber umfassende "Zero-Trust"-Architektur?

Sind lhre Endpunkte und Apps einfach zu verwalten?

Sind lhre Daten einheitlich und leicht zuganglich?

Werden Change-Management und Evergreen Principals in Ilhrem Unternehmen gelebt?

Sie konnen alle diese Fragen mit ,Ja"” beantworten? Super, dann ist lhr Unternehmen gut aufge-
stellt fir den Einsatz von kiinstlicher Intelligenz. Wenn nein, keine Sorge — lassen Sie uns in den

folgenden Kapiteln gemeinsam daran arbeiten.
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Eine Moderne Sicherheitsarchitektur

In der Vergangenheit haben Sie sich im Unternehmen vielleicht darauf konzentriert, den Netz-
werkzugang mit Firewalls und virtuellen privaten Netzwerken (VPN) vor Ort zu schitzen, in der
Annahme, dass alles innerhalb des Netzwerks sicher sei. Heute jedoch, da die Daten nicht mehr
nur vor Ort, sondern auch in der Cloud oder in hybriden Netzwerken gespeichert werden, hat sich
das Zero-Trust-Sicherheitsmodell weiterentwickelt, um eine ganzheitlichere Reihe von Angriffs-
vektoren anzugehen.

Das Zero-Trust-Modell geht davon aus, dass nichts sicher ist —auch nicht hinter der Firmenfirewall.
Deshalb prift das Modell jede Anforderung so, als kdme sie aus einem offen zuganglichen Netz-
werk. Es gilt das Prinzip "Vertrauen ist gut, Kontrolle ist besser" — egal, woher die Anforderung
stammt und auf welche Ressource sie abzielt. Bevor der Zugriff gewahrt wird, muss eine Anfor-
derung vollstandig authentifiziert, autorisiert und verschlusselt sein. Mikrosegmentierung und
das Prinzip der geringstmdglichen Zugriffsrechte tragen dazu bei, die Ausbreitung im System
einzudammen. Hinzu kommen umfassende Business Intelligence und Analytics, um Anomalien in
Echtzeit zu erkennen und abzuwehren.

Das Kernstiick sind die drei Prinzipien:

Explizite Kontrollen Prinzip der ge- Was tun Wenn...?
ringstmogliche
Berechtigungen

Zero-Trust-Prinzipien Was ist Zero Trust? | Microsoft Learn
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Diese Prinzipien werden in einer umfassenden Kontrollebene angewendet, um mehrere Verteidi-
gungsebenen zu schaffen. Ein ganzheitlicher Zero-Trust-Ansatz erstreckt sich auf die gesamte
digitale Umgebung — einschlieBlich Identitaten, Endpunkten, Netzwerk, Daten, Anwendungen
und Infrastruktur. Die Zero-Trust-Architektur, in der eine umfassende End-to-End-Strategie abge-
bildet ist, erfordert die Integration aller Elemente.

Identitaten sind die Grundlage der Zero-Trust-Sicherheit. Sowohl menschliche als auch nicht-
menschliche Identitaten erfordern eine starke Autorisierung. Die Verbindung mit konformen
Geraten erfolgt tiber persdnliche oder firmeneigene Endpunkte, die den Zugriff beide auf der
Grundlage strenger Richtlinien und bewahrter Zero-Trust-Prinzipien anfordern: explizite Verifi-
zierung, Zugriff mit den geringstmdglichen Berechtigungen und Assume Breach.

Microsoft Entra ID ist eine integrierte Identitats- und Zugriffsverwaltungsldsung in der Cloud

und ein fihrender Verzeichnisdienst. Damit kdnnen Sie den Zugriff auf Anwendungen steuern
und Identitaten schiitzen. Mit Microsoft Entra ID verwalten und schiitzen Unternehmen die Iden-
titaten ihrer Beschaftigten, Partner und Kunden, um Zugriff auf die benétigten Anwendungen
und Dienste zu gewahren. Microsoft Entra ID bietet eine Identitatsldsung, die sich auf breiter Basis
integrieren lasst — von lokalen Legacy-Anwendungen bis hin zu Tausenden flihrender SaaS-An-
wendungen (Software-as-a-Service). So schaffen Sie ein nahtloses Endbenutzererlebnis mit ver-
besserter Transparenz und Steuerung.

[Cloud]-Identitaten als Grundlage der Zero-Trust-Strategie

. Cloud
infrastructure

SaasS apps

HR systems

000 f |
EDJ Microsoft Entra ID D

. g Devices
External identities

Workload identities

On-premises apps Active Directory

https://www.microsoft.com/de-de/security/business/endpoint-management/microsoft-intune
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Im Rahmen der durchgangigen Richtliniendurchsetzung fangt die Zero-Trust-Richtlinie die
Anforderung ab, verifiziert auf der Grundlage der Richtlinienkonfiguration explizit Signale aus
den sechs Grundkategorien und setzt den Zugriff mit den geringstmdglichen Berechtigungen
durch. Die Signale beziehen sich auf die Benutzerrolle, den Standort, die Geratekonformitat sowie
die Vertraulichkeit von Daten und Anwendungen. Zusatzlich zu den Telemetrie- und Statusinfor-
mationen flieBt die Bedrohungsschutz-Risikobewertung in das Richtlinienmodul ein, um automa-
tisch und in Echtzeit auf Bedrohungen zu reagieren. Die Richtlinie wird beim Zugriff durchgesetzt
und wahrend der gesamten Sitzung kontinuierlich ausgewertet.

AuBerdem wird die Richtlinie durch die Richtlinienoptimierung weiter verbessert. Governance
und Compliance sind wichtig fiir eine erfolgreiche Zero-Trust-Implementierung. Die Bewertung
des Sicherheitsstatus und die Produktivitatsoptimierung sind erforderlich, um die Telemetrie in
allen Diensten und Systemen zu messen.

Die Telemetrie- und Analysedaten flieBen in das Bedrohungsschutzsystem ein. Umfangreiche
Telemetrie- und Analysedaten, die mit Threat Intelligence angereichert sind, generieren aus-
sagekraftige Risikobewertungen, die entweder manuell untersucht oder automatisiert werden
kdnnen. Angriffe erfolgen mit Cloudgeschwindigkeit. Dasselbe muss auch fiir die Verteidigungs-
systeme gelten, denn Menschen kdnnen nicht schnell genug reagieren bzw. alle Risiken erkennen.
Die Risikobewertung flieBt in das Richtlinienmodul ein und ermdéglicht so den automatisierten
Echtzeit-Bedrohungsschutz sowie bei Bedarf eine zusatzliche manuelle Untersuchung.

Vor der Evaluierung und Durchsetzung der Zero-Trust-Richtlinie findet die Filterung und Segmen-
tierung des Datenverkehrs statt. Erst danach wird der Zugriff auf ein 6ffentliches oder privates
Netzwerk gewahrt.

Klassifizierung, Kennzeichnung und Verschlisselung von Daten sollten auf E-Mails, Dokumente
und strukturierte Daten angewendet werden. Der Zugriff auf Apps erfolgt adaptiv, sowohl bei
SaaS- als auch bei lokalen Apps. Die Laufzeitsteuerung wirkt sich auf die Infrastruktur mit server-
losen, containerbasierten, laaS-, PaaS- und internen Websites aus, wobei JIT (Just-in-Time) und
Versionskontrolle aktiv eingesetzt werden.

Zum Schluss werden Telemetrie- und Analysedaten sowie Bewertungen aus dem Netzwerk,
den Daten und Anwendungen sowie der Infrastruktur in die Richtlinienoptimierungs- und
Bedrohungsschutzsysteme zurlickgefiihrt.
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Das Zero-Trust-Modell
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Zero Trust Model - Modern Security Architecture | Microsoft Security

Eine Kernfunktion von Azure Active Directory besteht darin, Benutzer zu authentifizieren wenn sie
sich bei Anwendungen oder Geraten anmelden. Um diese Anmeldevorgange zu sichern, sollten
Sie die ausschlieBliche Verwendung von Benutzername und Passwort Giberdenken. Azure AD Multi-
Faktor-Authentifizierung deckt ab, wie man Benutzeranmeldungen sichert, Multi-Faktor-Authen-
tifizierung bereitstellt, und Benutzern die Moglichkeit gibt, ihr eigenes Passwort zurlickzusetzen.

Eine Moderne Sicherheitsarchitektur
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Sichere Authentifizierungsmethoden wie z. B. Windows Hello, FIDO2-Sicherheitsschlissel und die
Microsoft Authenticator-App kénnen Ihren Benutzern ein passwortloses Anmeldeerlebnis bieten.
Diese starken und sicheren kennwortlosen Methoden reduzieren das Risiko von verschiedenen
Arten von Angriffen gegen lhre Organisation, wie Phishing oder Passwort-Spray.

Bei der Multi-Faktor-Authentifizierung wird ein Benutzer aufgefordert, eine zusatzliche Form der
Identifizierung durchzufiihren, nachdem er seine Anmeldedaten wahrend einer Benutzeranmel-
dung eingegeben hat. Diese Anfrage nach einem zusatzlichen Authentifizierungsfaktor hilft,
Benutzerkonten zu sichern, indem sie auf mehr als nur eine Methode der Identifizierung setzen.
Wenn ein Benutzer sein Passwort vergisst, kann er sein Passwort per Selbstbedienung zurticksetzen.
Mit einem beliebigen Webbrowser kann ein Benutzer eine Passwortanderung anfordern. Es besteht
keine Notwendigkeit einen Helpdesk oder einen Administrator zu kontaktieren.

Dies spart Zeit und gibt Freiraum fiir andere Aufgaben. Nachdem ein Nutzer seine Identitat mit
einer verfligbaren Methode bestatigt hat, kann dieser ein neues Passwort erstellen und weiter-
arbeiten.

Zur Unterstltzung Ihrer geschaftlichen Anforderungen, kann das Zuriicksetzen der Passworter
so konfiguriert werden, dass die Anderungen in der Cloud auch direkt in Ihre On-Premise-
Umgebung zurtickgeschrieben werden.

Azure AD-Authentifizierung umfasst darliber hinaus einen Passwortschutz um starke, komplexe
Passworter zu verlangen. Der Kennwortschutz kann auch in einer lokalen Umgebung integriert
werden. Unabhangig davon, wo ein Benutzer sein Passwort andert, sind Identitaten so immer
mit dem Azure AD-Kennwortschutz geschutzt.

Die Kombination aus Benutzername und Passwort ist in vielen Institutionen noch Standard, um
sich bei Netzwerkressourcen anzumelden. Doch die Erfahrung zeigt, dass gerade dieses Sicher-
heitsverfahren besonders anfallig flir Cyberangriffe ist — Stichwort Identitatsdiebstahl. Windows
Hello for Business ist ein Sicherheitsfeature, das Ihren Mitarbeiter*innen ermaoglicht, ihr Gerat
per Gesichtserkennung (Kamera), PIN oder Fingerabdruck zu entsperren. Die Aktivierung von
Windows Hello vereinfacht und beschleunigt das Anmelden bei einem Gerat, und es arbeitet
nahtlos mit zahlreichen kompatiblen Anwendungen zusammen.

Mit Microsoft Authenticator erhalten die Smartphones Ihrer Nutzer*innen neben ihrer PIN, der
Gesichtserkennung oder einem Fingerabdruck einen weiteren Sicherheitsmechanismus. Die
Microsoft Authenticator-App unterstiitzt auch den Industriestandard fir zeitbasierte, einmalige
Kennungen (auch als TOTP oder OTP bezeichnet), sodass Sie in die Microsoft Authenticator-App
weitere Online-Konten einbinden kdnnen, die diesen Standard unterstttzen.
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Funktionen wie die Multi-Faktor-Authentifizierung konnen die Sicherheit von Unternehmen
starken. Haufig sind die Benutzer jedoch unzufrieden, weil sie sich Kennworter trotz dieser
zusatzlichen Sicherheitsebene merken miissen. Die kennwortlose Authentifizierung ist beson-
ders komfortabel, weil man sich keine Kennworter merken muss und die Methoden mit den
meisten Geraten und Systemen kompatibel sind. Dartber hinaus schiebt sie Phishing praktisch
endgltig den Riegel vor.

Vergleich: Sicherheitsniveau von Authentifizierungsmoglichkeiten

123456 @ ) /6\
SMS Authenticator Windows
qwerty (Push notifications) Hello
password %}] @ {:)
Voice Software Tokens OTP Authenticator
lloveyou {Phone Sign-in)
Passwordl B é@
Hardware Tokens OTP FIDO2 security key

(Preview)

https://cdn-dynmedia-1.microsoft.com/is/image/microsoftcorp/image_RE5291h?resMode=
sharp2&op_usm=1.5,0.65,15,0&wid=3200&hei=1500&qglt=100&fmt=png-alpha&fit=constrain

Leistungsstarke Werkzeuge fir Identitats- und Zugriffsverwaltung ermdglichen Ihnen, die Iden-
titaten lhrer Nutzer*innen zu schitzen und den Zugang zu wichtigen Ressourcen je nach Risiko-
niveau durch den bedingten Zugriff zu kontrollieren. Hiermit schaffen Sie ein elementares
Grundgerdst fur den Einsatz von Copilot in lhrem Unternehmen.

Checkliste Kurzfristige Bereitstellungsziele

Erfiillen Sie diese Bereitstellungsziele, um lhre privilegierten Identitdten mit Zero Trust zu schiitzen:
1. Stellen Sie sicheren privilegierten Zugriff bereit, um Administratorbenutzerkonten zu schitzen.

2. Stellen Sie Azure AD Privileged Identity Management (PIM) fiir einen zeitgebundenen Just-in-
Time-Genehmigungsprozess fir die Verwendung privilegierter Benutzerkonten bereit.
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Erfiillen Sie diese Bereitstellungsziele, um Ihre Benutzeridentitdten mit Zero Trust zu schiitzen:

1. Aktivieren sie die Self-Service-Kennwortzurlicksetzung (Self-Service Password Reset, SSPR), die
Ihnen Funktionen zum Zurlicksetzen von Anmeldeinformationen bietet

2. Aktivieren Sie Multi-Factor-Authentication (MFA), und wahlen Sie die geeigneten Methoden
fir MFA aus.

3. Aktivieren Sie die kombinierte Benutzerregistrierung fir lhr Verzeichnis, damit Benutzer sich in
einem Schritt flr SSPR und MFA registrieren konnen.

4. Konfigurieren Sie eine Richtlinie fir bedingten Zugriff, um die MFA-Registrierung zu erfordern.

5. Aktivieren Sie risikobasierte Benutzer- und Anmelderichtlinien, um den Benutzerzugriff auf
Ressourcen zu schitzen.

6. Erkennen und blockieren Sie bekannte schwache Kennworter und deren Varianten und
blockieren Sie zusatzliche schwache Begriffe, die fir Ihre Organisation spezifisch sind.

7. Stellen Sie Microsoft Defender for Identity bereit, Giberprifen und minimieren Sie alle
geoffneten Warnungen (parallel zu Ihren Sicherheitsvorgangen).

8. Stellen Sie kennwortlose Anmeldeinformationen bereit.

Sie haben nun den Abschnitt Identitaten der Zero Trust Architektur erstellt

- Strong
| Human authentication
| Nen-human
Zero Trust Policy
cﬁ? Request > raffic filtering 8t
enhancement Evaluation segmentation

Enforcement

g Tel ylanalytics/, ¥ A7 & Version Control

RaMP-Checkliste — Explizite Uberpriifung der Vertrauensstellung fiir alle Zugriffsanforderungen |

Microsoft Learn
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Endpunkte zentral verwalten und schutzen

Der heutige Arbeitsplatz spiegelt die jingsten gesellschaftlichen Veranderungen wider, bei
denen hybride und dezentrale Arbeitsformen zur Norm geworden sind.

Die Mitarbeitenden missen in der Lage sein, tGberall und jederzeit zu arbeiten. Dies stellt die
IT-Verantwortlichen vor neue Herausforderungen, wenn es um die Verwaltung von Endgeraten
geht. Die Kosten im Griff zu behalten und gleichzeitig die Sicherheit in dieser komplexen Umge-
bung zu gewahrleisten, birgt Hindernisse. Verscharft wird die Situation dadurch, dass die IT-Ab-
teilung haufig auf einen Flickenteppich von Sicherheitslésungen angewiesen ist, die teuer sein
kénnen und ein unzureichendes Sicherheitsniveau bieten. Wie kdnnen wir sicherstellen, dass
unsere Endgerate immer auf dem neuesten Stand, sicher und leistungsfahig sind? Wie kénnen
wir den Zugriff auf unsere Apps und Daten auf unseren Endgeraten kontrollieren? Wie kénnen
wir unsere Endgerate an verschiedene Arbeitsmodelle und Szenarien anpassen? Und wie kon-
nen wir die Vorteile von Kinstlicher Intelligenz (KI) nutzen, ohne ihre Risiken zu ignorieren?

Die Antwort auf diese Fragen ist Intune, eine cloudbasierte Endpunktverwaltungslésung von
Microsoft. Intune hilft uns, unsere Benutzer, Apps und Daten auf unseren vielen Endgeraten zu
schitzen und zu steuern. Als eine cloudbasierte Losung, wird keine zusatzliche Hardware oder
Software erfordert. Sie kdnnen Intune Uber ein Webportal oder eine mobile App verwalten.
Intune ermdglicht es, den Benutzerzugriff und die App- und Gerateverwaltung auf Endgeraten
zu vereinfachen. Sie kdnnen den Zugriff und die Daten auf organisationseigenen und personlichen
Geraten schiitzen. AuBerdem verfuigt Intune Gber Kompatibilitats- und Berichterstellungsfeatures,
die das Zero Trust Sicherheitsmodell unterstitzen.

Eine Moderne Sicherheitsarchitektur Zurlick | Weiter 13




Microsoft Intune

Features and benefits
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Was bedeutet Gerateverwaltung?

Welche Gerate und Szenarien kann man mit Intune managen?
Intune unterstitzt verschiedene Betriebssysteme wie Windows, Mac, iOS/iPadOS, Android und
Linux. Wir konnen diese Endgerate verwenden, um mit erstellten Richtlinien sicher auf organisa-

tionseigene Ressourcen zuzugreifen. Es ermoglicht Ihnen, verschiedene Szenarien mit unseren

Endgerdten zu managen:

« Hybride Arbeitsmodelle: Viele Mitarbeitende arbeiten heute teils im Buro, teils zu Hause oder
mobil von unterwegs. Dies erfordert eine flexible und sichere Endpunktverwaltung. Mit Intune
kdnnen Sie lhre Endgerate remote einrichten, aktualisieren und untersttitzen.

« Spezielle und gemeinsam genutzte Gerate: Einige Mitarbeitende verwenden spezielle oder
gemeinsam genutzte Gerate flr ihre Arbeit in Service und Produktion. Diese Gerate muissen
oft bestimmte Anforderungen erfiillen oder eingeschrankt werden. Mit Intune kénnen Sie

diese Gerate konfigurieren, sperren und warten.

« Bring Your Own Device (BYOD): Einige Mitarbeitende verwenden ihre eigenen Gerate fir die
Arbeit. Dies bietet ihnen mehr Komfort und Flexibilitat, aber auch mehr Verantwortung fur

ihre Daten. Mit Intune kénnen Sie den Zugriff auf Apps und Daten auf diesen Geraten

beschranken oder |6schen.

Endpunkte zentral verwalten und schiitzen
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Was sind die wichtigsten Funktionen von Intune?
Intune bietet viele Funktionen fir eine effektive Endpunktverwaltung, wie zum Beispiel:

Plattformiibergreifende Endpunktverwaltung: Sie kdnnen Endpunkte verwalten, die lokal,
virtuell, in der Cloud sowie auf Mobilgerdten und dem Desktop eingesetzt werden.

+ Verwaltung mobiler Anwendungen: Sie kdnnen Apps bereitstellen, aktualisieren und entfernen.
Sie kdnnen auch eine Verbindung mit Apps aus privaten App-Stores herstellen und diese ver-
teilen, Microsoft 365-Apps aktivieren, Win32-Apps bereitstellen, App-Schutzrichtlinien erstellen
und den Zugriff auf Apps und deren Daten verwalten.

« Endpunktanalysen: Sie kdnnen Einblicke in den Gesundheits-, Compliance- und Sicherheits
status unserer Endpunkte erhalten. Sie kdnnen auch proaktive Empfehlungen basierend auf
Microsoft Cloud-Daten erhalten.

« Integration: Sie kdnnen Intune mit anderen Microsoft-Diensten und -Apps wie Microsoft Entra
ID (ehmals Azure AD), Microsoft Defender for Endpoint (MDE) und Microsoft 365 integrieren.

Warum ist Intune mehr als nur Endgerateverwaltung?

Intune ist mehr als nur Endgerateverwaltung, weil es nicht nur hilft, Geradte zu konfigurieren und
zu verwalten, sondern auch die Benutzer, Apps und Daten. Das besondere an Intune sind u. a.
folgende Merkmale:

« Benutzeridentitaten verwalten und authentifizieren. Sie konnen Azure AD verwenden, um
Single Sign-On (SSO), Multi-Factor Authentication (MFA) und Self-Service Password Reset
(SSPR) zu ermaoglichen.

« Apps schiitzen und steuern. Sie kdnnen App-Schutzrichtlinien verwenden, um Daten auf
App-Ebene zu verschlisseln, zu isolieren und zu |6schen. Sie konnen auch App-Konfigura-
tionsrichtlinien verwenden, um App-Einstellungen anzupassen.

« Daten sichern und liberwachen. Sie kdnnen MDE verwenden, um Datenverluste zu verhindern,
Datenlecks zu erkennen und auf Vorfélle zu reagieren. Sie kdnnen auch Audits und Berichte
erstellen, um die Einhaltung von Vorschriften zu gewahrleisten.

« Cloud-nativ: Intune ist eine cloudbasierte Losung, die lhnen unbegrenzte Skalierbarkeit und
Flexibilitat bietet. Sie mussen sich keine Sorgen um die Installation oder Wartung von zusatz-
licher Hardware oder Software machen.
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Kiinstliche Intelligenz: Intune nutzt KI, um Bedrohungen zu erkennen und zu verhindern. Sie

kdnnen auch Kl-gestiitzte Automatisierungsfunktionen nutzen, um Ihre Endpunktverwaltung
zu optimieren.

Zero Trust: Intune unterstutzt das Zero Trust Sicherheitsmodell, das davon ausgeht, dass kein
Benutzer oder Gerat vertrauenswurdig ist. Sie kdnnen identitatsbasierte Geratecompliance
und bedingten Zugriff anwenden, um unsere Daten zu schiitzen.

Warum ist eine Endgerateverwaltung so wichtig im Zeitalter von KI?

Eine Endgerateverwaltung ist besonders wichtig im Zeitalter von KI, denn:

Kl ermdglicht neue Moglichkeiten fir Innovation und Produktivitat, aber auch fur Cyberan-
griffe. KI kann sowohl von Angreifern als auch von Verteidigern genutzt werden, um ihre
Ziele zu erreichen. Eine Endgerateverwaltung hilft, Gerate vor Kl-basierten Bedrohungen zu
schiitzen und Kl-basierte AbwehrmaBnahmen zu nutzen.

Kl erfordert eine hohe Rechenleistung und Datenmenge, die Gerate belasten konnen.
KI-Anwendungen kdnnen Gerate verlangsamen, tberhitzen oder beschadigen. Eine End-
gerateverwaltung hilft uns, Gerate zu optimieren, zu aktualisieren und zu warten.

Kl erzeugt ethische und rechtliche Herausforderungen, die Gerate betreffen konnen.
KI-Anwendungen kdnnen die Privatsphdre verletzen, Diskriminierung fordern oder Gesetze
brechen. Eine Endgerateverwaltung hilft, Gerate zu Uberwachen, zu auditieren und zu
regulieren.
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Checkliste

Erfiillen Sie diese Bereitstellungsziele, um Ihre Endpunkte (Gerdte) mit Zero Trust zu schiitzen:
1. Registrieren Sie Ihr Gerat / lhre Gerate bei Entra ID.

2. Registrieren Sie Ihr Gerate / |hre Gerate, und erstellen Sie Konfigurationsprofile.

3. Verbinden Sie Defender fiir Endpunkt mit Intune (parallel zu Ihren Sicherheitsvorgangen).
4. Uberwachen sie die Geratekonformitat und das Risiko fiir bedingten Zugriff.
5

. Implementieren Sie Microsoft Information Protection und integrieren Sie sie in Richtlinien fur
bedingten Zugriff.

Sie haben nun den Abschnitt Endpunkte der Zero Trust-Architektur erstellt
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RaMP-Checkliste — Explizite Uberpriifung der Vertrauensstellung fiir alle Zugriffsanforderungen |

Microsoft Learn
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Erfiillen Sie diese Bereitstellungsziele, um Zero Trust Schutz fiir Ihre éffentlichen und privaten
Netzwerke sowohl fiir lokalen als auch fiir cloudbasierten Datenverkehr sicherzustellen. Diese
Ziele konnen parallel durchgefiihrt werden.

1. Erfordern Sie eine Verschlisselung fur alle Datenverkehrsverbindungen, einschlieBlich
zwischen laaS-Komponenten und zwischen lokalen Benutzern und Apps.

2. Beschranken Sie den Zugriff auf kritische Daten und Anwendungen durch Richtlinie (Benutzer-
oder Gerateidentitat) oder Datenverkehrsfilterung.

3. Stellen Sie die lokale Netzwerksegmentierung mit Steuerungen fiir eingehenden und ausge-
henden Datenverkehr mit Mikroperimetern und Mikrosegmentierung bereit.

4. Verwenden Sie die Echtzeit-Bedrohungserkennung fiir lokalen Datenverkehr.

5. Bereitstellen der Cloudnetzwerksegmentierung mit Steuerungen fiir eingehenden und aus-
gehenden Datenverkehr mit Mikroperimetern und Mikrosegmentierung.

6. Verwenden Sie die Echtzeit-Bedrohungserkennung fur Clouddatenverkehr.

Nachdem Sie diese Bereitstellungsziele abgeschlossen haben, haben Sie den
Abschnitt Netzwerk der Zero Trust-Architektur erstellt
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Classify, -
Z label Emails 8 documents
e S e encrypt etichived dita
uima authentication Structy
NOn I ]
N Zero Trust Policy : . =) ]
g Request . Teaffic filtering & P D
“U enhancement Evaluation segmentation Buhlic | TSNS ke
| | Access O BT
L Entorcement Private l C-paaIEeas
Rick c
Device assessment ) -
compliance (__V‘-: wervprlecs
Runtime Containers
control a5
PaaS
Co ant rnal Si
e
(7). Telemetry/analytics/assessment 3—9 JIT & Version Control

RaMP-Checkliste — Explizite Uberpriifung der Vertrauensstellung fiir alle Zugriffsanforderungen |
Microsoft Learn
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Microsoft 365 im Uberblick:

Warum Kollaboration wichtig ist

Microsoft 365 ist eine Cloud-basierte Plattform, die Unternehmen dabei unterstiitzt, ihre Pro-
duktivitat, Kommunikation und Zufriedenheit zu steigern. So konnen Mitarbeitende flexibel von
Uberall arbeiten, ohne dabei an Sicherheit oder Qualitat einzubiBen. In diesem Kapitel werden
wir erklaren, warum Kollaboration ein wesentlicher Faktor fir den Unternehmenserfolg ist und
wie Microsoft 365 und Teams dies ermdglichen.

Flexibilitat des Arbeitsplatzes und -ortes ist ein unverzichtbarer Treiber des heutigen und zu-
kiinftigen Arbeitens, der auch die Intelligenz fordert. Die Pandemie hat gezeigt, dass viele Mit-
arbeitende in der Lage sind, effektiv von zu Hause oder anderen Orten zu arbeiten, solange sie
die richtigen Werkzeuge und Anleitungen haben. Laut einer Studie von Microsoft méchten 73%
der Mitarbeitenden auch nach der Pandemie flexibel arbeiten konnen. AuBerdem wirden 41%
der Mitarbeitenden sogar den Arbeitgeber wechseln, wenn dieser ihnen keine Flexibilitat bieten
wurde. Flexibles Arbeiten bietet nicht nur Vorteile fur die Mitarbeitende, sondern auch fir die
Arbeitgeber. So kdnnen sie Kosten sparen, Talente anziehen und halten, die Vielfalt fordern und
die Umwelt schonen.

Flexibles Arbeiten erfordert jedoch auch eine Anpassung der Arbeitsweise. Dabei spielen zwei
Begriffe eine wichtige Rolle: synchrones und asynchrones Arbeiten. Synchrones Arbeiten be-
deutet, dass die Mitarbeitenden zur gleichen Zeit miteinander kommunizieren und zusammen-
arbeiten, zum Beispiel in einem Meeting oder einem Chat. Asynchrones Arbeiten bedeutet, dass
die Mitarbeitenden unabhangig voneinander arbeiten und sich spater austauschen, zum Bei-
spiel Gber E-Mail oder ein Dokument. Beide Formen haben ihre Vor- und Nachteile. Synchrones
Arbeiten ermoglicht eine schnellere Abstimmung und eine starkere Bindung, kann aber auch zu
Unterbrechungen und Stress flihren. Asynchrones Arbeiten ermdéglicht eine hohere Autonomie
und Flexibilitat, kann aber auch zu Missverstandnissen und Isolation fiihren. Die folgende Tabelle

zeigt einige Unterschiede zwischen synchronem und asynchronem Arbeiten:

Synchrones Arbeiten Asynchrones Arbeiten

Zur gleichen Zeit Zu unterschiedlichen Zeiten
Direkte Kommunikation Indirekte Kommunikation
Hohe Koordination Geringe Koordination
Schnelle Riickmeldung Verzdgerte Rickmeldung
Hohe Bindung Hohe Autonomie
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Um flexibel arbeiten zu kdnnen, missen die Mitarbeitenden in der Lage sein, sowohl synchron
als auch asynchron zu arbeiten. Dabei mussen sie einige Faktoren bertcksichtigen, wie zum Bei-
spiel den Zweck, die Dringlichkeit, die Komplexitat und die Praferenz der Kommunikation oder
Zusammenarbeit. AuBerdem missen sie klare Erwartungen, Regeln und Grenzen festlegen, um
eine gesunde Balance zwischen Arbeit und Privatleben zu finden.

Microsoft Teams: Ubersicht von Funktionen

Teams-nahe Office 365 Apps

DOl &

SharePoint OneNote Exchange Planner  OneDrive

Andere libliche Office 365 Apps

i Oa O e O

PowerPoint ~ Word Outlook Excel Access

Dateien + Videos

)

SIP Business
l_’:':“:\:‘m

.

Microsoft Teams

Web Apps

&

Erfahren Sie mehr tGiber Microsoft Teams: Videokonferenzen, Besprechungen, Anrufe | Microsoft Teams

Um die Mitarbeitenden bei der flexiblen Kommunikation und Zusammenarbeit zu unterstiitzen,
bietet Microsoft 365 eine Cloud-basierte Plattform an, die verschiedene Funktionen und An-
wendungen integriert. Die zentrale Drehscheibe dieser Plattform ist Teams, eine Anwendung,
die Chats, Besprechungen abhalten, telefonieren, Dateien teilen und gemeinsam bearbeiten
ermoglicht. Mit Teams kénnen Mitarbeitende nahtlos zwischen synchronem und asynchronem
Arbeiten wechseln, ohne dabei Teams als zentrale Plattform im Arbeitsalltag verlassen zu mussen.
Neben den Kernbereichen von Teams haben die Mitarbeitenden auch Zugriff auf ihre gewohnten
Produktivitatswerkzeuge wie Word, Excel oder PowerPoint direkt in Teams und voll integriert. So
kdnnen sie gemeinsam an Projekten und Dokumenten arbeiten und sich von tberall aus beteiligen.
AuBerdem kdnnen sie auch Geschaftsprozesse oder eigene Apps in Teams integrieren, um ihre
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Arbeitsablaufe zu optimieren. Teams bietet somit eine einheitliche und vielseitige Plattform fir
Kollaboration, die die Produktivitdt, Kommunikation und Zufriedenheit der Mitarbeitenden erhéht.

Als cloudbasierte Plattform bietet Microsoft 365 viel mehr als man vielleicht denkt. So kann nicht
nur mit den bekannten Produktivitatsanwendungen wie Word, Excel oder PowerPoint gearbeitet
werden, sondern auch von intelligenten Cloud-Diensten profitiert werden, die Sicherheit, Ver-
waltung und Zusammenarbeit verbessern. Einer dieser Cloud-Dienste ist Copilot, lhr kiinstlicher
Intelligenz-Assistent flr die Arbeit. Copilot kann helfen, schneller und einfacher Aufgaben zu
erledigen, indem er relevante Informationen, Vorschlage und Aktionen anbietet. Sie kdnnen
Copilot einfach per Sprache oder Text in Microsoft Teams oder anderen Microsoft 365 Apps
aktivieren und ihm Fragen stellen oder Anweisungen geben. Zum Beispiel konnen Sie Copilot
bitten, eine Prasentation zu erstellen, eine E-Mail zu schreiben oder eine Besprechung zu planen.
Copilot versteht Ihre Absicht und liefert passende Ergebnisse oder fiihrt die gewlinschte Aktion aus.

Um diese intelligenten Antworten und Aktionen zu bieten, nutzt Copilot den Semantic Index,
eine fortschrittliche Karte lhrer individuellen und unternehmensbezogenen Daten. Der Semantic
Index versteht die Bedeutung und den Zusammenhang der Daten und kann sie mit lhren Anfragen
abgleichen. Zum Beispiel, wenn Sie Copilot nach dem “"Marz-Umsatzbericht” fragen, sucht er
nicht einfach nach Dokumenten mit diesen Wortern im Dateinamen oder im Text. Stattdessen
versteht er, dass "Umsatzberichte von Kelly aus dem Finanzteam erstellt und in Excel gespeichert
werden”. Und er nutzt dieses konzeptuelle Verstandnis, um Ihre Absicht zu bestimmen und fiir
Sie das zu finden, was Sie brauchen.

Der Semantic Index ist nicht nur fir Copilot wichtig, sondern auch fiir die allgemeine Suche in

Microsoft 365. Er verbessert die Suchergebnisse fiir Microsoft 365 E3 und E5 Kunden — egal, ob
sie Copilot nutzen oder nicht. Mit dem Semantic Index kénnen Sie schneller und einfacher auf

Daten zugreifen und sie nutzen.

Im Vergleich zu einer On-Premise-Losung bietet Ihnen Microsoft 365 viele Vorteile. Sie miissen
keine teure Hardware, Installation oder Softwarelizenzen kaufen oder verwalten. Sie kénnen von
Uberall aus auf Daten und Anwendungen zugreifen und sie mit anderen teilen. Sie profitieren
von regelmaBigen Updates und Innovationen ohne zusatzliche Kosten. Und Sie haben Zugriff
auf fortschrittliche Sicherheits- und Compliance-Funktionen, die lhre Daten schiitzen.

Microsoft 365 ist also mehr als nur Office 365 in der Cloud. Es ist eine integrierte Plattform, die hilft,
produktiver, kreativer und sicherer zu arbeiten — mit Copilot als Ihrem personlichen Assistenten.
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Checkliste

« Prifen Sie die Grundvoraussetzungen flr Microsoft 365, wie z. B. die Netzwerkverbindung,
die Geratekompatibilitat, die Lizenzierung und die Sicherheitsanforderungen.

« Definieren Sie lhre Vision und Strategie fir die digitale Transformation mit Microsoft 365.
Was sind Ihre Geschéaftsziele und wie konnen Sie diese mit Microsoft 365 erreichen?

« Erstellen Sie einen Projektplan fir die Einflihrung von Microsoft 365. Legen Sie den Umfang,
den Zeitplan, das Budget, die Rollen und Verantwortlichkeiten, die Kommunikation und das
Change Management fest.

« Wabhlen Sie die geeigneten Microsoft 365 Apps und Dienste aus, die Sie in lhrer Organisation
nutzen mochten. Zum Beispiel Teams, SharePoint, OneDrive, Outlook, Word, Excel, PowerPoint,
Copilot usw.

« Konfigurieren Sie lhre Microsoft 365 Umgebung und migrieren Sie Ihre bestehenden Daten
und Anwendungen in die Cloud. Nutzen Sie die verfligbaren Tools und Ressourcen von
Microsoft, um lhnen bei diesem Prozess zu helfen.

 Schulen Sie lhre Mitarbeitenden in der Nutzung von Microsoft 365. Bieten Sie ihnen ver-
schiedene Lernformate an, wie z. B. Online-Kurse, Webinare, Videos, Handbuicher oder per
sonliche Workshops. Ermutigen Sie sie, Fragen zu stellen und Feedback zu geben.

« Messen Sie den Erfolg Ihrer Microsoft 365-Einflihrung. Verwenden Sie quantitative und qua-
litative Indikatoren, um den Nutzen, die Akzeptanz und die Zufriedenheit lhrer Mitarbeitenden
zu bewerten. Identifizieren Sie mogliche Verbesserungsbereiche und passen Sie Ihre Strategie
entsprechend an.
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Evergreen IT:

Kommunikation mit Bordmitteln

Ein wichtiger Aspekt, der den Weg in die Cloud mitgestaltet, ist das Thema Evergreen und die
Etablierung eines Evergreen Prozesses bei Microsoft 365, mit dem die Cloud-Umgebung immer
aktuell bleibt. Denn Evergreen IT ist ein Konzept, das darauf abzielt, die IT-Systeme eines Unter-
nehmens kontinuierlich auf dem neuesten Stand zu halten, indem regelmaBig Updates, Patches
und Verbesserungen eingespielt werden. Das hat viele Vorteile, wie zum Beispiel eine hdhere
Sicherheit, eine bessere Performance, eine einfachere Integration und schlielich eine hohere
Zufriedenheit der User.

Fur viele Organisationen ist das aber immer noch ein neuer und ungewohnter Ansatz, der sich
sehr vom traditionellen Prinzip fir Anwendungen und Server Produkte unterscheidet. So hatte
man fir das Ausrollen neuer Funktionen im klassischen Office Paket einen Dreijahreszyklys eta-
bliert, sodass es dazwischen sehr gelegentlich reine Sicherheitsupdates gab. Dadurch hatte man
alle drei Jahre ein aufwendiges Migrationsprojekt mit vielen Veranderungen und Schulungen,
sowie danach fur drei Jahre erstmal eine gewisse Kontinuitat, bis die neue Version kam.

Mit der Einfihrung von Windows 10 und vielen Clouddiensten wie Microsoft Teams wurde
dieses Prinzip verabschiedet und ein kontinuierlicher Prozess der Anpassung und Verbesserung
mit regelmaBigen neuen Funktionalitaten ohne einen vordefinierten Zeitraum etabliert. Dies
erfordert zu Beginn auch einen gewissen Aufwand fur die Einfihrung des neuen Dienstes, ist das
Evergreen-Prinzip einmal aufgesetzt und eingespielt, reduziert sich der Aufwand und die Ver-
anderungen bleiben minimal. Im Beispiel von Windows 10 konnte sichergestellt werden, dass
jede Sicherheitsliicke rechtzeitig geschlossen wird und dass damit das Fundament fur alles, was
danach kommt in Form von Clouddiensten stabil und sicher ist. Genauso wichtig ist es, mit den
aktuellen Entwicklungen rund um Kl, die M365-Dienste als Basis dafur stets aktuell zu halten.
Entscheidend ist hier die Fahigkeit, eine schnelle Feature Bereitstellung anzubieten. Genau das
bietet die Evergreen IT.
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Der Umstieg vom klassischen auf das Evergreen Prinzip erfordert eine Veranderung der IT-Strategie
und -Kultur eines Unternehmens, was auch Herausforderungen mit sich bringt. Zum einen muss
insbesondere die IT-Abteilung die Balance zwischen Kontrolle der Umgebung und der schnellen
Bereitstellung spannenden neuer Features halten. Zum anderen sind vor allem die Akzeptanz
und das Engagement der Nutzenden ausschlaggebend fiir eine erfolgreiche Cloudeinfiihrung
und Aktualisierung.

Fur die IT bietet Microsoft zahlreiche Tools und hilfreiche Resourcen wie z. B. die M365-Roadmap
oder die Monthyl Technical Briefings, um auf dem Laufenden zu bleiben und vorzeitig fur die
Einfuhrung/Aktualisierung zu planen und vorzubereiten. Fir den detaillierten Plan schauen Sie
in den Evergreen/Change-Management-Prozess im Anschluss.
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Hybrid Work | Evergreen
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Von der IT bis zu den Fachbereichen: In sieben Schritten wichtige Verdnderungen bei der hybriden

Arbeit verstehen und optimal darauf reagieren
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Checkliste zum Thema Evergreen/Updatemanagement:

1. Durchflihren einer Bedarfs- und Nutzungsanalyse
Microsoft 365 Admin Center-Aktivitatsberichte - Microsoft 365 admin | Microsoft Learn

2. Mehr Klarheit zu aktuellen Upgrades und Updates sowie kommenden Funktionen
« Microsoft 365 Roadmap - See What's Coming | Microsoft 365
« Message center: In the admin center, go to Health > Message center.

3. Evaluation der Veranderungen mit Use Cases
Microsoft 365-Anderungshandbuch - Deploy Office | Microsoft Learn
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Mit der passenden Change-Management-

Strategie hohe Akzeptanz und Nutzung
erreichen

Mit jedem Evergreen-Konzept sollte bestenfalls eine Change-Management-Strategie einhergehen,
denn das Change-Management schafft als Bindeglied zwischen der IT-Abteilung und den Fach-
bereichen eine klare Vision und Strategie flr die Veranderung. Das bedeutet eben auch, dass die
IT-Abteilung enger mit den Fachbereichen zusammenarbeiten muss, um deren Bedurfnisse und
Use Cases zu verstehen und zu erfullen.

Ganz wichtig ist die transparente und friihzeitige Kommunikation tiber die kommende Ver-
anderung. Denn fur die Nutzenden ist eine beispielsweise verbesserte Benutzerfreundlichkeit
nicht immer sofort ersichtlich, sondern eine Veranderung, die sie zunachst in ihrem gewohnten
Arbeitsablauf eventuell verlangsamt, weil sie sich mit der neuen Funktionalitat oder Design ver-
traut machen mussen. Genau an dieser Stelle ist das Thema Transparenz und Kommunikation
entscheidend, also das Verstandnis vermitteln, welche Ziele, Nutzen und Ablauf mit der Veran-
derung einhergehen.

Die Beteiligung ist ebenfalls entscheidend. Nutzende sollten in den Prozess einbezogen werden,
indem man ihnen zum Beispiel Pilotgruppen anbietet, Umfragen durchfiihrt oder Workshops
veranstaltet. Also sicherstellen, dass die Benutzer*innen engagiert und nicht tberfordert sind,
was wiederrum die Veranderungsmudigkeit und vor allem auch die Abneigung gegenuber einer
Veranderung minimieren kann. Wichtig dabei ist auch, verschiedene Kanale zu nutzen bzw. neue
Kanale zu schaffen, um vor allen auch Gruppen zu erreichen, die Uberwiegend zu Hause arbeiten.

RegelmaBige Schulungen sind ein weiterer wichtiger Faktor, in denen Tipps und Tricks zu neuen
Funktionen und Moglichkeiten vermittelt werden kdnnen. Eine gewisse Guidance, wie man die
neuen Funktionalitaten einsetzt, kann hilfreich sein. Letztlich geht es um Zusammenarbeit und
Kollaboration und da sollte, wenn mdglich, ein gemeinsames Verstandnis geschaffen werden.
Ein gemeinsamer Nenner kann hilfreich sein, gerade weil Kolleg*innen oft unterschiedliche
Arbeitsweisen haben.

Jedes Unternehmen hat, je nach Kapazitat, Unternehmenskultur und GroB3e des Projektes eine
andere Herangehensweise an ein Change-Management-Projekt., Zum Beispiel mit einem inter-
disziplinarem Projektteam aus Unternehmenskommunikation, Bildung, Personalentwicklung
und IT und einem Mentorenprogramm oder mit friihzeitiger Einbindung des Betriebsrates Giber
Schulungsplane und der passenden Kommunikationsstrategie.
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Checkliste

Bewdhrte Methoden fiir Change Management fiir Microsoft Teams:

1.

2
3.
4

G N o v

Identifizieren Ihrer wichtigsten Beteiligten, Pioniere und Benutzerprofile

. ldentifizieren ausgewahlter Geschaftsszenarien

Durchfihren eines Pilotprojekts mit Geschaftsbenutzern, Pionieren und IT-Spezialisten

. Entwerfen, Starten und Verwalten lhrer Einfihrungsinitiative. Laden Sie als Ausgangspunkt

unser Customer Success Kit herunter. Eine sinnvolle Einfliihrungsinitiative umfasst Folgendes:

a. Interne Informationsmaterialien wie beispielsweise Poster, digitale Beschilderung und
Veranstaltungen

b. Zentral verfiigbare Selbsthilfe- und Schulungsinformationen
c. Einen definierten Feedbackmechanismus

d. Vordefinierte Erfolgskennzahlen (Einfiihrung der Losung, Aufrufe von wichtigen
Materialien, Teilnahme an Kursen)

Einrichten eines Pionierprogramms parallel zur Bereitstellung des Diensts
Bereitstellen einer Standardmethode fir Feedback
Messen des Einfiihrungs- und Freigabeerfolgs

Anpassen lhrer Kommunikation und lhrer Methoden auf der Grundlage des Feedbacks,
Wiederholen

Die Einfihrung von KI-Funktionalitaten zum Beispiel in Form des M365 Copilot bringt sehr viele
Chancen aber auch ganz neue Herausforderungen an das Change-Management, denn dabei ist
es besonders wichtig, dass der Wandel gut Gberlegt gestaltet und kommuniziert wird, damit das
Vertrauen und die Akzeptanz in die K| gestarkt werden.

Unternehmen, die Evergreen IT leben und bereits ein gut funktionierendes Change-Management-
Konzept verinnerlicht haben, werden es leichter haben, KI-Funktionalitaten einzufiihren und deren
enormen Nutzen im Kontext des hybriden Arbeitens auch wirklich geltend zu machen.
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Steigern Sie lhre Produktivitat

mit Microsoft 365 Copilot

Warum fuhren all die angesprochenen Themen dazu, dass Sie hr Unternehmen fir die Zukunft
der Arbeit aufstellen werden? All die bisher angeschauten MaBnahmen bilden das Grundgerust,
um Microsoft Copilot in Threm Unternehmen einzufihren.

Basierend auf dem umfassenden Ansatz von Microsoft fir Sicherheit, Compliance und Daten-
schutz ist Copilot auf Microsoft 365 aufgebaut und in dieses integriert. Diese Integration ermog-
licht es Ihnen, die Vorteile der vorhandenen Microsoft-Losungen fir Sicherheit, Compliance und
Datenschutz zu nutzen, die Sie bereits in Ihrem Unternehmen eingesetzt haben, sowie andere
Kontrollmechanismen, die zur Verfiigung gestellt werden kénnen, um die Verwendung von Copilot
entsprechend den Anforderungen Ihres Unternehmens zu konfigurieren.

Das folgende Diagramm zeigt eine visuelle Darstellung der Funktionsweise von Microsoft 365
Copilot:

Die Funktionsweise von Microsoft 365 Copilot
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Copilot ist in Microsoft 365 auf zwei Arten integriert: Er arbeitet nebenher, eingebettet in die
Microsoft 365 Apps, die Anwender*innen taglich nutzen, wie Word, Excel, PowerPoint, Outlook,
Teams, und mehr, um kreativ zu arbeiten, ihre Produktivitat zu steigern und personliche Fahig-
keiten auf ein neues Level zu bringen. Wir stellen heute auBerdem ein vollig neues Erlebnis vor:
Business Chat. Business Chat arbeitet Giber das LLM, die Microsoft 365 Apps und die Daten von
Nutzer*innen (wie Kalender, E-Mails, Chats, Dokumente und Kontakte) hinweg und kann auf
diese Weise Aufgaben abnehmen. Anwender*innen kénnen per Sprache mit dem System kom-
munizieren, zum Beispiel: ,Kannst du bitte unserem Team erklaren, wie wir die Produktstrategie
Uberarbeitet haben”, und es generiert automatisch ein Update basierend auf den kirzlich abge-
haltenen Meetings, E-Mails und Chatverlaufen.

Copilot in Word: Erstellen Sie Dokumente schneller als je zuvor
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Erfahren Sie mehr zu Copilot unter: Microsoft 365 Copilot — Microsoft Adoption

Mit Microsoft 365 Copilot in Word bekommt der kreative Schaffungsprozess eine Starthilfe,
sodass Nutzer*innen nie wieder mit einem unbeschriebenen Blatt beginnen mussen. Copilot
gibt ihnen einen ersten Entwurf zum Uberarbeiten und zum Finalisieren — was viele Stunden
an Schreibarbeit, Recherche und Korrekturzeit spart. Copilot in PowerPoint hilft, ansprechende
Prasentationen mit einem einfachen Befehl zu erstellen und relevante Inhalte aus Dokumenten
hinzuzufligen, die Nutzer*innen beispielsweise letzte Woche oder letztes Jahr erstellt haben.
Und mit Microsoft 365 Copilot in Excel kdnnen sie Trends analysieren und Daten innerhalb von
Sekunden professionell visualisieren lassen.
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Wir alle wollen uns auf die 20% der Arbeit konzentrieren, auf die es wirklich ankommt — 80%
unserer Zeit wird jedoch fiir unwesentliche Tatigkeiten verschwendet. Copilot nimmt einem diese
Last ab. Von Zusammenfassungen langer E-Mail-Threads bis hin zu schnellen Antwortentwuirfen:
Copilot in Outlook hilft dabei, den Posteingang in Minuten aufzurdumen anstatt in Stunden.
Und jedes Meeting ist mit Microsoft 365 Copilot in Teams produktiv. Er kann Schlisselpunkte
der Diskussion zusammenfassen — unter Berlicksichtigung dessen, wer was sagt und an welchen
Stellen Personen zustimmen oder nicht Gbereinstimmen — und schlagt nachste Schritte in Echt-
zeit, noch wahrend des Meetings, vor. Mit Microsoft 365 Copilot in Power Plattform kann Jede*r
wiederkehrende Aufgaben automatisieren, Chatbots erstellen und eine Idee bis zur fertigen App

innerhalb von Minuten entwickeln.

Copilot in PowerPoint: Erwecken Sie lhre Ideen zum Leben
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Erfahren Sie mehr zu Copilot unter: Microsoft 365 Copilot — Microsoft Adoption

Copilot hilft den Anwender*innen, besser in den Dingen zu werden, die sie bereits beherrschen,
und Fahigkeiten zu meistern, die sie noch lernen wollen. Durchschnittlich verwenden Nutzer*in-
nen nur eine Handvoll an Anweisungen — so wie ,animiere die Folie” oder ,fluge eine Tabelle ein” -
aus tausenden verfiigbaren tber Microsoft 365 hinweg. Ab sofort ist dieses weite Spektrum an
Funktionen durch die Nutzung naturlicher Sprache verfligbar. Und dies ist nur der Anfang. Copilot
wird von Grund auf andern, wie Menschen mit Kl und KI mit Menschen arbeitet. So wie bei jedem
neuen Arbeitsmodell gibt es eine Lernkurve, aber digjenigen, die sich diese neue Art der Arbeit
zu Eigen machen, werden einen Schritt voraus sein.
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Copilot Gbernimmt automatisch alle relevanten Sicherheits-, Compliance-, und Datenschutz-
richtlinien und -prozesse. Zwei-Faktor-Authentifizierung, Compliance-Richtlinien und mehr
machen Copilot zu einer Kl, der Unternehmen vertrauen kdnnen. Wir wissen, dass sich unsere
Kunden um Datenlecks sorgen. Copilot LLMs werden nicht mit Tenant-Kommandos trainiert.
Innerhalb des Tenants sichert unser lange erprobtes Berechtigungsmodell, dass Daten nicht
nutzergruppeniibergreifend geteilt werden.

Checkliste

Bevor Sie auf Copilot zugreifen kdnnen, missen Sie die folgenden Anforderungen erfillen:

1. Prufen Sie, ob Sie eine Microsoft 365 E3 oder E5 Lizenz, Business Standard oder Business
Premium haben oder erwerben kdnnen.

2. Microsoft 365 Apps for Enterprise missen fiir lhre Nutzer*innen bereitgestellt werden, die
nahtlos in Microsoft 365 Copilot und Anwendungen wie Word, Excel, PowerPoint, Outlook
und Teams integriert werden konnen. Informationen zu den ersten Schritten mit dem Imple-
mentierungsprozess finden Sie im Bereitstellungshandbuch fiir Microsoft 365 Apps.

3. Um Microsoft 365 Copilot verwenden zu kdnnen, bendtigen Sie ein Azure Active Directory-
basiertes Konto. Weitere Informationen finden Sie unter Azure Active Directory.

4. Sie benotigen ein OneDrive-Konto flir mehrere Features in Microsoft 365 Copilot, z. B. das
Speichern und Freigeben lhrer Dateien. Weitere Informationen finden Sie unter Anmelden
oder Erstellen eines Kontos fiir OneDrive.

5. Fur die nahtlose Integration von Microsoft 365 Copilot in Outlook missen Sie das neue
Outlook fiir Windows verwenden, das sich derzeit in der Vorschauphase befindet. Sie konnen
zu Outlook Mobile wechseln, um auf die neue Outlook-Benutzeroberflache zuzugreifen.
Weitere Informationen finden Sie unter Erste Schritte mit dem neuen Outlook fir Windows.

6. Um Microsoft 365 Copilot mit Microsoft Teams zu verwenden, muissen Sie den Teams-Desk-
topclient oder -Webclient verwenden. Sie kdnnen den Desktopclient hier herunterladen oder

sich unter bei https://teams.microsoft.com der Web-App anmelden. Sowohl die aktuelle als

auch die neue Version von Teams werden unterstltzt. Weitere Informationen finden Sie unter
Microsoft Teams-Desktopclient.

7. Um Copilot in Microsoft Loop verwenden zu kénnen, muss die Schleife fir Ihren Mandanten
aktiviert sein. Weitere Informationen zum Aktivieren von Loop finden Sie unter Erste Schritte
mit Microsoft Loop.

8. lhre Benutzer mussen sich im aktuellen Kanal befinden, um auf Copilot zugreifen zu kénnen.
Weitere Informationen finden Sie unter Aktualisieren von Kanalen fir Microsoft 365 Apps.
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