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Einleitung

Halten Sie sich nicht

mit der wachsenden
Bedrohungslandschaft auf,
sondern seien Sie ihr voraus

Die heutige Bedrohungslandschaft wachst
schnell. Ausgefeilte Bedrohungen wie
|dentitatsangriffe, Ransomware und
Endpunktangriffe gefahrden Daten und

die IT-Infrastruktur. Die Realitdt der modernen
Arbeitswelt hat den Druck auf die IT-Teams
erhoht, die oft Gberfordert sind, wenn es
darum geht, eine wachsende Zahl von
Sicherheitsliicken zu schlieBen.

67 % der IT-Expert*innen geben an, dass sie
mit der Verwaltung von Remote-Arbeitspldtzen
Uberfordert sind. Daher ist es entscheidend,
den Bedrohungen zuvorzukommen, um
kostspielige Sicherheitsverletzungen und
Ausfallzeiten zu vermeiden.! Die Ausdiinnung
der IT-Teams macht es Angreifenden leichter,
erfolgreich zu sein, was schwerwiegende
finanzielle und rufschadigende Folgen haben
kann.

Der Schliissel zum Erfolg in dieser
wachsenden Bedrohungslandschaft liegt
nicht darin, noch mehr von den IT-Teams
zu verlangen, sondern vielmehr darin, eine

solide Sicherheitsgrundlage in Form eines Zero
Trust-Sicherheitsmodells zu schaffen. Diese
Sicherheitsgrundlage entlastet die IT-Teams und
tragt dazu bei, das Risiko und die Schwere von
Angriffen zu verringern. Und genau hier beginnen
die Vorteile.

Dieses E-Book untersucht die gangigen
Sicherheitsbarrieren in der heutigen Zeit und
erortert, wie die Implementierung von Zero Trust
Security Unternehmen hilft, diese zu iberwinden.
Wir werden auch die positiven Auswirkungen
eines Zero Trust-Sicherheitsmodells auf die
Produktivitat des Teams und die Kl-Bereitschaft
diskutieren.

Die groBten
Sicherheitsherausforderungen

Cyberkriminelle werden immer raffinierter und
organisierter, wobei boswillige Akteur*innen
fortschrittliche Tools und Taktiken einsetzen,

um Schwachstellen zu finden und auszunutzen.
Wenn Cyberkriminelle erfolgreich sind, kann

der Schaden fiir den Ruf und die Finanzen

des Opfers schwerwiegend sein — vor allem,
wenn die Verletzung sensible oder persénliche
Daten betrifft. Extern kann der Verlust des
Vertrauens von Kunden, Partnern und Investoren
zu einem Riickgang des Marktanteils, der
Kundenabwanderung und zu niedrigeren
Bewertungen fihren. Intern stéren Cyberangriffe
den Betrieb und verursachen Ausfallzeiten,
ProduktivitatseinbuBen und UmsatzeinbuBen.

Der Schliissel zu sicherer Produktivitét in zwei Schritten

Der wachsende finanzielle Schaden
durch Cyberkriminalitat

23,84
Billionen
USD

Die geschatzten Kosten der weltweiten
Cyberkriminalitat werden bis 2027
voraussichtlich 23,84 Billionen

USD betragen. 2
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Die wichtigsten Sicherheitsprobleme der modernen Arbeitswelt

Angesichts dieser schwerwiegenden Folgen sehen sich IT-Teams mit mehreren wichtigen Herausforderungen konfrontiert.

Verifizieren der Identitat

Die Angreifenden verwenden
verschiedene Techniken wie Phishing,
Malware und Domain-Spoofing, um
Anmeldedaten von Benutzer*innen zu
erlangen. Diese Anmeldeinformationen
(Kennworter, Benutzer-1Ds, E-Mails usw.)
werden dann verwendet, um Zugang zu
Unternehmensressourcen zu erhalten,
Daten zu stehlen oder Konten zu
kompromittieren.

1.287

i Schutz einer modernen Belegschaft
kennwortbasierte Angriffe pro Sekunde.?

Die Arbeitsmodelle vieler Unternehmen haben sich in den letzten Jahren rasant verandert:
12,7 % der Vollzeitbeschaftigten arbeiten jetzt von zu Hause aus und 28,2 % nutzen ein
31 Hybridmodell.> Diese Mitarbeitenden treffen nicht immer die richtigen Vorkehrungen zur
Abwehr von Bedrohungen, was Cyberkriminellen weitere Schwachstellen eroffnet. Die Arbeit
mit veralteter Hardware und nicht verwalteten Geraten, die nicht konform sind, erhoht die

[ ] L]
IVI I I I I o n e n IT-Komplexitat und macht Unternehmen anfélliger fir Angriffe.

Die Zahl der Phishing-Angriffe stieg im

vergangenen Jahr auf 31 Millionen pro lo) o) lo)
80-90* 71% 86

der erfolgreichen der Mitarbeitenden der Sicherheitsverantwortlichen
Ransomware-Angriffe infizieren sich haufiger sagen, dass veraltete PC-
erfolgen iiber nicht auf einem nicht verwalteten Hardware Unternehmen

Gerat.’ verwundbarer macht.®

verwaltete Gerate.®




Schutz von Informationen
Cyberkriminelle versuchen, sich einen
Wettbewerbsvorteil zu verschaffen, indem
sie den Betrieb eines Unternehmens
storen oder geistiges Eigentum wie
Geschaftsgeheimnisse, Patente, Marken
und Urheberrechte stehlen. Der Diebstahl
von geistigem Eigentum kann durch
finanziellen Gewinn, Wirtschaftsspionage
oder Industriesabotage motiviert sein. Je

mehr Sicherheitsprobleme ein Unternehmen
zu bewaltigen hat — Software- und Firmware-

Patches, Hardware-Upgrades sowie interne
und externe Sicherheitslticken —, desto
weniger Zeit und Arbeit kdnnen eingesetzt
werden, um sich auf Angriffe auf kritische
Daten vorzubereiten.

70 %

der Unternehmen wurden durch nicht
zugelassene Software, Anwendungen und
Dienste kompromittiert.®

62 %

der Mitarbeitenden investieren nicht
genug Zeit in strategische Aufgaben wie
Sicherheitsstrategie oder die Vorbereitung
auf raffinierte Angriffe.
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Unternehmen miissen einen proaktiven
und widerstandsfahigen Ansatz

fur die Cybersicherheit wahlen,

um sich in dieser komplexen und

sich standig weiterentwickelnden
Bedrohungslandschaft zurechtzufinden.
Heute bedeutet dies, dass wir von einem
traditionellen, reaktiven Rahmen zu
einem proaktiven Zero Trust-Rahmen
Ubergehen mussen.
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Schaffung einer Zero Trust-Sicherheitsgrundlage

Zero Trust ist ein Sicherheitsmodell, das

nach dem Motto ,,Never trust, always

verify” funktioniert. Es geht davon aus,

dass Vertrauen eine Schwachstelle ist, die
ausgenutzt werden kann, um Angriffspunkte
zu finden, und verlangt, dass Sie Leitplanken
aufstellen, die sicherstellen, dass
Cyberkriminelle nicht unbeabsichtigt durch Ihre
VerteidigungsmaBnahmen gelangen kénnen.

Never trust

Vertrauen Sie niemals implizit einer Entitat,
weder intern noch extern.

Always verify
Uberpriifen Sie kontinuierlich Identitaten,
Gerate, Daten und Netzwerke.

Zero Trust-Prinzipien

Anstatt davon auszugehen, dass alles,

was sich hinter der Unternehmensfirewall
befindet, vertrauenswiirdig ist, geht Zero

Trust Security davon aus, dass jede (interne
oder externe) Einheit, die versucht, auf
Unternehmensressourcen zuzugreifen, eine
potenzielle Bedrohung darstellt. Diese Annahme

macht es notwendig, drei Prinzipien anzuwenden:

explizite Uberpriifung, Implementierung des am
wenigsten privilegierten Zugriffs und Annahme
einer Verletzung.

Explizit liberpriifen

Der erste Grundsatz soll sicherstellen, dass

die Person, die versucht, auf Ihr Netzwerk
zuzugreifen, diejenige ist, die sie vorgibt zu sein.
Jede Zugriffsanfrage auf eine Ressource wird auf
der Grundlage mehrerer Faktoren authentifiziert
und autorisiert, darunter die Identitat des
Benutzers oder der Benutzerin, das Gerat, der
Standort, der Dienst oder die Workload, auf
den/die er/sie zugreift, die Datenklassifizierung
und alle identifizierten Anomalien oder

Risiken. Dadurch wird sichergestellt, dass
berechtigte Benutzer*innen und Gerate auf
Unternehmensressourcen zugreifen kénnen,
wahrend verdachtige Einheiten blockiert oder
befragt werden.

Implementierung des Least-Privilege-
Zugangs

Dieses Prinzip gewahrleistet, dass
Benutzer*innen Zugriff auf die Ressourcen
erhalten, die sie firr die Erledigung ihrer
Aufgaben bendétigen — und nicht mehr. Dieser
Ansatz begrenzt die Offenlegung sensibler
Daten und Ressourcen fiir unbefugte oder
kompromittierte Benutzer*innen und Gerate
und schrankt das Ausmal des Schadens ein,
den Angreifende im Netzwerk anrichten kénnen.
Methoden wie Just-in-Time- und Just-enough-
Access-Policies (JIT/JEA), adaptive Policies

auf der Grundlage von Risikobewertungen

und Datenschutzstrategien helfen bei der
Durchsetzung dieses Grundsatzes.

Annahme einer Sicherheitsverletzung

Dieser Grundsatz zielt darauf ab, den Schaden

zu minimieren, den eine Sicherheitsverletzung
anrichten kann. Die Annahme von
Sicherheitsverletzungen beinhaltet die
Segmentierung des Zugriffs auf Ressourcen, die
Gewahrleistung der Verschlisselung von Daten
bei der Ubertragung und im Ruhezustand sowie
die Verwendung von Analytics zur Transparenz,
Erkennung von Bedrohungen und Verbesserung
der Verteidigung. Diese Strategie ist von
entscheidender Bedeutung, um den Radius eines
Angriffs zu verkleinern und zu verhindern, dass
sich Angreifende innerhalb des Netzes seitlich
bewegen kdnnen, falls sie doch Zugang erhalten.



Best Practices fiir die Umsetzung
der Zero Trust-Prinzipien: Schutz
von Identitaten und Endpunkten

Der Aufbau einer sicheren Grundlage erfordert eine moderne
Produktivitatsldsung wie Microsoft 365 E3. Sie umfasst integrierte Zero
Trust-, KI- und Automatisierungsfunktionen, um Identitaten schnell

zu Uberpriifen, autorisierten Benutzer*innen Zugriff zu gewahren und
plattformibergreifend auf Bedrohungen zu liberwachen. Um Zero
Trust-Sicherheit zu etablieren, sollten Sie sich nach umfassenden
Losungen umsehen, die diese wichtige Grundlage fiir den Schutz

von Identitdten und Endgeraten bieten, um die bestmdgliche — und
sicherste — Produktivitat fir lhre Mitarbeitenden zu ermdglichen.

Identitaten schiitzen

Setzen Sie eine mehrstufige Authentifizierung ein:

Benutzer*innen missen ihre Identitat Gber eine zweite Quelle (z. B.

ein Telefon oder ein Token) bestatigen, bevor sie Zugang erhalten.

Aktivieren Sie die kennwortlose Authentifizierung: Lassen Sie
die Benutzer*innen ihre Identitat berpriifen, ohne ein Kennwort
einzugeben, indem Sie eine andere Form des Nachweises
verlangen, z.B. einen Fingerabdruck oder einen eindeutigen Code.

Implementieren Sie Single Sign-On (SSO): Sie missen nicht
mehr mehrere Anmeldedaten fiir dieselbe Person verwalten,
so dass die Mitarbeitenden bei der Verwendung verschiedener
Anwendungen weniger Anmeldeaufforderungen erhalten.

Erweitern Sie lhre Losung fiir die Identitats- und
Zugriffsverwaltung (Identity and Access Management, IAM)
mit mehr Daten: Geben Sie mehr Daten in lhre IAM-Ldsung
ein, um einen besseren Uberblick dariiber zu erhalten, wer auf
Unternehmensressourcen zugreift.
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Endpunkte schiitzen

Blockieren Sie die Legacy-Authentifizierung: Verhindern Sie,

dass Anwendungen oder Gerate alte Protokolle verwenden, die keine
modernen Sicherheitsfunktionen unterstiitzen, damit boswillige
Akteur*innen nicht mit gestohlenen oder wiederverwendeten
Anmeldedaten auf Ressourcen zugreifen konnen.

Fiihren Sie Risikobewertungen in Echtzeit durch: Uberpriifen und
bewerten Sie kontinuierlich das Risikoniveau jeder Zugriffsanfrage
mithilfe von KI, Automatisierung und Analytics, um sicherzustellen,
dass Anomalien in Echtzeit erkannt und entscharft werden.

Bewerten und optimieren Sie kontinuierlich lhren
Sicherheitsstatus: Seien Sie raffinierten Bedrohungen immer

einen Schritt voraus, indem Sie lhren Identitats- und Sicherheitsstatus
regelmaBig Uberpriifen, um zu sehen, wie gut Ihre Umgebung

mit den aktuellen Best Practices Ubereinstimmt.
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Vorteile der Implementierung
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eines Zero Trust-Sicherheitsmodells

Wie die Anwendung des , Never trust, always verify”-
Modells Sie besser vor Cyberbedrohungen schiitzt

Verbessern Sie die Sicherheit

Durch die Minimierung der Angriffsflache
und die Blockierung unerlaubter Zugriffe
reduziert Zero Trust die Zahl der ausnutzbaren
Schwachstellen, die durch den téglichen
Betrieb entstehen. Und sollte es bdswilligen
Akteur*innen gelingen, sich Zugang zu
verschaffen, hilft die Zero Trust-Sicherheit,
die Anwesenheit zu erkennen und den
Schaden, der angerichtet werden kann,
proaktiv zu begrenzen.

Verbessern Sie lhre Fahigkeit, ein modernes
Arbeitsproduktivitatsmodell anzupassen
Zero Trust eignet sich gut fir hybride
Arbeitsmodelle und bietet sicheren Zugang,
unabhéngig davon, wo und wie die
Mitarbeitenden arbeiten. So wird verhindert,
dass die Produktivitat ins Stocken gerét, weil
Mitarbeitende nicht auf Ressourcen zugreifen
kdnnen, wenn sie an einem anderen Ort
arbeiten oder das Gerat wechseln.

Vereinfachtes Sicherheitsmanagement
Zero Trust vereinfacht das
Sicherheitsmanagement, indem es eine
umfassende Losung bietet, die Identitat,
Anwendungen, Gerate, Infrastruktur und
Daten unter einheitlichen Sicherheits- und
Governance-Richtlinien abdeckt. Durch den
Einsatz von Kl und die Automatisierung
von Aufgaben wie der Uberwachung von
Bedrohungen und der Risikobewertung
vereinfacht Zero Trust die Verwaltung noch
weiter und entlastet IT-Teams, sodass diese
Zeit haben, sich auf strategische Initiativen
und Innovationen zu konzentrieren.

Die Teilnehmenden einer Foundry
Zero Trust-Umfrage gaben an, dass
die Implementierung eines Zero Trust-
Modells Vorteile mit Auswirkungen
auf die Produktivitat, Risikominderung
und Compliance mit sich bringt."

Die wichtigsten von den Befragten
genannten Vorteile:

@ Kundendaten schiitzen

Kontinuierlicher Zugriff und
kontinuierliche Authentifizierung

Verwaltung des Zugriffs auf Cloud-
Apps und Gerate

@ Erleichterung des Ubergangs zur
Remote-Arbeit

Lésung des Mangels an
Sicherheitsfachkraften

Verringerung der Komplexitat der
Integration

@ Verklirzung der Zeit bis zur
Entdeckung einer Sicherheitsverletzung
Sicherheit und eine hervorragende
User Experience fir Endbenutzer*innen



Schritt 2

Endpunktverwaltung optimieren

Nachdem |hr Unternehmen eine Zero Trust-
Sicherheitsgrundlage geschaffen hat, konnen
Sie ein vereinfachtes Rahmenwerk einfiihren,
das es IT-Administrator*innen ermdglicht, die
Endpunktverwaltung zu optimieren.

Was kdnnen Sie mit
einer optimierten
Endpunktverwaltung
erreichen?

Der Schliissel zu sicherer Produktivitét in zwei Schritten

Verbessern Sie die Erfahrungen und die
Produktivitat lhrer Mitarbeitenden. Bieten
Sie Unterstltzung fiir eine breite Palette von

Endgerate umfassen eine Reihe von Geréaten,
die im taglichen Arbeitsablauf verwendet
werden, darunter Desktop-Computer, Laptops,
Tablets, Mobiltelefone, loT-Gerate und Cloud-
Losungen. Die Anzahl von Endpunkten steigt
von Jahr zu Jahr, sodass das durchschnittliche

Anwendungen, Peripheriegeraten, Geraten und
Selbstbedienungsoptionen, damit Mitarbeitende
von Uberall aus effizient arbeiten kénnen.
Unternehmen mittlerweile tber etwa 135.000 L . )

Gerate verfiigt.”? Die Verwaltung und Sicherung Verbessern Sie die Kontrolle iiber Leistung,
all dieser verschiedenen Endgerate ist eine
groBe (und teure) Aufgabe, denn etwa 30

% der IT-Helpdesk-Kosten entfallen auf die
Losung von Endgerdteproblemen. Der Einsatz

Zustand und Sicherheit von Endgeraten.
Aktualisieren Sie lhre Geradte mit dem neuesten
Betriebssystem und Sicherheitsrichtlinien auf der
Grundlage von Identitat, Standort, Compliance

. . N . . d Risikofakt )
einer Cloud-basierten Produktivitatssuite wie und Risikotaktoren

Sobald Sie die beiden Schritte

zur Schaffung einer Zero Trust-
Grundlage und zur Optimierung der
Endpunktverwaltung abgeschlossen

Microsoft 365 E3 vereinfacht die Verwaltung
von Endgeraten und senkt die IT-Kosten, auch
wenn die Zahl der Endgerate weiter steigt.

Weniger IT-Komplexitat. Steigern Sie die IT-
Effizienz, indem Sie die Cloud nutzen, um die
Bereitstellung, Konfiguration und Aktualisierung
von Geraten und Anwendungen zu

haben, riickt das nachste Ziel in den

vereinfachen. Das Ergebnis ist eine umfassende Fokus: ungehinderte Produktivitat und

Verwaltung und Sicherheit fir Endgeréate tUber Zusammenarbeit.

verschiedene Betriebssysteme, Geratetypen und
Eigentumsmodelle hinweg.
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Microsoft 365 E3: Zero Trus
einheitliche EndpunktverwaltL
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~-Sicherheit una
ng TUr eine

leistungsstarke, produktive Be

In der Vergangenheit mussten Unternehmen ein
sorgfaltiges Gleichgewicht zwischen Sicherheit
und Produktivitdt finden. Wenn die IT-Abteilung
zu viele Sicherheitsvorkehrungen trifft, kann die
Produktivitat der Mitarbeitenden beeintrachtigt
werden, da sie Schwierigkeiten haben, auf die
erforderlichen Informationen und Ressourcen
zuzugreifen. Andererseits kdnnte ein einziger
erfolgreicher Cyberangriff den gesamten
Betrieb zum Erliegen bringen, wenn zu wenig
SchutzmaBnahmen ergriffen werden.

Microsoft 365 E3 ist eine Cloud-basierte
Produktivitatslésung, die grundlegende Zero
Trust-Sicherheit, Gerate- und App-Verwaltung
auf Unternehmensebene sowie robuste

Tools fur die Zusammenarbeit bietet. Dank
integrierter KI-Funktionen versteht sie den
Kontext Ihrer Daten und lhres Wissens, um die
sichere Produktivitdt in Threm Unternehmen zu
fordern, damit lhre Mitarbeitenden auf jeder
Ebene konzentriert, vernetzt und sicher arbeiten
kénnen.

egschaft
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Produktivitat steigern:
Microsoft Copilot for Microsoft 365

Der Einsatz von Kl erfordert eine Vielzahl von Daten, die aus Microsoft Copilot flir Microsoft 365 ist ein Kl-gestitztes
verschiedenen Quellen stammen. Die Implementierung von Zero Trust- Produktivitatstool, das durch die Automatisierung gangiger Aufgaben
Sicherheit und nahtlosem Endpunktmanagement sind entscheidende wie das Erstellen von Dokumenten, das Planen von Besprechungen

Schritte, um sicherzustellen, dass all diese Daten sicher und einfach
zu verwalten sind. Wenn Sie das geschafft haben, kénnen Sie lhre
Produktivitdt mit Tools wie Microsoft Copilot noch weiter steigern.

Mit KI Raum fiir
Kreativitat schaffen

710 %

der Befragten
wirden so viel Arbeit
wie moglich an Ki
delegieren, um ihre
Arbeitsbelastung

zu verringern.”

und das Verwalten von Projekten stundenlange Arbeit erspart. Durch
die frei gewordenen Stunden haben die Mitarbeitenden mehr Zeit
und Energie fiir Aufgaben, die konzentrierte Kreativitdt und innovative
Problemlésungen erfordern.

Total Economic Impact

In einer von Forrester Consulting durchgefiihrten Auftragsstudie wurde nachgewiesen, dass Microsoft 365
E3 die Sicherheit erh6ht, die Produktivitat verbessert und die IT-Verwaltung vereinfacht.™

Starke Sicherheit Produktivitat Vereinfachte IT

(o) (o)
35 % 60 h 25%
Verringerung der Sparen Sie mit Microsoft 365 Verringerung des Zeitaufwands fur
Wahrscheinlichkeit einer E3 durchschnittlich 60 Stunden die Bereitstellung und Verwaltung
Datenschutzverletzung. pro Jahr. neuer Software um 25 %.

UnterstUtzen Sie |hr Unternehmen mit sicherer Produktivitat
von Microsoft 365.

Weitere Informationen >
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